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一 种基于关系熵和 tJr量值的网络事件关联模式漂移检测方法 

杨英杰 刘 帅 常德显 

(解放军信息工程大学 郑州 450001) 

摘 要 针对传统的模式漂移检测方法无法直接适用于关联规则分析的问题，提出了一种基于关系熵和 J量值的模 

式漂移检测方法。抽取并定义了4种特征属性：关系量RC、关系熵RE、窗口数WC和J量值 ，并通过对时间相邻的两 

个滑动窗口内的关系熵和 ．厂量值的取值分布进行假设检验，判断和定位模式漂移的发生，得到模式漂移影响较大的事 

件集和事件对集，它们可为关联规则的调整和更新提供支持。实验数据表明该方法准确可行。 
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Abstract Aiming at the problem that traditional concept drift detection technology cannot be applied in association 

analysis directly，this paper proposed a method of concept drift detection based on relation entropy and J measure．Four 

features such as relation count，relation entropy，windows count and J measure are extracted．Concept drift is detected 

and located through hypothesis test of features distribution in two sliding windows．Event set and event pair set mostly 

effected by concept drift which can provide support to adjustment and refreshment of concept are obtained．Experimen— 

tal results show that this method is accurate and feasible． 
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网络事件关联分析是数据挖掘领域的一个研究热点。网 

络事件的关联模式会随着时间的推移、环境 的转变以及用户 

行为方式的变化而变化 ，即模式漂移 ，这就要求学习系统能尽 

早检测到模式漂移，并对自身进行适应调整 ，以对不断到来的 

数据尽可能地做出正确判断。 

目前的模式漂移检测大致分为 3种方法：性能法、距离法 

和性质法_1 ]。性能法是根据当前分类器或匹配器对最新数 

据进行分类或匹配后的性能变化判断模式是否发生漂移。比 

较经典 的方法有 Widmer和 Kubat提出的 FLORA系列算 

法_3]、Last等提出的 0uN算法[4]、罗秀等提出的基于误差率 

的检测方法l5 等。这些基于性能的检测方法受其它因素的影 

响较大，误报率较高。距离法是将一个数据块映射成一个概 

念向量，然后对多个概念向量进行聚类 ，并通过计算新到来的 

数据集所对应的概念向量与各个聚类中心的距离来检测模式 

漂移的发生，Katakis[ ]用该方法实现了对重复模式漂移的检 

测。李南等人提出了一种基于少量类标签的模式漂移检测算 

法l_7]，该算法根据当前数据块未被模型簇覆盖的实例数 目是 

否发生显著增大，来判断是否发生模式漂移 。但距离法的局 

限性在于：一个数据块中的数据应 当属于 同一概念。性质 

法_8 1]是通过分析最近获得的数据的一些统计特性来实现对 

模式漂移的检测。Alippi等_8 利用中心极限定理，设计了不 

依赖数据分布模型、不需要任何先验信息的模式漂移检测算 

法 。这种方法不需要任何先验信息，并且识别率较高 ，但对 

于数据特征值的选取要求非常苛刻。 

当前学术界针对关联分析的模式漂移研究并不多，因为 

网络关联分析的侧重点在于网络事件的关系，所以以往针对 

分类技术的模式漂移检测方法并不完全适用。本文通过对事 

件关联模式的研究 ，选择定义了4种特征属性：关系量 RC、关 

系熵 RE、窗口数 WC和J量值，提出了基于以上特征的模式 

漂移检测方法，通过对这些特征取值分布的假设检验，最终检 

测并定位模式漂移的发生，并同时得到模式漂移影响较大的 

事件集和事件对集 ，它们可为网络关联模式匹配的适应性调 

整提供支持。 

1 基于事件关系的关联模式特征抽取 

网络事件关联分析主要针对网络事件分析事件间的顺序 

关系及其所反映的关联模式 。这里给出网络事件的相关符号 

表示：A表示事件集，包含出现在该网络环境内部的所有事 

件；A 表示 A中所有的非空事件序列的集合 ，其中的一个事 

件序列表示为 一￡(1) (2) (3)⋯ ( )，l t l— 表示事件序列 
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的长度，￡(志)表示事件序列中的第走个事件， ( ， )表示事件 

序列 t从第i个事件到第 个事件的子序列；t 一 ( ，lt1)表示 

从第 i个事件开始之后的序列；一种关联模式 M 由多个非空 

事件序列组成，比如两个事件序列 abdc和acdb同属于一种 

关联模式。模式漂移检测的 目的就是发现关联模式 M 随时 

间发生的变化。 

事件之间一般存在两种基本关系：跟随关系和前驱关系。 

对于任意两个事件 Ⅱ，bEA，事件序列 一 (1)￡(2) (3)⋯￡( )∈ 

A ，给出下列定义[“]。 

定义 1(跟随关系，follows) 

bfollows n仁 ￡( )一n， ( < <： )，￡( )一6 

定义 2(前驱关系，precedes) 

aprecedes 6㈢ V (1< < )，t( )一b，ji(1≤ i< )， 

f( )一 ＆ 

上述两种关系定义的是两个事件在同一个事件序列中的 

关系，而在一个事件流中，根据统计量的累积，每种关系均可 

延伸出3种关系。定义如下： 

定义 3(总是跟随，always follows) 

balways follows a甘 Vt∈L，bfollows口in t 

即当且仅当在事件流 L所有的事件序列t中，b均和a存 

在跟随关系。 

定义 4(有时跟随，sometimes follows) 

b sometimes follows n㈢ t∈L，6follows a in t 

即当且仅当在事件流 L中，存在一个事件序列 t，b和 。 

存在跟随关系。 

定义 5(从不跟随，~leve?follows) 

b Tlevel"follows a㈢ Vt∈L，bnot follows a in t 

即当且仅当在所有的事件序列 t中，b和a都不存在跟随 

关系。 

例如在一个事件流 L—Eacaebfh，ahijebd，aegh 志]中， 

存在关系 ： 总是跟随a，b有时跟随a，e从不跟随b。图 1即 

示出了该事件序列的关系矩阵，矩阵中S代表有时跟随，A代 

表总是跟随，N代表从不跟随。例如横坐标为 d、纵坐标为 e 

的取值 S表示d有时跟随e。 

a b c d e f g h i j k 

S S S S A S S A S S S 

N N N S N S N S N N N 

A A N N A A N A N N N 

N N N N N N N N N N N 

N S N S N S S S S S S 

N N N N N N N A N N N 

N N N N N N N A A A A 

N S N S S N N N S S S 

N S N S S N N N N A S 

N S N S S N N N N N S 

N N N N N N N N N N N 

<2，9，o) 0．684 

<0，3，8 0
．845 

<5，0，6> 0
．994 

<0，0，11> 0．000 

<0，8，3> 0．845 

<1，0，10> 0．440 

<4，0，7> 0946 

<0，6，5> 0．994 

<1．4，6) 1 322 

<O，4，7’ O．946 

<0，0，1 1> 0．00t) 

(b) (c) 

图1 事件流L中事件的关系矩阵、关系量和关系熵 

前驱关系在事件流中的延伸定义与跟随关系类似。关联 

模式的模式漂移必然会带来行为内部事件关系的变化，继而 

引发整个事件流中事件关系的变化。反言之，通过抽取事件 
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关系的特征，并检测该特征值的变化，即可反映出关联模式的 

模式漂移。本文基于上述事件关系抽取了 4种特征属性 ：对 

于事件流中的单一事件，定义了其在某段事件流中的关系量 

RC和关系熵RE，以反映该事件在这段事件流中与其它事件 

的关联程度；对事件序列中的某一事件对，定义了窗口数 WC 

和．，量值，以反映两个事件间的关系信息量。具体定义如下： 

定义 6(关系量 RC，Relation Count) 在一段事件流 L 

中，事件 a的关系量RC值表示为一个三元组(CA，C ，C )，其 

中 Cn，Cs，Cw分别表示总是跟随、有时跟随以及从不跟随在事 

件 a之后的事件个数。即 ， (n)一(c ，Cs，C )。对于一个包 

含lA1个事件的事件流而言，其关系量RC值是一个矩阵，如 

图 1所示 ，矩阵第一行表示其他事件与事件 a的跟随关系，事 

件 a的关系量表示为<2，9，0)，表示在事件序列 L中，有 2个 

事件总是跟随 a，9个事件有时跟随 a，0个事件从不跟随 a。 

若仅考虑跟随关系或者前驱关系中的一个，关系量 RC值的 

维度为 3×IA】，若同时考虑两种关系，则关系量 RC值维度 

为 3×2x IAl。关系量可以很好地反映一个事件与其它事件 

的关系紧密程度，根据关系量 ，可得如下关系熵 RE的定义。 

定义 7(关系熵 RE，Relation Entropy) 事件流 L中，事 

件 a的关系熵RE值是其关系量RC值的熵，即 

佑 (n)一一 log2(PA)--Pslog2(Ps)--PNlog2(PN)(1) 

其中PA ，Ps一胬，PN一 ，并且(CA )一 
，k(口)。例如图 1中，事件n的关系熵为0．684。对于一段事 

件流而言，若仅考虑跟随关系或前驱关系中的一个，则其维度 

为 lAl。若同时考虑两种关系，则其维度为 2×lA I，通过检 

测事件关系熵的变化可以发现该事件与整体的关系情况的变 

化，从而检测模式漂移的发生并得到事件受漂移影响的程度。 

针对事件序列中的一对事件，提出以下窗 口数 WC和 J 

量值的定义。 

定义 8(窗口数 WC，Windows Count) 对于事件流 L中 

的一段事件序列，本文设计一个长度为 l的滑动窗 口进行分 

析，St (n)表示以事件 a开始的滑动窗口集合。 “(n，6)表 

示以事件 a开始并且包含事件 b的窗口集合，即 

rf“(n，6)=[s∈Sf． (n)I 1<是≤ I I， (忌)一 (2) 

窗口数 WC值即 

铬(Ⅱ，6)一l rf“(n，6)I (3) 

定义 9(J量值) J量值由 Smyth和 Goodman在文献 

[14]中提出，是一种表示规则信息量的矩阵。由于可以将两 

个事件间的跟随关系看成一条规则，因此对其进行改进用以 

表示事件 n和事件b的信息量。P (n)和 P (6)分别表示两事 

件在事件序列 ￡中出现的概率。P (。，b)表示事件 b出现在 

从 a开始的窗口中的概率，根据定义 8，P“ (a，6)为同时包含 

事件 a和事件b的窗口数与只包含事件 n的窗口数之间的比 

值，表示为 

)一 (4) 

那么，一个大小为 z的窗体的J量值表示为 

疗 (n， )一P (a)CEt“(口， ) (5) 

其中，CU“(a，6)是 a和b的相对熵，定义为 

a b  C d  e f  g  h  ● ．j k  



 

CEl“(a，6)一 “(n，6)l。gz( )+(1一 “(n，6)) 

log2 c ㈤  

事件流上两段事件流之间 量值的不同可以很好地反 

映事件 a和b间关系信息量的变化，本文通过捕获这些变化 

来检测模式漂移的发生，并可根据两个J量值间的差异程度 

找到受漂移影响较大的事件对，为关联模式的更新提供支持。 

2 基于关系熵和 量值分布假设检验的模式漂移 

检测 

模式漂移检测时，事件是以事件序列流的形式到来，本文 

主要根据关系熵和 J量值在事件流上分布的变化来判断模 

式漂移的发生。本文设计了时间紧邻的双滑动窗El，一般情 

况下 ，窗口大小设为事件序列的平均长度。然后，假设在两个 

滑动窗口中特征值 (关系熵或 ．厂量值)所遵从的分布是相 同 

的，再依据窗 口中实际数据进行假设检验 ，若假设错误，则证 

明发生模式漂移，否则 ，未发生模式漂移。具体检测流程如图 

2所示。 

图2 模式漂移检测流程 

2．1 双滑动窗口设计 

本文首先将整个事件流分割成若干个较小的子流，然后 

分别根据式(1)一式(6)计算各子流中的关系量、关系熵、窗口 

数、J量值 4种特征值，将 4种特征的取值按时间顺序排列即 

可得到特征流。如前所述 ，两事件间的关系量和关系熵是以 

子流为单位进行计算的，而窗口数和 ，量值以事件序列为单 

位进行计算，故两种数据流的长度是不同的，如图 3所示。 

； 子流1 于流2 子漉3 ； 子流4 

事件流圆 圆 匝甄===]口 口 口 口 口 口 口 口  口 ⋯ 

窗a数流圆 匦 回 回 囤 圆 圈 囤 圈  亘巫耍回 ⋯ 

，量值流团 团 囡 团 团 团 团 团 匪=】[五]团 固  团 ⋯ 

关器量泷 回  回  回  囤  回 ⋯ 

关系熵流 回  回  回  回  回 ⋯ 

滑动前[二二二二二二]至二二二二] [二二二二二二]至二二二二]  

滑动后[二二二二二二]互二二二二] [二二二二二二重二二二二]  

图3 抽取流特征与滑动窗口示意图 

当模式漂移发生时，变化点前后的特征值分布将会发生 

变化，为了检测到这种变化，我们同时设计在数据流上紧邻的 

两个大小为 硼的滑动窗口P 和 Pz，假设在上述 4种特征数 

据流中选取一种特征流 D，其上的特征为 d，在时间为 ￡时， 

Pl一{dt+1，d￡+2，⋯ ， + }，P2= {df+ +l，d + +2，⋯ ，d +‰}； 

经过一 次滑动后 ，时间为 ￡+ 1时，P 一 {d件z，d件s，⋯， 

d +叫+1}，同时 P2 一{d + +2，d +"+3，⋯，d +2 +1)。图 3贝0为 

选取关系熵流进行分析时，设定窗口大小为 2时的实例。 

在时间 t时，关系熵或J量值在P 和Pz内的分布相同， 

本文认为两窗口内未发生模式漂移，若在时间 ￡+1时，关系 

熵或 J量值在 P 和Pz 内的分布不再相同，则认为在从 t到 

t+1的这段时间内发生了模式漂移。本文采用下述假设检 

验的方法对两窗口中的特征分布进行比较。 

2．2 关系熵和 J量值分布假设检验 

假设检验又称统计假设检验，是用来判断样本与样本 、样 

本与总体的差异是由抽样误差引起还是由本质差别造成的统 

计推断的方法。目前假设检验方法有很多口 ，根据参数的有 

无可分为有参数假设检验和无参数假设检验两种，根据样本 

数 目的不同可以分为单样本假设检验、双样本假设检验 、多样 

本假设检验 3种，根据变量的数目可分为单变量假设检验和 

多变量假设检验。本文采用 了单变量双样本 Kolmogorov- 

Smirnov检验(KS检验)和 Mann-Whitney U 检验 (MW 检 

验)以及多变量双样本 Hotelling Tz检验方法。 

由于要对两个窗口中的样本进行分析并且不知道特征值 

在窗口中的分布，因此采用双样本无参数假设检验。同时，只 

考虑一对事件的关系特征值时，需进行单变量假设检验 ，采用 

双样本 Kolmogorov-Smirnov检验 (KS检验)和 Mann-Whit— 

ney U检验(MW U检验)；同时考虑若干对事件时，需进行多 

变量假设检验，此时采用 Hotelling T2检验方法。 

1)事件整体关系熵假设检验 

当时间为 t时，对事件集 A中任一事件a，根据式(1)可 

计算其在子流 i中的关系熵为 R ，然后分别计算其事件 a 

在滑动窗 口的所有子流中的关系熵取值，并按照时间顺序进 

行排列 ，可得到双滑动窗口下关系熵集合 Pj和 ： 

Pj一 {(R日 ，RE5i ，⋯ ，RE )，(R ，R日 ，⋯， 

R )，⋯，(R劂 ，R ，⋯，R )} 

P}一 {(RE 1，RE l，⋯ ，RE l_1)，(RE 2，RE 2，⋯ ， 

RE 2)，⋯，(RE ，RE毙，⋯，RE~2w)} 

其中，n1，＆2，⋯，伽 ∈A，72)为滑动窗口的大小。假设 P1和 

内的关系熵分布相同，进行相邻样本多变量 Hotelling T2 

假设检验，随着窗口滑动，可得到假设检验的P值变化曲线 

(P值表示拒绝原假设的最小显著性水平)，P值变化的谷底 

点是最有可能拒绝原假设的时间点，若该点 P值小于设定阈 

值，则拒绝原假设，即认为P{和 内的关系熵分布不同，模 

式漂移发生。 

2)单个事件关系熵假设检验 

当确定模式漂移发生后，在双滑动窗口内对每个事件的 

关系熵进行计算可得单个事件的关系熵集合Pj和 ，此时： 

Pj一 {R ，R 2，⋯ ，R } 

Pl一{RE 1，R +2，⋯，R魄 } 

假设 Pj和 P5内的事件关系熵分布相同，进行相邻样本 

单变量 KS假设检验 ，随着窗口滑动，可得假设检验的 P值变 
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化曲线，然后根据 P值在漂移位置的取值判断其受模式漂移 

影响的程度，最终得到受模式漂移影响最大的事件集合A 。 

3)两两事件对的．，量值假设检验 

得到受模式漂移影响最大的事件集合 A 后，对任意 a ， 

a，∈A ，根据式(5)可计算其在第 段事件序列中的I，量值 

为J l(啦，口，)，将双滑动窗口中所计算的‘，量值按时间顺序排 

列可得事件a 与事件a，的．厂量值集合Pj和 ，此时 ： 

Pi一{-，{(n ，a，)，J6(n ，aj)，⋯，‘， (n ，aj)} 

P'2一{JG1(n ，a，)，JG2(n ，a，)，⋯，JL+ (n ，＆，)} 

假设 和 P5内事件 n 与a 的J量值所遵从的分布相 

同，对事件集进行相邻样本 MW U假设检验 ，同样根据假设 

检验的P值变化曲线，可以判断模式漂移对每个事件对的影 

响程度，从而得到受模式漂移影响最大的事件对集合 。 

3 实验分析与讨论 

为验证本文检测方法的可行性与准确性 ，以网上购物为 

例进行实验分析。如图4所示，可知购物行为由一系列相互 

关联的事件组成。图4中，由左边开始节点到右边末节点的 

任意一条路径均代表一个事件序列，所有的事件序列均属于 

网络购物这一行为模式，即关联模式。比如 ，在购物过程中用 

户会进行多次搜索和浏览来选择要购买的东西，之后用户登 

录并提交订单，最后完成付款，这表示一次成功的购物过程。 

若在完成付款前退出或中止，虽未成功购物但同样属于一种购 

物行为。由于购物网站的设计或者用户行为习惯发生了变化， 

关联模式从图 4(a)转变成图4(b)，即发生了一次模式漂移。 

多次搜索 

多次搜索 

(b) 

图4 网上购物行为中的模式漂移 

3．1 数据准备 

本文从网上购物行为中提取了 9个事件，如表 1所列。 

购物关联模式在漂移发生之前有 8种事件序列 ，发生之后有 

11种事件序列，如表 2所列 。 

表 1 事件标识对应表 

堑 ! ! 
事件 开始 搜索 浏览 登录 退出 停止 提交 付款 结束 
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分别在模式漂移发生之前和之后模拟 4400次购物行为，前者 

的 8种事件序列每种设定 550个，后者的 11种事件序列每种 

设定 400个，并分别将两阶段的事件序列顺序打乱，然后将这 

8800次购物时间序列划分成 200个子流 ，即每个子流中有 44 

次购物行为发生。 

表 2 模式漂移前后事件序列的变化 

模式漂移发生前 模式漂移发生后 

3．2 假设检验及结果分析 

首先对 9个事件的关系熵进行双样本多变量 Hotelling 

T2假设检验，判断模式漂移的发生。假设设定的两窗口中的 

特征值服从相同分布，P值在整个事件流上的变化 曲线如图 

5所示。 

图 5 事件整体关系熵多变量 Hoteliing T 假设检验结果 

由图5可判断事件流上存在模式漂移 ，且能够大致定位 

到在第 100个左右的子流上发生了模式漂移。然后在对事件 

流中的 7个事件(开始和结束除外)的关系熵进行双样本单变 

量KS假设检验，分别假设两窗口中的特征值服从相同分布， 

则得到的P值变化 曲线如图 6所示(由于篇幅限制 ，只列出 

了b，d，g，h这 4个事件的 P值变化)。 

(a)会话b的假设检验P值曲线 (b)会话 d的假设检验 P值曲线 

n7 

0,5 

(c)会话 g的假设检验 P值曲线 (d)会话 h的假设检验 P值曲线 

图6 4个事件关系熵的 KS假设检验结果 

=趸 峨 ￡a a ∈ d b 

=吾 Ⅻ 桃 =吾 ～一 一～ 



 

图 6中(a)，(b)，(c)，(d)分别表示 b，d，g，h 4个事件关 

系熵假设检验的P值变化曲线。前 3种事件的P值在模式 

漂移处的变化坡度较大，且降到一个较低的位置，可知这 3种 

事件受模式漂移的影响较大，而图中第 4种事件则受模式漂 

移影响较小。将这 b，d，g 3种事件两两组合 ，形成(6， )，(6， 

g)，( ，g)3个事件对，然后对每个事件对的J量值的分布进 

行双样本单变量 MW 假设检验，假设分布相同，以对( ，g)的 

分析为例，结果如图7所示。 

图 7 ( ，g)事件对 ，量值 MW假设检验的结果 

从图 7中可知，( ，g)的假设检验 P值大概在 4400的位 

置降低到一个较低的水平，并出现低谷，表明事件 d和事件 g 

之间的关系受模式漂移影响较大。考虑到进行模拟数据准备 

时的设定，模式漂移之后，用户购物的行为习惯发生变化，逐 

渐从先搜索浏览商品，再登录网站进行购买转变为先登录网 

站，然后搜索浏览商品并进行购买，即在事件 d与事件g之 

间往往需要事件b和事件 c的发生，导致两者关系发生较大 

变化。这表明，本文的实验结果与实际是相符的。 

3．3 结论分析 

传统的面向分类的概念漂移检测由于对分类标签依赖度 

大、不能有效提取特征，对事件关联模式漂移是没有检测能力 

的，本文方法能成功检测模式漂移的发生，并能定位到模式漂 

移发生的大致位置，同时在最后可以得出受模式漂移影响最 

大的几个事件对。这些事件间的关系在模式漂移之后发生了 

较大的变化，可用于学习系统进行购物关联模式图的更新和 

改进，以适应模式漂移的变化。实验表明，本文的检测方法是 

准确可行的。 

结束语 针对 网络关联模式挖掘中面临的模式漂移问 

题，提出了一种基于关系熵和 ．厂量值的关联模式漂移检测方 

法。通过对网络事件及其相互关系的研究，定义了 4种特征 

属性：关系量、关系熵、窗口数和 J量值 ，将事件流转化成特征 

数据流，并对基于双滑动窗口分析获取的特征分布进行 Ho— 

telling T2假设检验和模式漂移 的判定与定位，单个事件的 

KS假设检验和事件对的 MW 假设检验分别能够给出受模式 

漂移影响最大的事件集和事件对集，从而为关联模式的调整 

和更新提供支持。但如何具体指导关联模式库的更新从而适 

应模式漂移，本文还未作深入研究，这是下一步需要研究和完 

善的方向。 
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