
第 43卷 第 1期 
2016年 1月 

计 算 机 科 学 
Computer Science 

Vo1．43 NO．1 

Jan 2016 

面 向无人装置协 同操作的安全认证协议 
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摘 要 无人装置协同操作动态组网需要安全的群组通信。依据无线环境中的不同安全域，提出了一种具有身份保 

护的安全组网协议。该协议采用基于身份的匿名签名算法设计 了安全组 网机制，实现了传感器节点、作动器节点、密 

钥分发中心和控制台的四方安全认证和密钥交换，并为安全域 内的无人操作装置建立了安全传输通道；采用匿名身份 

认证与可追溯机制相结合的方式，构建了无人操作装置间动态组网和数据安全传输，以为协同操作提供实时、安全的 

数据通道，实现无人操作装置在传感器和作动器级的协同。 
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Abstract The cooperation of unmanned vehicles needs dynamic networking for the secure group communication．Based 

on the different security domain of wireless environments，an authentication protocol with identity protection for coopera- 

tion of unmanned vehicles was proposed，which consists of a four-party security information exchange protocol for the 

data transmission between nodes in the dynamic network and an ID-based anonymous authentication scheme for the se- 

cure session keys of a node，which supports the combination of the decryption process and the identity protection．Final— 

ly，it is shown that the session key has the security characters of unforgeability，confidentiality and non-repudiation，and 

the new protocol has a secure，flexible and efficient method of key management for dynamic networking． 

Keywords Unmanned vehicles，Dynamical networking，Group communication，Multilevel secure，Key management 

1 引言 

随着无人设备在各领域的迅速发展，如无人机、排险机器 

人、深海无人艇等，在各种人类无法生存的危险领域，无人设 

备已经进入了一个全面应用的时期。在未来的复杂任务场景 

中，多台无人设备协同操作是应对越来越复杂环境的必然趋 

势。无人设备的系统操作对控制精度和准确性的要求逐渐提 

高，仅仅通过远程的人为操作已经难 以满足未来操作场景的 

需求。美军在有人机空中加油和无人机的编队飞行都采用了 

无线局域网技术来实现有人和无人设备的协同操作，并进行 

了试验飞行l_】 ]。随着信息物理融合系统技术的发展，通过计 

算、控制和通信技术的紧密融合，在无人设备端的操作装置间 

实现互操作是有效的技术途径。无人操作装置间的动态组 

网，提供安全、实时的数据通道是面临的一种技术挑战。 

无人操作装置的协同操作需要在传感器级实现实时通 

信 ，时间同步精度需要达到微秒级，因而基于无线动态组网的 

高速通信机制是一种有效的技术途径。自组织网络是无线网 

络的一种典型拓扑结构 ，具有无基础设施、组网灵活、多跳路 

由、抗毁性强等特点，因此得到了人们越来越多的关注。在自 

组织网络发展过程中出现了无线网状网，它是一种能够具有 

自组织网络灵活特性的全连通网络，更加适合无人设备的动 

态组网，因而在无人装置协同操作的通信中引入动态 自组织 

网络是一个理想的选择_6 ]。 

无人设备的工作场景往往是人类无法生存的危险环境 。 

当无人设备需要处理一些敏感任务时，其通信数据的安全性 

成为关注的问题。例如，战场环境的无人设备布雷、排爆，无 

人机群空中协同攻击，以及核工业中的无人设备远程操作等 

等。无人操作装置的协同操作的通信数据安全保护需要在其 

协同组网时构建安全通信通道并提供身份信息保护。 

本文提出的方案采用基于身份标识的公钥技术，利用安 

全域内的匿名认证机制 ，结合四方安全组网协议，实现了动态 

的身份保护密钥管理方案 ，能够为动态群组的通信提供实时 

安全的信息保护隔离，可有效应用于无人操作装置协同操作 

的多种场景。 
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2 预备知识 4 匿名广播认证 

在描述匿名广播认证机制之前，先给出一些定义和术语。 
R 

如果S是一个有限集，z+s或xE S表示x是从集合s中随 

机选择的l_7 ]。一个函数 (志)是可忽略的，如果对于每个正多 

项式 (·)和足够大的k，有 v(k)~l／p(k)。一个算法 Setup 

的输入是 1 ，其输出是(p，G1，G2，G，g1，g2，e)'-Setup(1 )。一 

种对消息m具体的知识证明签名算法，对于“ 和地，则有yx一 

·  ̂z和 。= 。，其中 g ，h ，gz是有限循环群的生成元 

G1一(g >一(hi)和G2一(gz>，那么对消息 ／Tt的签名可以表示 

为 sKP{(z1，x2)：yl一 ·矗  ̂2一 。}(m)。 

q-SDH假设[ ：假设GI一(gl>和G2=<g2)是Setup算法 

建立的群，那么对于所有的概率多项式时间(PPT)攻击者 A， 

可忽略函数 (愚)可以定义如下： 
R 

(户，Gl， ，G，g1， ，P)一S “p(1 )；n—Zp；PrE(x， )一 

A(g；，ga2 ，⋯ ，ga2q)：：cEZ
q
八 —g11 + ]一 (是) 

定理 1_9] 假设在由算法 Setup选择的群 G1一<g1)和 ： 

(g2)中， H假设是成立的。设( 一g1，h2，⋯， )∈ ，A一 

重∈G2。OA(·)是一个预言机，输人是 ∈ ，输 出是一个 

二元集合( ，z)， 一1，2，⋯，惫，则 e(tj，A· )一e( ，g2)。那 

么对于所有 PPT攻击者 A，可忽略函数 (志)可以定义如下： 

( ，GI，G2，G，gl，g2，e)~-Setup(1 )；hi—gl；(h2，ha，⋯ ， 

R R 

)—G； ；以 ；A一 ；州 oA(P，G】，G2，G，g2，P，hi，hz， 
⋯

，h )；PrE(t，z)一A(Q，P，G1，G2，G，g2，e。h1，h2，⋯，h ，A)： 
k 

z Q  ̂ =II ]=口(志) 
J— l 

3 身份保护的安全组网 

当前无人设备动态组网可以采用无线 自组网络，并利用 

自组网的动态灵活性 ，构建适合作业环境的实时网络拓扑，形 

成一个基于云端中转实现远程控制的无线网络[1 ，如图1所 

示。无人操作装置协同操作的组网模式是一种无线 自组网网 

络模型 ，成员通信属于一个广播通信管理模式，因而需要一种 

身份保护的密钥管理机制_1 。由于一些敏感任务的需求，各 

种无人设备的身份信息需要在通信过程中进行保护，为了防 

止恶意攻击者获知有效身份信息 ，对认证协议中的身份信息 

采取匿名方式，结合事后有条件的可追踪机制，能够满足无人 

操作装置协同操作的安全需求。 

针对无人装置协同操作场景，本文提出了一种具有身份 

保护的安全组网协议，采用匿名认证的方法，通过云端的安全 

中心(即密钥分发中心，作为系统的管理平台可以认为是可信 

的第三方)可以实现无人操作装置的前端动态组网以及与后 

端操作人员的远程控制通信，不仅能提供设备身份信息保护， 

而且能够保证消息的不可伪造性、不可否认性和机密性 。 

图 1 无人装置协同操作场景 

户 

4．1 根证 书 

在系统初始化的阶段，密钥分发中心(Key Distributed 

Center，KDC)需要确定所需要的安全强度 ，产生它的私钥，并 

发布相应的公钥信息。以下步骤描述了 KDC的构建过程。 

(1)KDC定义安全参数 ，并调用 Setup算法； 

(2)KDC选择一个安全的单项哈希函数 Hash(·)：{0， 

1) 一{0，1}p； 

(3)KDC选择一个整数 a∈ Z 作为私钥，并计算 A一 

∈G2。 

KDC选择(̂ ， )∈RG{，KDC发布其公钥( ，G1，G2，G， 

g1，g2，8，h1，h，A)和 Hash(·)函数。 

4．2 根证书签发 

给定 KDC公钥( ，G1，G2，G，g ，gz，e，h ，h，A)，身份为 

ID的用户为了在 KDC注册，需要有私钥 ∈ Z 和根公钥 

( ，y=h )∈G}，然后与 KDC执行下面的注册步骤： 

(1)用户计算 Y ： ∈ ，并且发送 ID，Y，Y 给 KDC； 

(2)用户与 KDC交互，生成 s“，用于证明用户拥有身份 

ID与根公钥 (̂，y=h )∈ 之间的绑定关系； 

(3)KDC验证 e(y，gz)一P( ，Y )成立； 

(4)KDC选择 ∈RZ ，并计算 —Hash(IDlYf s J )∈ 

，其中1标识字符连接，然后计算 (tg—g1 “ ，th一( · 

h ) ／ )∈ ； 

(5)KDC将(ID，Y，Sid，Y ， )保存在其数据库 中，然后将 

(tg，th， )发送给用户作为根证书； 

(6)用户收到根证书后，验证 e(tg，A· )=e(gl，gz)和 

e(th，A· )~-e(h ·h ，g2)成立 ，然后保存 KDC的公钥(户， 

G1，G2，G，g1，g2，g，hi，h，A)； 

(7)用户计算(vl—e( ·hl，g2)， =e(tg·th，g )， 

7)3一g( ，gz))∈Ga，并将(tg，th， )保存。 

4．3 广播消息 

用户计算产生了 APK(t，ty)后，当要发送广播消息 M 

时，进行如下步骤： 

(1)对于APK(￡，ty)，设 一(TSI ，其中 TS标识时间 

戳，M 表示要发送的广播消息 ； 

(2)用户计算关于 m的消息签名 s ：SKP{( )：t 一 

1}( )∈ ； 

(3)用户将 APK( ，t )，m和 s 作为广播消息发送出去。 

4．4 验证消息 

如果一个用户拥有 KDC的公钥 (p，G ，Gn，G，g ，gz，e， 

h1，h，A)，当接收到一个广播消息 APK(t，ty)，m和 s 后，用 

户验证 s 对消息m签名的正确性。其中，当r，z，z没有公开 

时，s和s 的验证计算如下 ： 

e(t，A)：e(g1·hi，g2) ·e(t，g ) ·e(h，g2) 

e(t ，g2)= P((gl·h1·h ) ·t一 ，g2) 

t 一 ，t“一 (g1·hi· ) ·t— 

t 一 (gl·h1·h ) 

( )。 一 g1·h1·h 

4．5 匿名用户追踪 

给定一个有效的集合 APK(￡，t )，m和 s ，在合法 的条 

件下 KDC可以恢复出发送消息的用户的身份 ID。对于所有 

· ]79 · 



保存在KDC中的yi!，KI)C可以计算 e(￡，yif)一e(ty，g2)，从 

而能够得出 Y ，最终找到用户保存在 KDC中的信息(ID， ， 

，Y ， )。 

5 安全组网协议 

5．1 安全组网模型 

在无人操作平台协同操作的场景中，一个用户需要控制 

多个传感设备和作动装置来实现实时性要求较高的远程操 

作，其中需要传感设备和作动装置通过局部组网来实现现场 

信息的实时共享，如图2所示。协议假设，在这些成员组成安 

全网络之前 ，每个成员都已和安全中心 KDC各 自建立了安全 

通道 。 

图 2 安全组网模 型 

每个成员在安全组网模型中执行以下步骤： 

(1)控制者 C利用其私有的安全通道发送一个消息 给 

KDC，请求组建一个由(A，S，C)构建的安全网络域来实现实 

时信息的共享； 

(2)KDC收到请求消息后，将发送消息给作动装置 A、传 

感设备 S和控制者C，通知它们加入到一个安全域来共同完 

成任务； 

(3)作动装置 A收到来自安全通道的 KIX；指令消息后 ， 

将通过无线广播方式发送请求安全链接的消息给传感设备 S； 

(4)同时，作动装置 A还将通过无线广播方式发送安全 

组网的响应消息给控制者c，告知其 已完成一个安全域的动 

态组网。 

5．2 安全组网协议流程 

无人装置的协同操作需要构建一个安全域，来实现前端 

协同操作数据的安全传输，因而每个无人装置都需要在 KDC 

中注册并申请一个匿名公钥证书，用于动态安全组网时的相 

互认证。图 3中给出了一个典型的安全组网协议流程。 
_ — —  
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． — — —

／ 
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图 3 安全组网协议流程 

每个参与到安全组网协议的无人装置都需要符合下述协 

议流程 ： 

· l80 · 

(1)控制 台 C首 先发送 Cooperation—request消息 给 

KDC，用于发起一个安全组网流程，其中包含了需要协同操作 

的无人装置身份信息(IDS，IDA)和一个随机数 Noncec，该随 

机数用于标识这个组网协议流程。请求消息需要通过 C和 

KDC之间在注册过程中建立的安全通道进行传输，防止身份 

信息(IDS，IDA)被 KDC之外的实体获知。 

(2)KDC收到请求消息后，将检查身份信息(IDS，IDA) 

的合法性，即该无人装置是否 已经注册 ；KDC生成两个随机 

数(MKAs，MK )作为无人装置的主密钥 ，用于计算生成会 

话密钥。KDC发送消息 Cooperation_indict—Actor给节点 A，其 

中包 含 了 MKAS，MKA17和 Noncec；并 且 发 送 Cooperation_ 

indict
—

Source消息给节点 S，其中包含了 MKas和Noncec；发 

送 Cooperation
—

indict
—

Control消息给节点 C，其 中包含了 

』 和 Noncec。KDC发送的这 3条消息都是采用在无人 

装置注册阶段建立的安全通道进行传输。 

(3)节点 A收到 Cooperation—indict—Actor后，产生一个 

随机数 Nonceas，并计算节点 A与节点 S之间的会话密钥 

SKAs— HMACMK (Noncec 1 Noncens)和 消 息签 名 信 息 

AASfJJ [Noncec，Nonceas]；然后，节点 A保存会话密钥 

SKAs，并发送广播消息 Cooperation—Response—Link给节点 

S。 

节点 s收到广播消息后，首先验证消息中的签名信息的 

合法性 ，然后计算 SKAs—HMAC~．s(Noncec l Nonceas)，并 

将其保存作为与节点的会话密钥。 

(4)节点 A产 生一个随机数 Nonceac，并计算 SKac— 

HMAC (Nonce( I Nonce )，将其作为与节点 C的会话密 

钥保存，并计算签名信息AAS皿 Noncec，NonceAs]，然后发 

送广播消息 Cooperation_Response_Control给节点 C。 

当节点 C收到广播消息后，首先验证消息中签名信息的 

合法性，然后计算 SK̂c=HMACv~ (Noncec l Nonceac)，并 

将其作为与节点 A的会话密钥加以保存。 

6 协议安全性分析 

本文利用基于身份加密的公钥技术，构造了一种加密协 

议。在安全域内，每个成员都向 KDC申请 自己的匿名公钥证 

书APK(t，ty)。当一个成员要匿名广播一个消息给其他成员 

时，他利用 自己的私钥对传输消息进行签名，并将 自己的匿名 

公钥证书和签名的消息发送出去。安全域内的成员接收到该 

消息后，必须使用 自己保存的安全参数与收到的公钥证书，才 

能计算验证消息的签名。 

(1)身份信息的保护 

由于在广播消息中携带的是无人装置的匿名证书，因此 

恶意监听者不能获得消息发送者的身份信息。同时，在动态 

组网的场景中，只用发起组网的控制台指导前端协同操作的 

无人装置的身份信息，前端的无人设备相互之间只是能认证 

相互的可信性，并不知道相互的身份信息，因而能够进一步防 

止身份信息扩散。 

(2)签名信息的不可伪造性 

广播通信的通信消息中，消息签名使用安全域内动态组 

网无人装置的私钥进行 ，只要无人装置的私钥是安全的，那么 

其他无人装置就无法伪造该消息。 

(下转 第 201页) 
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(3)签名信息的不可否认性 

无人装置采用私钥对广播消息进行签名保护，具有唯一 

性，而且接收到消息的节点只有使用发送者的匿名公钥证书 

才能正确验证该消息的合法性，通信消息具有可验证性，是不 

可否认的。 

(4)身份信息的可追溯性 

由于无人装置的身份信息在 KDC中有注册，如果在安全 

组网过程中采用了匿名证书进行签名，在合法条件下可以追 

溯签名消息对应匿名证书的真实身份。 

结束语 本文分析了无人装置协同操作的安全组网的特 

性和需求，并针对协同操作前端动态组网的问题，提出了一种 

具有身份保护的认证协议。该协议采用基于匿名证书的广播 

认证机制，为安全域内的无人装置动态建立安全传输密钥，并 

为传输密钥提供机密性、不可否认性和不可伪造性等安全属 

性 。 
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