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计算节点不可靠网络可靠度的一种 MDD算法 

王泓刚 董荣胜 钱俊彦 

(桂林电子科技大学广西可信软件重点实验室 桂林 541004) 

摘 要 节点或边不可靠网络的可靠度分析问题是 NP-hard问题，网络节点和边都不可靠的假设更接近现实。基 于 

网络节点和边二元状态的假设，构建了节点和边不可靠网络的形式化模型，给出了分析节点和边不可靠网络可靠度的 

NEF
— MDD算法。该算法将单个节点与其未访问邻接边划分为一个集合，通过枚举节点和边的不同组合，合并导致子 

网同构的冗余状态，获得 简化后的状态向量和可靠度 向量，并用一个多值决策图变量来表述。通过使用 自定义的 

MDD操作算子，构建整个网络的 MDD，遍历 MDD节点，计算网络的可靠度。与二元决策图方法相比，该方法能够降 

低决策图层数和节点规模，有助于节点和边不可靠网络的可靠度分析。 
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Novel Reliability Analysis Algorithm Based on MDDs in Networks with Imperfect Nodes 

WANG Hong-gang EK)NG Rong sheng QIAN Jun-yan 

(Guangxi Key Lab of Trusted Software，Guilin University of Electronic Technology，Guilin 541004，China) 

Abstract The reliability of networks with imperfect nodes or edges is an NP-hard problem ，and the assumption of net— 

works with imperfect nodes and edges is closer to real life．A formal model of networks with binary state nodes and ed— 

ges was constructed，and a novel network reliability analysis algorithm was proposed Any node and its adjacent non-~sb 

ted edges’combination states are enumerated to merge isomorphic sub-networks．Then，a MDD variable is used to re— 

present the reduced state vector and corresponding probability vector．Finally，the MDD representing for the network is 

constructed by a custom operation．Experiment shows that the level and size of decision diagram generated by the pro— 

posed algorithm are 1ess than the corresponding binary decision diagram． 

Keywords M ulti—valued decision diagram ，Network reliability，Imperfect nodes，Imperfect edge 

1 引言 

网络可靠度分析是网络设计、验证和维护阶段的一个关 

键问题，广泛应用于无线传感器网络、随机流网络等领域ll ]。 

网络可靠度分析的相关研究通常基于节点可靠、边可靠、节点 

和边都不可靠这 3种假设，这 3种假设下的网络可靠度分析 

都是 NP-hard问题_1]。现实世界中的随机网络节点和边都可 

能出现故障，因此，节点和边都不可靠的假设更贴近现实l_5]。 

在节点和边都不可靠的假设下，网络可靠度分析的精确 

方法以因子分解法、最小路径法和二元决策图(Binary Deci— 

sion Diagram，BDD)法为代表_6]。文献[7，8]在删除链路边之 

后处理链路两端不可靠节点，用链路有效和边失效的条件概 

率公式替换节点可靠的因子分解公式 ，提出节点和边都不可 

靠的因子分解与网络缩减算法；但因子分解由于存在大量冗 

余计算，当网络规模增大时会变得低效_s]。文献[2，3]研究 了 

约束条件下节点不可靠的随机流网络，通过找出满足约束条 

件的所有下界点集(极小状态)，利用容斥原理对下界点集进 

行不交化处理求解网络的可靠度。文献[2，3]需要找出网络 

的所有最小路径，这是一个 NP-hard问题l2 。同时，容斥原 

理在扩展过程中会生成很多相互抵消的项，导致冗余计 

算[1 。文献[5，9]引入 BDD计算节点和边不可靠网络的可 

靠度，BDD由于具有隐式表示状态空间的特性 ，能够在一定 

程度上缓解状态空间组合爆炸的问题，提高了计算效率。 

多值决策 图 (Multi—valued Decision Diagram，MDD)是 

BDD的一般化形式。由于 MDD变量具有多值 (多状态)特 

性，与等价的 BDD结构 比较，MDD结构有更少 的空间消 

耗[1 2,13]。文献E14]基于网络二元状态的假设，通过枚举节点 

和其未访问邻接边的不同组合 ，生成节点和其未访问邻接边 

的状态属性集合，定义多值变量构建网络的 MDD。在定义二 

元网络的多值变量和构建网络 MDD的过程中，文献[14]对 

引入 MDD计算二元状态网络的可靠度提供了可行依据。 

本文在文献[5，143的基础上 ，将 MDD引入节点和边不 

可靠网络的可靠度分析问题。基于节点和边二元状态的假 

设，构建了节点和边不可靠网络的形式化模型，给出了分析节 
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点和边不可靠网络可靠度的 NEF—MDD算法。与因子分解 

法和最小路径法相比，NEF—MDD算法构建的 MDD具有隐 

式表示状态空间的特征。与等价的 BDD结构相 比，NEF— 

MDD算法构建的 MDD层数等于节点数 目，简化了决策图的 

节点规模。实例分析及实验结果表明，NEF—MDD算法构建 

的 MDD层数和节点规模小于 BDD算法构建的决策图。 

本文第 2节介绍节点和边不可靠网络的形式化模型、可 

靠度定义、节点和边的约束条件；第 3节介绍多值决策图和控 

制决策图的操作算子 ；第 4节给出本文的算法和伪代码描述， 

用实例分析验证算法的正确性；第 5节给出与BDD算法对比 

的实验结果 ；最后对本文工作做出总结。 

2 节点和边不可靠网络 

2．1 节点和边不可靠网络模型 

图 1(a)给出一个有 3个节点和 3条边的网络图实例，节 

点和边无权值，并以给定概率失效。 

图 1 网络图实例 

下面给出节点和边不可靠网络的形式化模型。 

定义 1 节点和边不可靠网络的形式化模型 NEFN 

(Node-and-edge fault network)用 六元 组 (G，M，P，H，U， ) 

表示，其中： 

(1)G一( ，E)表示网络图； ={口 ”，Vi，⋯， )表示网 

络的节点集，其中 ∈{1，2，⋯，m)；V中唯一存在源点S和终 

端节点 t；E-={e “， ，⋯，e )表示网络的边集 ，其中 J∈{1， 

2，⋯ ， }。 

(2)M一{ ”， ，M2 一，M2 }表示节点和边的状 

态向量，其中，M 一{0，1}表示节点 的状态集合，0表示节 

点失效，1表示节点正常工作 ；̂ ，一{0，1}表示边 的状态集 

合，0表示边失效，1表示边正常工作。 

(3)P={P ⋯，P ，Pz ”，Pz }表示节点和边的可靠 

度向量，与状态向量 M 对应。其中，P ：{P o， }，i∈{1， 

2}， ∈{l，⋯，MAX(m， ))；P洳(志∈{0，1})表示节点 或边 

e 对应状态 是的概率 ，且 P的+P种一1。 

(4)H一{H1，Hz，⋯，H }。Hi一{"Ui，vë ⋯， )表示 

节点与其未访问邻接边的集合 ，伽 表示 H 内与 相连且未 

被访问的第J条邻接边。任意两个集合满足条件 H n — 

O(i≠ )，所有集合满足条件U Hi=vuE。 

(5)U一 {U ，U2，⋯， }是对应 H 的状态 向量，Ui一 

{ o， “， }，Y的取值满足Y≤2川 一1。 ( ∈{0，⋯， 

Y})表示H 处于第 个状态。 取值为0表示处于第 个状 

态的 H 中不存在一条从 S到t的连通路径，． 取值为 1表示 

处于第 个状态的H 中存在一条从 S到t的连通路径， 取 

值为其他表示无法判定当前状态下 H 中是否存在连通路 

径。 

(6)w一{Wi，W2，⋯， }是对应 H 的可靠度向量， 一 

{Pm，P ⋯，P )，Y的取值满足Y≤2圳 一1。 (O≤ ≤Y) 

表示 H 处于状态J的概率，且 ∑P ，一1。 

在 NEFN模型中，对于一个给定的网络 G、状态 向量 M 

和可靠度向量P，则可以将网络G划分为若干个节点和边的 

集合H，并由此计算出H对应的状态向量U和可靠度向量 

。 具体方法在第 4节介绍。 

2．2 节点和边不可靠网络可靠度 

网络可靠度的定义基于如下假设 ： 

(1)网络的节点和边都为二元状态，任意节点和边的状态 

随机且独立分布； 

(2)所有节点和边正常工作的概率为 0．9，失效概率为 o．1； 

(3)网络有唯一源点 S和唯一终端节点t。 

定义 2 给定网络模型 NEFN，节点和边不可靠 网络的 

可靠度是 S和t之间至少存在一条连通路径的概率[5]。用 h 

表示一条连通路径 ，函数 H(x， )表示元素 在 Y内，则节点 

和边不可靠网络的可靠度 NEF_REL可形式化描述为NEF—  

REL=Pr{j ((V'Ui)(H(Vi， )̂ (Ml 一1))̂ (V ej)(H(ej， 

)八(M2，一1))))。 

2．3 节点和边的约束条件 

给定如图 1(b)所示链路模型，节点 和 以及边 e 满 

足约束条件：如果 或 ，失效，则边ek失效。结合 NEFN模 

型，把该约束条件形式化描述为式(1)： 

((Ml 一0)V(M  一O))一 (M2 ：O) (1) 

3 多值决策图 

3．1 多值决策图 

定义 3 多值决策图可以用一个具有多个终端节点的有 

向无环图来表示，表示具有 个变量的离散函数，形式化描述 

为式(2)： 

厂：U1×⋯ × 一 S (2) 

其中： 

(1)Ui一{ o， 一，̂ }表示多值变量的状态集合； 

(2)S为 MDD终端节点的有限值域； 

(3)MDD的节点包括终端节点和非终端节点，终端节点从 

S中取值，非终端节点用 及 +1个指针表示，指向 +1个 

其他 MDD节点。 

MDD的具体表现形式如图2所示。 

图2 MDD结构图 

MDD的终端节点取值为0和 1，0表示S和t之间不存在 
一 条连通路径，1表示 S和t之间存在一条连通路径。 

3．2 MDD的自定义操作 

计算网络可靠度，首先构造网络的 MDD，然后遍历 MDD 

计算可靠度的值。下面给出MDD操作的定义。 

定义4 给定离散函数A：cctse(a，A1，A2，⋯，A )和13= 

case(a，B ，Bz，⋯， )，根据 a和 b索引值的不 同，A和 B的 

操作形式化描述为式(3)： 

A◇B=case(a，Al，A2，⋯，A )◇case(b，Bl，B2，⋯，B ) 

f~ase(a，A1◇B1，A2◇B2，⋯，A ◇B )，index(a)=inde：c(b) 

一 case(a，A1◇B1，A2◇ ，⋯，A◇ )，index(a)<inde：r(b) 

lcase(b，Al◇B1，A2◇B 一，A◇B)，index(a)>inde：c(b) 

(3) 

其中，◇代表如布尔操作、算术操作以及对离散函数的自定义 

· 1 55 · 



操作等操作。为了方便构造和操作 MDD，本节 自定义关于 

MDD的 And_MDD操作算子，And—MDD操作算子的取值如 

表 1所列。 

表 1 And—MDD操作算子的取值 

And MDD 

0 

fA UfB0 

fAyUfBy 

其中，A和B的取值_厂 参考定义 1，U表示并运算。 

下面基于图3(a)和图3(b)来说明And—MDD操作算子， 

假设 S U ss内存在一条从 s到t的可行路径。图 3(c)和图 

3(d)分别是在 index(a)~index(b)和 index(a)~index(b)的 

情况下由An MDD操作算子构建的MDD。 

( J fb】 (c)ind~(a)<indcxCo) (d)index(a)>index(b) 

图3 And—MDD操作 

3．3 遍历 MDD计算网络可靠度 

计算网络可靠度需要递归遍历表示网络的MDD，如式 

(4)所示，生成的MDD对应式(2)的函数 ，。 

f0， 厂一O 

NEF RP 一P( )一 ， f一 (4) 

l P( )，else 
、 ： U 

从上式可以看出，计算当前 MDD可靠度只与生成 MDD 

的节点数 目有关 ，只需要遍历一次 MDD就可以计算出网络 

的可靠度。 

4 算法设计 

4．1 算法描述 

本节提出计算节点和边不可靠网络可靠度的NEF_MDD 

算法。NEF MDD算法的输入为节点和边不可靠网络 G、节 

点和边状态向量 M 和可靠度向量P，输出为网络图 G的连通 

可靠度 M F_REL。NEF MDD算法分两步进行： 

步骤 1 把网络图 G的节点集 和边集 E划分为集合 

H1至 ，枚举并化简 H 中的状态，得到化简后的状态向量 

U 和概率向量 w 。 

步骤 1通过调用 EncodeGraph(V，E)函数实现，Encode— 

Graph(V，E)函数的伪代码如图 4所示 。 

EncodeGraph(V ，E) 

1．for(i—一1 to IVI) 

2． for(j一1 to 1E1) 

3． if(ei是 v．的邻接边)E．一E十e 

4． V— V— v，，E+一E— E，，H —一v．+ E． 

5．for(i一1 tO【H1) 

6． if(v 是 S或 t) 
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if(1H．【一1) 

f吣+一0，p|{]+一p1lo 

f 1—一{v。)，P_1一p1．1 

else if(1 H．≥ 2) 

f，0·÷一{v，)，p，0一p1，。+p】；l p』君 一 ，k·t一2 

for(m 1 to 21”il一 一1) 

一 {vi，处于(1&m)状态的 ve∽ ⋯，处于(2I“ I一 &m)状 

态的 ve．(fHll_I)) 

fH lf— I 

Pik—p1，l n Pr{处于(2 &m)状态的ve } 

k+一k+ 1 

else if(v 不是 S或 t) 

rio～(v。}，p。0一pl 0+p1 l plH ，k一2 

for(m 1 to 2I I ) 

f．k一{v．，处于(1&m)状态的 ve_1，⋯，处于(2 ～。＆．m)状态 

的ve。(1 1 1)) 

H l ～ 1 

p k— P1 1 n Pr{处于(2 &m)状态的 ve ) 
n l 

k—一k+ 】 

22．return H ，U．W 

图4 EncodeGraph函数伪代码 

步骤 2 确定一个较优的变量序能够有效地减小决策图 

规模，然而 ，找出最优变量序是一个 NP完全问题 ，本文采 

用深度优先搜索的方法遍历网络图来确定变量序。在确定变 

量序集合index[{UI]后，按照变量序构建MDD的一般过程 

为：根据定义 3构建 U 的MDD ，并对 MDD 叶子节点进行 

化简，化简规则满足式(1)。遍历并判定叶子节点的取值 ，判 

定规则为：如果节点表示的集合内不存在一条从 S到 t的路 

径，则把该节点赋值为0；如果节点表示的集合内存在一条从 

S到t的路径，则把该节点赋值为 l；如果叶子节点在哈希表 

中，则合并该节点，否则将该节点加入哈希表。然后，利用定 

义 3生成 U⋯ 的 MDD⋯ ，对 MDD 和 MDD 进行 And— 

MDD操作 ，结果赋值给 MDD 。重复以上操作，直至所有的 

子MDD都经过 And—MDD操作。最后，遍历最终生成的 

MDD，计算节点和边不可靠网络的可靠度NEF_REL。 

在 And
_

MDD操作后 ，不同叶子节点可能会出现同构的 

子网。目前还没有多项式复杂度的方法来判定子网同构，而 

哈希表由于能够有效减少存储开销和计算开销，常被用来识 

别和处理子网同构问题。本文采用文献[5，9]提出的网络位 

矢量的表示方法来设计哈希表。 

步骤 2通过调用 GenerateMdd(G，U，w)函数实现，函数 

伪代码如下。 

GenerateMdd(G，U，W ) 

1．i— index[1] 

2．MDDA= CreateMdd(Ui，W，) 

3．nodeA~--MDDi的根节点 

4．QUEUE．PUSH(nodeA) 

5．for(i一2 to index[1 UI]) 

6． MDDB=CreateMdd(U ，Wi) 

7． for(k+一1 to QUEUE．LENGTH) 

8． tempnode~-QUEUE．FRONT() 

9． nes~tempnode的孩子节点数 目 

10． childnode[ncs]~ tempnode的所有孩子节点 

11． for(j一1 to ncs) 

1 2． if(ehildnode[j]=0或 childnode[j]=1)continue 

]3 else 

& a； U ” " 狮 

B一 ～ 一 一 一 一．1 

A一0 ～0一 ～‰～ l：～ 



14． S~--childnode[j]对应的状态 

15． S ReduceUnion(S) 

16． if(s中 S或 t失效或者 S或 t与 G中邻接节点不连通) 

childnode[j]~-0 

17． else if(s中存在一条从 S到 t的可行路径) 

childnode[j]一 1 

18． else if(S在 hash表中) 

合并 childnodeEj]与其同构的节点 

19． else把 ehildnode[j]和 S加入 hash表 

20． QUEUE．PUSH(childnode[-j]) 

21． QUEUE．POP() 

22． MDDA — And
—

MDD(MDDA，MDDB) 

23．NEF
_

REL— CompRel(nodeA) 

24．return NEF
_

REI 

图5 GenerateMdd函数伪代码 

函数 ReduceUnion(S)是按照式(1)化简节点和边子集合 

的操作；函数 CreateMdd(U，w)是根据 U和w 创建 MDD的 

操作，满足定义 3；函数 And—MDD(MDDA，MDDB)是合并 

两个 MDD的操作，满足定义 4；函数 CompRel(node)是按照 

式(4)计 算 MDD节点 可靠度数 值 的递归 函数，CompRel 

(node)伪代码如下。 

CompRel(node) 

1．if(node的概率值一0)return 0 

2．if当前节点为终端节点 

3． if(node= 1)return 1 

4． else return 0 

5．ncs— tempnode的孩子节点数目 

6．childnode[ncs]一 tempnode的孩子节点 

7．fori+一1 tO ncs 

8． value一 当前节点的概率值 

9． value— value*CompRel(childnode[i]) 

10． result— value十 result 

1 1．return result 

图6 CompRel函数伪代码 

4．2 实例分析 

本节所用测试网络取 自文献Esl的图 1，如图 1(a)所示 ， 

节点和边正常工作的概率都是 0．9，失效概率为 0．1。下面基 

于图 1(a)对 NEF
_ MDD算法展开说明，具体过程如下： 

步骤 1 依据算法步骤 1，将网络划分为 3个集合，分别 

是 H1一{s，e1，e2}，H2一{ ，e。)，H3一{t}；枚举并合并 H1至 

3个集合的状态空问，得到 H 至 H。的状态集合 U 至 

，计算得到U 至 的可靠度向量w 至w。，如表 2一表 4 

所列 。 

表 2 集合 H1的U1和 w1 

s 0 

e1 0 

e， 0 

状态 fi 

概 率 Pli 

0 0 

0 1 

1 0 
一  

{S} 

o 

O．109 

o 1 1 

1 o o 

1 o 1 

{s，e2) 

fl1 

o．081 

1 

1 

o 

{S，e1) 

fl2 

o．081 

{s，e1，e2) 

fl3 

O．729 

表 3 集合 H2的U2和 w2 

状态 

概率P3 

1 

0 

{ 1} 

f2l 

0．09 

表 4 集合 Ha的U3和w3 

t 0 1 

f ) {t) 

状 态 fi 0 f31 

概率 P4j 0．1 0．9 

步骤 2 结合定义 1中u内元素 ， 的取值范围，依据定 

义 3构造U。至 的 MDD，如图7所示。根据深度优先搜索 

确定节点的变量序为 ：Ua<U2<u ，按照算法步骤 2，构建 

图 1(a)的 MDD，如图 8所示。 

的异构MDD 

O)o2~异构MDD (c)u3的异构MDD 

图7 U1一U3的MDD 

图 8 图 1(a)的 MDD 

根据式(4)遍历 MDD，计算 出图 1(a)的可靠度 NEF— 

REL为 0．788049，具体过程已在图 8上标出。该数值与文献 

Es]对图 1(a)计算的可靠度数值完全相同，且文献Es]构建的 

BDD有 6层 8个节点(不包含终端节点 0和 1)，NEF_ MDD算 

法构建的决策图有 3层4个节点，优于文献Es]构建的BDD。 

5 实验结果 

本节用 C++语言实现 NEF MDD算法 ，所用到的MDD 

函数库是爱荷华州立大学开发的 Meddly-0．7，程序运行环境 

为 CentOS-5．5，内核版本为 2．6．18。所有实验网络节点和边 

的可靠度数值均设置为 0．9，网络的黑实点表示源端和终端。 

从表 5的实验结果可 以看出，对于同一网络图，NEF
—  

MDD算法和BDD算法计算出的可靠度数值相同。BDD内 

单个决策图变量表示一个节点或边，因而构建的二元决策树 

层数等于节点数边数的总和。NEF_MDD算法单个决策图变 

量表示单个节点及其未访问邻接边，构建的 MDD层数等于 

节点数，因而从决策 图层数上讲，NEF—MDD算法优于 BDD 

类算法。在图9中，网络 1和4分别取自文献[5]的图4和图 

9的网络 1，网络 2取自文献[9]的图 3一图17，对应的 BDD 

节点数 目分别为 16，423，24。对比表 5中 MDD的节点数 目 

可以看出，NEF—MDD算法构建 的 MDD节点规模上优于 

BDD。 
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表 5 实验结果 

网络1 网络2 网络3 

镑 圆 硷 
网络4 网络5 网络6 

图 9 实验基准网络 

结束语 本文引入 MDD计算节点和边不可靠网络的可 

靠度，构造了节点和边不可靠网络的形式化模型，给出了分析 

节点和边不可靠网络可靠度的NEF—MDD算法。由于每个 

MDD变量被用来描述单个节点和其未访问的邻接边，因此， 

NEF
— MDD算法构建的决策图层数等于网络节点数目。实例 

分析及实验结果表明，NEF—MDD算法构建 的 MDD层数和 

节点规模小于 BDD算法构建的决策图。 

MDD的构建过程中会生成同构子网，同构子网会增加算 

法的时间和空间开销。设计一个较优的同构子网处理方法是 

未来的研究方向。 
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