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摘　要　随着互联网业务的发展，网站规模越来越大，各种技术被提出以用于提升网站的性能、可用性、伸 缩 性、扩 展

性、安全性。在分析影响性能、可用性、伸缩性、扩展性和安全性等架构因素的基础上，提出了一套网站架构解决方案，

并为图书馆集成发现系统的管理运维探索总结成功经验。
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１　引言

随着社会信息化建设 不 断 发 展，日 常 工 作 和 生 活 越 发 依

赖各种信息化系统，作为信息化载体的网站显得尤其重要，但

用户访问量、业务数据的持续增加，对网站系统提出了更高的

要求。因此如何在有限 的 资 源 前 提 下，尽 可 能 地 提 高 系 统 性

能、可用性、伸缩性、扩展 性，并 保 证 系 统 的 安 全 性，成 为 一 个

紧迫的问题［１－４］。

数字 图 书 馆 联 盟（ＤＬＦ）图 书 馆 集 成 发 现 工 作 小 组 于

２０１１年指出，现代图 书 馆 用 户 的 需 求 发 生 了 很 大 变 化，他 们

希望图书馆集成发现系统能整合更多的相关机构的资源，集

成更灵活的检索方式和获取方式，集成更多的接口获取无缝

迁移所发现或搜索到 的 信 息 数 据。在 此 情 境 下，基 于 元 数 据

预索引的网络级的资源发现系统应运而生，网络级的资源发

现系统就是大型网站，常见的有 ＥＢＳＣＯ的Ｄｉｓｃｏｖｅｒｙ　Ｓｅｒｖｉｃｅ
（ＥＤＳ）（２０１０）、Ｅｘ　Ｌｉｂｒｉｓ的Ｐｒｉｍｏ（２０１０）、Ｓｅｒｉａｌｓ　Ｓｏｌｕｔｉｏｎｓ

的Ｓｕｍｍｏｎ（２００９）、ＯＣＬＣ的 Ｗｏｒｌｄ　Ｃａｔ　Ｌｏｃａｌ（２００７）。

本文分析了大型网站 的 关 键 架 构 和 实 现 要 素，在 此 基 础

上介绍了中国科学院文献情报中心的资源发现系统的架构设

计。

２　网站核心架构要素分析及应用实例

大型网站有以下特点。

（１）数据海 量：需 要 存 储、管 理 海 量 数 据，数 据 量 数 以 亿

计，需要使用大量服务器。

（２）高可用：系统７＊２４小时不间断服务。

（３）高并发，大流量：需要面对高并发用户，大流量访问。

（４）安全环境恶劣：由 于 互 联 网 的 开 放 性，使 得 网 站 更 容

易受到攻击，网站几乎每天都会面对黑客攻击。

２．１　网站核心架构要素分析

２．１．１　性能

性能是网站架构设计的一个重要方面［５－６］。

使用ＣＤＮ，ＣＤＮ的本质仍然是一个缓存，ＣＤＮ部署在网

络运营商的机房，这些运营商又是终端用户的网络服务提供

商，因此用户 请 求 路 由 的 第 一 跳 就 到 达 了ＣＤＮ服 务 器。当

ＣＤＮ中存在浏览器请 求 的 资 源 时，从ＣＤＮ直 接 返 回 给 浏 览

器，实现最短路径响应，加 快 了 用 户 访 问 速 度，减 少 了 数 据 中

心的负载压力。一般ＣＤＮ能够缓存静态资 源，如 图 片、ＣＳＳ、

Ｓｃｒｉｐｔ脚本、静态网页 等，这 些 文 件 被 访 问 频 度 很 高，缓 存 在

ＣＤＮ可极大加快网页的打开速度。

使用反向代理服务器，反 向 代 理 服 务 器 位 于 网 站 机 房 一

侧，代理网站 Ｗｅｂ服务器接收 ＨＴＴＰ请 求，反 向 代 理 服 务 器

具有保护网站安全的作用，来自互联网的访问请求必须经过

代理服务器。除了安全 功 能，反 向 代 理 服 务 器 可 以 通 过 配 置

缓存功能加速 Ｗｅｂ请求。当用户第一次访问静态内容时，静

态内容就被缓存在反向代理服务器上，从而当其他用户访问

该静态内容时，就可以直接从反向代理服务器返回。

应用服务器就是处理 网 站 业 务 的 服 务 器，网 站 的 业 务 代



码都部署在这里，优化手段主要是缓存、集群、异步等。

缓存指把数据存储在 相 对 高 速 的 存 储 介 质 中，以 供 系 统

处理。一方面，缓存访问 速 度 快，可 以 减 少 数 据 访 问 的 时 间；

另一方面，如果缓存的数据是经过计算处理得到的，那么被缓

存的数据无需重复计算即可直接使用，因此缓存还起到减少

计算时间的作用。缓 存 的 本 质 是 一 个 内 存 Ｈａｓｈ表，在 网 站

应用中，数 据 缓 存 以１个〈Ｋｅｙ，Ｖａｌｕｅ〉的 形 式 存 储 在 内 存

Ｈａｓｈ表中。Ｈａｓｈ表数据读写的时间复杂度为Ｏ（１）。

网站数据访 问 通 常 遵 循 二 八 定 律，即８０％的 访 问 落 在

２０％的数据上，因此利用 Ｈａｓｈ表和内存的 高 速 访 问 特 性，将

这２０％的数据缓存 起 来，可 以 很 好 地 改 善 系 统 性 能，提 高 数

据读取速度，降低存储访问压力。

分布式缓存指缓存部 署 在 多 个 服 务 器 组 成 的 集 群 中，以

集群的方 式 提 供 缓 存 服 务，其 架 构 方 式 有 两 种：１）以ＪＢｏｓｓ

Ｃａｃｈｅ为代 表 的 需 要 更 新 同 步 的 分 布 式 缓 存；２）以 Ｍｅｍ－
ｃａｃｈｅｄ为代表的不 互 相 通 信 的 分 布 式 缓 存。ＪＢｏｓｓ　Ｃａｃｈｅ多

见于企业应用系统中，而 很 少 在 网 站 使 用。Ｍｅｍｃａｃｈｅｄ曾 一

度是网站分布式缓存的代名词，被大量网站使用，具有简单的

设计、优异的性能、互不 通 信 的 服 务 器 集 群、海 量 数 据 可 伸 缩

的架构，网站架构师们纷纷采用［７－８］。

使用消息队列将调 用 异 步 化，可 改 善 网 站 的 扩 展 性。事

实上，使用消息队列还可改善网站系统的性能。

在不使用消息队列的 情 况 下，用 户 的 请 求 直 接 写 入 数 据

库。在高并发的情况下，这会对数据库造成巨大的压力，同时

也使得响应延迟加剧。在 使 用 消 息 队 列 后，用 户 请 求 的 数 据

发送给消息队列后立即返回，再由消息队列的消费者进程从

消息队列中获取数据，异 步 写 入 数 据 库。由 于 消 息 队 列 服 务

器的处理速度远快于数据库，因此用户的响应延迟可得到有

效改善。

消息队列具有很好的削峰作用，即通过异步处理，将短时

间高并发产生的事务消息存储在消息队列中，从而削平高峰

期的并发事务。

在使用消息队列进行 业 务 异 步 处 理 后，需 要 适 当 修 改 业

务流程以进行配合。

将多台应用服务器组 成 一 个 集 群 共 同 对 外 服 务，提 高 整

体处理能力，改善性能。

在代码层面，可以通过使用多线程、改善内存管理等手段

优化性能。

在数据库服务器端，索引、缓 存、ＳＱＬ优 化 等 性 能 优 化 手

段都已经比较成熟。而方兴 未 艾 的 ＮｏＳＱＬ数 据 库 通 过 优 化

数据模型、存储结构、伸缩特性等手段在性能方面的优势也日

趋明显。

２．１．２　可用性

网站使用的服务器硬 件 通 常 是 普 通 的 商 用 服 务 器，这 些

服务器的设计目标本身并不保证高可用，也就是说，很有可能

出现服务器硬件故障，即 俗 称 的 服 务 器 宕 机。网 站 高 可 用 架

构设计的前提是必然会出现服务器宕机，高可用设计的目标

就是当服务器宕机时，服务或者应用依然可用。

高可用的主要手段是 冗 余，应 用 部 署 在 多 台 服 务 器 上 同

时提供访问，数据存储在多台服务器上互相备份，任何一台服

务器宕机都不会影响应用的整体可用，也不会导致数据丢失。

对于应用服务器，多台 应 用 服 务 器 通 过 负 载 均 衡 设 备 组

成一个集群共同对外提供服务，任何一台服务器宕机，只需把

请求切换到其它服务器就可实现应用的高可用，但是一个前

提条件是在应用服务器上不能保存请求的会话信息，否则服

务器宕机，会话丢失，即使把用户请求转发到其他服务器上也

无法完成业务处理。

由于存储服务器存储着数据，需要对数据进行实时备份，

当服务器宕机时，需要将数据访问转移到可用的服务器上，并

进行数据恢复以保证数据依然可用。

除了运行环境，网站的 高 可 用 还 需 要 软 件 开 发 过 程 的 质

量保证。网站需要保证７＊２４小 时 高 可 用 运 行，同 时 又 需 要

发布新功能以满足用户的需求。代码在发布到线上服务器之

前需要进行严格的测试，可以采用自动测试工具或脚本完成

测试。即使经过严格的 测 试，软 件 部 署 到 线 上 服 务 器 之 后 还

是经常会出现各种问 题，甚 至 根 本 无 法 启 动 服 务 器。因 此 在

网站发布时，应先发布到预发布机器上，开发工程师和测试工

程师在预发布服务器上进行预发布验证，执行业务流程，确认

系统没有问题后才正 式 发 布。可 以 采 用 灰 度 发 布 模 式，把 集

群服务器分成若干部分，每天只发布一部分服务器，观察运行

是否稳定以及是否存在故障，第二天继续发布一部分服务器，

持续几天才把整个集群全部发布完毕，期间如果发现问题，只

需要回滚已发布的一 部 分 服 务 器 即 可。通 过 这 些 手 段，减 少

将故障引入线上环境的可能［９］。

衡量一个系统架构设 计 是 否 满 足 高 可 用 的 目 标，就 是 假

设系统中任何一台或者多台服务器宕机时以及出现各种不可

预期的问题时，系统整体是否依然可用。

２．１．３　伸缩性

网站通过集群的方式将多台服务器组成一个整体共同提

供服务。所谓伸缩性是指通过不断向集群中加入服务器的手

段来缓解不断上升的用户并发访问压力和不断增长的数据存

储需求。

衡量架构伸缩性的主要标准即为是否可以用多台服务器

构建集群；向集群中添加新的服务器是否容易；加入新的服务

器后是否可以提供和原来服务器无差别的服务；集群中可容

纳的总的服务器数量是否有限制。

对于应用服务器集群，只要服务器上不保存数据，所有服

务器都是对等的，通过使用合适的负载均衡设备就可以向集

群中不断加入服务器。

对于缓存服务器集群，加 入 新 的 服 务 器 可 能 会 导 致 缓 存

路由失效，进而 导 致 集 群 中 大 部 分 缓 存 数 据 都 无 法 被 访 问。

虽然缓存的数据可以通过数据库重新加载，但是如果应用已

经严重依赖缓存，可能 会 导 致 整 个 网 站 崩 溃。需 要 改 进 缓 存

路由算法以保证缓存数据的可访问性。

关系数据库虽然支持数据复制、主从热备等机制，但是很

难做到大规模集群的可伸缩性，因此关系数据库的集群伸缩

性方案必须在数据库之外实现，通过路由分区等手段将部署

有多个数据库的服务器组成一个集群。

至于大部分 ＮｏＳＱＬ数 据 库 产 品，由 于 其 先 天 就 是 为 海

量数据而生，因此其对伸缩性的支持通常都非常好，可以做到

在较少运维参与的情况下实现集群规模的线性伸缩。

一个具有良好伸缩性架构设计的网站的设计总是走在业

务发展的前面，在业务需要处理更多访问和服务之前，就已经

做好充足准备，当业务需要时，只需要购买或者租用服务器进

８８５ 计 算 机 科 学 　２０１７年



行简单部署实施就可以了。

２．１．４　扩展性

网站的扩展性架构直接关注网站的功能需求。

衡量网站架构扩展性好坏的主要标准就是在网站增加新

的业务产品后是否可以实现对现有产品透明无影响，不需要

任何改动或者很少改动即有业务功能就可以上线新产品；不

同产品之间是否很少耦合，若一个产品的改动对其他产品无

影响，则其他产品和功能不需要受牵连而进行改动。

网站可扩展架构的主要手段是事件驱动架构和分布式服

务。

事件驱动架构通常利 用 消 息 队 列 实 现，将 用 户 请 求 和 其

他业务事件构造成消息发布到消息队列，消息的处理者作为

消费者从消息队列中获取消息进行处理。通过这种方式将消

息产生和消息处理分离，可以透明地增加新的消息生产者任

务或者新的消费者任务。

分布式服务是将业务 和 可 复 用 服 务 分 离，通 过 分 布 式 服

务框架来调用。新增产品可以通过调用可复用的服务实现自

身的业务逻辑，而对现 有 产 品 没 有 任 何 影 响。可 复 用 服 务 升

级变更时，也可以通过提供多版本服务对应用实现透明升级，

不需要强制应用同步变更。

２．１．５　安全性

网站的安全架构旨在 保 护 网 站 不 受 恶 意 访 问 和 攻 击，保

护网站的重要数据不被窃取。

网站应用的攻击与防 御：１）跨 站 点 脚 本 攻 击 一 般 都 是 在

请求中嵌入恶意脚本；通过对某些ｈｔｍｌ危险字符转义来防止

大部分攻击。２）ＳＱＬ注 入 攻 击，在 ＨＴＴＰ请 求 中 注 入 恶 意

ＳＱＬ命 令；可 以 通 过 请 求 参 数 消 毒、参 数 绑 定 来 防 止 攻 击。

３）跨站请求伪造，攻击者通过跨站请求，以合法用户的身份进

行非法操作；可以通 过 表 单Ｔｏｋｅｎ、验 证 码 和Ｒｅｆｅｒｅｒ检 查 来

防止攻击。

为了保护网站的敏感 数 据，应 用 需 要 对 这 些 数 据 进 行 加

密处理，信息加密技术 可 分 为３类：单 项 散 列 加 密、对 称 加 密

和非对称加密。

衡量网站安全架构的标准就是针对现存和潜在的各种攻

击与窃密手段，是否有可靠的应对策略。

２．２　应用实例

Ｇｏｏｇｌｅ、百度等商业化 信 息 服 务 系 统 给 图 书 馆 带 来 了 相

当大的冲击，针对该局面，为了使现有的图书馆信息服务系统

跟上 Ｗｅｂ２．０的步伐从而 更 好 地 为 用 户 服 务，一 些 开 发 商 纷

纷推出了具备 Ｗｅｂ２．０特征的系统，例如ＰｒｏＱｕｅｓｔ公司开发

的Ｓｕｍｍｏｎ、ＥＢＳＣＯ公司的ＥＢＳＣＯ　Ｄｉｓｃｏｖｅｒｙ　Ｓｅｒｖｉｃｅ等，我

们统称这类系统为新一代资源发现系统。新一代资源发现系

统的主要特征有：

１）提供一站式检索，拥有简洁友好的 Ｇｏｏｇｌｅ式界面；

２）整合了图书馆的 印 本 资 源 和 电 子 资 源，集 成 范 围 扩 展

到图书馆外的资源，如网络资源等；

３）提供更丰富的信 息 组 织 和 揭 示 方 式，帮 助 用 户 发 现 资

源，如分面检索／浏览、相关性排序、多种格式输出等。

总体说来，新一代资源 发 现 系 统 主 要 致 力 于 全 面 揭 示 图

书馆各种类型的资源，集成多种与资源发现和获取相关的服

务，充分调动网络可用资源和读者的智慧，从而成为读者与图

书馆资源良性互动的平台，最终实现读者对各类型信息资源

的最大化利用。它围绕 资 源 发 现 而 提 供 一 系 列 服 务，包 含 文

献检索功能，还 包 含 全 文 下 载、文 献 传 递、馆 际 互 借、参 考 咨

询、引文等文献获取和利用服务。

３　大型集成发现系统网站的架构设计

中国科学院文献情报中心开发的资源发现系统集成了本

图书馆的图书、期刊、期 刊 论 文、会 议 论 文、学 位 论 文，还 集 成

了开放获取数 据（ａｒＸｉｖ、ＰｕｂＭｅｄ　Ｃｅｎｔｒａｌ等），下 一 步 计 划 集

成ＳｐｒｉｎｇｅｒＬｉｎｋ期刊、维 普 中 文 科 技 期 刊（中 国 科 技 经 济 新

闻）数据库等商业数 据 库，数 据 量 将 达 到 数 十 亿，因 此 这 是 大

型集成发现系统。

大型集成发现系统的所有计算机的操作系统是Ｌｉｎｕｘ。

服务器机房的入口部 署 反 向 代 理 服 务 器，如 果 请 求 的 资

源在反向代理服务器的缓存中，则直接返回响应，否则把请求

向前传到负载均衡调度服务器。

负载均衡调度服务器 按 照 设 定 好 的 算 法，把 请 求 传 到 应

用服务器。

应用服务器有本地缓存，如果请求的资源在本地缓存中，

则直接返回响应。如果 请 求 的 资 源 在 分 布 式 缓 存 服 务 器 中，

则返回响应。应用服务器运行应用程序，从搜索引擎服务器、

ＮｏＳＱＬ服务器、文件服务 器、分 布 式 数 据 库 服 务 器 中 读 取 数

据，生成响应并返回客户端。

反向代理服 务 器 采 用 Ｓｑｕｉｄ。Ｓｑｕｉｄ是 由 美 国 政 府 大 力

资助的一项研究计划，其目的是解决网络带宽不足的问题，支

持ＨＴＴＰ，ＨＴＴＰＳ，ＦＴＰ等多种协议，是目前Ｌｉｎｕｘ系统上使

用最多、功能最完整的代理软件。

负载均衡调度 服 务 器 采 用ＬＶＳ，即 Ｌｉｎｕｘ虚 拟 服 务 器，

一个由章文嵩博士于１９９８年 发 起 的 开 源 项 目，现 在ＬＶＳ已

经是Ｌｉｎｕｘ内核标 准 的 一 部 分。通 过ＬＶＳ可 以 实 现 一 个 高

性能、高可用的Ｌｉｎｕｘ服务 器 群 集，它 具 有 良 好 的 可 靠 性、可

拓展性和可操作性，从而以低廉的成本实现最优的性能［１０］。

应用 服 务 器 采 用 Ｔｏｍｃａｔ。Ｔｏｍｃａｔ是 Ａｐａｃｈｅ软 件 基 金

会的Ｊａｋａｒｔａ项目中的 一 个 核 心 项 目。Ｔｏｍｃａｔ技 术 先 进，性

能稳定，而且免费，是目前比较流行的 Ｗｅｂ应用服务器。

在架构设计时，Ｔｏｍｃａｔ部署为集群。

搜索引 擎 服 务 器 采 用 Ｓｏｌｒ。Ｓｏｌｒ是 一 个 高 性 能、基 于

Ｌｕｃｅｎｅ的全文搜索服务 器。对 其 进 行 了 扩 展，提 供 了 比Ｌｕ－
ｃｅｎｅ更为丰富的查询语言，同时实现了可配置、可扩展并对查

询性能进行了优化，提供了一个完善的管理界面，是一个非常

优秀的全文搜索引 擎。在 架 构 设 计 时，Ｓｏｌｒ部 署 为 集 群。所

有的资源数据都创建为Ｓｏｌｒ索引（倒排索 引），检 索 速 度 比 较

快。

分布式文 件 服 务 器 采 用 Ｈａｄｏｏｐ　ＨＤＦＳ。ＨＤＦＳ是 一 个

高度容错性的系统，适 合 部 署 在 廉 价 的 机 器 上。ＨＤＦＳ能 提

供高吞吐量的数据访问，非常适合大规模数据集上的应用。

ＮｏＳＱＬ服务器采用 ＨＢａｓｅ。ＨＢａｓｅ是一个高可靠性、高

性能、面向列、可伸缩的分布式存储系统，利 用 ＨＢａｓｅ技 术 可

在廉价计算机上搭建起大规模结构化存储集群。

ＨＢａｓｅ存储所有资源的数据。

分布式缓存服务器采 用 Ｍｅｍｃａｃｈｅｄ，前 面 已 对 其 进 行 了

介绍。

分布式数据库采用 ＭｙＳＱＬ　Ｃｌｕｓｔｅｒ。ＭｙＳＱＬ　Ｃｌｕｓｔｅｒ是
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一种允许在无 共 享 的 系 统 中 部 署“内 存 中”数 据 库 的Ｃｌｕｓｔｅｒ
的技术。通过无共享体系结构，系统能够使用廉价的硬件，而

且对软硬 件 无 特 殊 要 求。此 外，每 个 组 件 有 自 己 的 内 存 和

磁盘，不存在单点故障。ＭｙＳＱＬ　Ｃｌｕｓｔｅｒ由计算机集群构成，

存储 的 数 据 包 括：１）馆 藏 图 书 期 刊 目 录 的 订 购 数 据、借 阅 数

据；２）电子期刊、数据库的订购数据；３）文献传递、馆际互借的

图书馆数据；４）参考咨询的咨询人员数据。

结束语　本文分析了 现 有 网 站 相 关 技 术，在 分 析 影 响 性

能、可用性、伸缩性、扩展性和安全性等架构因素的基础上，提

出了一套网站架构解 决 方 案，并 将 其 应 用 于 实 际 系 统 中。网

站的架构会随着性能、可 用 性、伸 缩 性、扩 展 性 的 提 升 变 得 越

来越复杂，并且没有唯一性，只有不断地摸索寻找适合自身的

拓扑结构。
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供服务，说明无 单 点 故 障（ＳＰｏＦ）产 生。连 接 断 开 节 点，可 以

快速重置负载均衡并提供服务。

３）断 开 任 一 ＯｐｅｎＳｔａｃｋ云 平 台 控 制 节 点，测 试 确 认

ＯｐｅｎＳｔａｃｋ控制节点相 关 服 务 组 件、数 据 库 和 消 息 队 列 集 群

均能提供正常服务，然 后 依 次 测 试 网 络 节 点、计 算 节 点、存 储

节点。

４）断开Ｃｅｐｈ集群的少量节点，ＯｐｅｎＳｔａｃｋ云平台 中 的 虚

拟机实例仍能够正 常 运 行，Ｃｅｐｈ出 现 警 告，但 能 够 正 常 调 用

Ｃｅｐｈ存储集群。修复错误，Ｃｅｐｈ警 告 消 失，丢 失 节 点 快 速 加

入Ｃｅｐｈ集群并提供正常服务。

通过以上４个实验得 出，此 高 可 用 性 方 案 可 以 对 单 点 故

障及服务实例故障进行检测和处理，可自动切换各个服务节

点，实现了ＯｐｅｎＳｔａｃｋ云 平 台 的 高 可 用 服 务。可 以 将 服 务 实

例资源在高可用节点之间进行快速切换，实现不间断地提供

云平台服务，保证虚拟机实例稳定服务。

结束语　本文首先简要介绍了云计算和系统高可用性的

相关概念以及ＯｐｅｎＳｔａｃｋ云计算管理平台的相关服务组件实

现高可用性的方式。其次，结合现有的计算资源环境，提出一

种 基 于 Ｐａｃｅｍａｋｅ＋Ｃｏｒｏｓｙｎｃ＋ＨＡＰｒｏｘｙ＋Ｃｅｐｈ的 解 决 方

案，实现ＯｐｅｎＳｔａｃｋ云计算管 理 平 台 的 高 可 用 性 并 实 现 实 验

云平台的建设。该方案 将 Ａｃｔｉｖｅ－Ａｃｔｉｖｅ的 双 活 模 式、Ａｃｔｉｖｅ－

Ｐａｓｓｉｖｅ的 主 备 模 式 及 集 群 技 术３种 高 可 用 设 计 模 式 融 合 在

一起，通 过 软 硬 件 冗 余 和 服 务 实 例 故 障 转 移 方 式 等 实 现

ＯｐｅｎＳｔａｃｋ云计算 管 理 平 台 的 高 可 用 性。最 后，利 用 现 有 的

计算资源，结合该高可用性解决方案，构建ＯｐｅｎＳｔａｃｋ云计算

管理平台。通过实践证 明，该 高 可 用 性 实 验 云 平 台 方 案 具 有

有效性和可行性。
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