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摘　要　基于用户朋友关系的社交网络项目推荐技术可能泄露用 户－项 目 隐 私 偏 好。传 统 的 匿 名 化 方 法 由 于 过 分 依

赖特定知识背景假设而存在内在的脆弱性。提出一种 基 于 差 分 隐 私 的 社 交 网 络 项 目 推 荐 方 法ＤＰＳＲ，该 方 法 利 用 聚

类技术对用户进行划分，利用拉普拉斯机制对用户－项目边的权重进行扰动。为了克服边权重中异常点对推荐结果的

影响，提出了一种基于ｋ－中心点的边权重聚 类 方 法，该 方 法 利 用 指 数 机 制 挑 选 出 类 中 边 权 重 集 合 的 中 位 数。实 验 结

果表明，ＤＰＳＲ优于同类方法。
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１　引言

随着基于社交网络的 项 目 个 性 化 推 荐 的 快 速 发 展，推 荐

系统中的个人隐私问题引起了研究者的广泛关注。虽然利用

社交信息能够提高推荐系统的推荐精度，但是推荐过程中，利

用用户－项目边上的偏好权重，可以推理出个人隐私信息。例

如，图１给定一个社交网络及其用户与项目对应的关系图，用

户－项目边上的权重表 示 用 户 对 该 项 目 的 偏 好 程 度（例 如，评

分）。

图１　社交网络中的推荐实例

图１中的Ｔｏｍ可以利用贝叶斯推理对Ａｌｉｃｅ的个人偏好

进行推理，假设 项Ｉ４ 是 敏 感 信 息，则 Ａｌｉｃｅ的 个 人 隐 私 被 泄

露。因此，对于这 种 基 于 用 户 偏 好 的 项 目 推 荐 方 法，用 户－项

目边上的权重是敏感的，需要采用隐私保护方法来对其进行

有效保护。传统社交网络推荐方法通常采用ｋ－匿名［１］技术进

行个人隐私保护，然而由于ｋ－匿名依赖特定的攻击假设，当面

对外部新的攻击时需要重新制定新的启发式保护方法，使得

这类技术陷入“新的基于ｋ－匿 名 方 法 不 断 被 提 出 但 又 不 断 被

打破”的循 环 中。Ｃ．Ｄｗｏｒｋ等 人 于２００６年 提 出 了 差 分 隐 私

技术［２－４］，该技术是一种由数学理论支撑的、新型的、强健的隐

私保护机制，可以确保在某一数据集中插入或者删除一条记

录的操作不会影响任何查询或者分析的输出结果，从而保证

了每条记录在删除或者加入该数据集时都不会对其隐私造成

威胁。

近期，基于差分隐私的推荐系统得到研究者的广泛关注。

文献［５］利用共轭 矩 阵 分 解 来 完 成 用 户－项 目 的 隐 私 推 荐，然

而该方法没有考虑 用 户 之 间 的 相 似 关 系 和 用 户－项 目 边 上 的

权重。文献［６－７］利用协同过 滤 技 术 实 现 了 用 户－位 置 的 隐 私



推荐，然而该方法同样没有考虑用户－位置上的边权重。上述

几种方法均没有考虑 社 交 环 境 中 的 隐 私 推 荐 情 况。文 献［８］

基于差分隐私技术提出了Ａｌ 与ＡＥ 方法，并利用此方法向目

标社交用户推荐项目，而这两种方法没有把用户关系与用户

偏好区分开，进而导致推荐精度较低。文献［９］基于差分隐私

提出了个性 化 社 交 推 荐 方 法 ＮＯＥ，然 而 该 方 法 没 有 考 虑 用

户－项之间的评分，只是利用二 进 制 表 示 用 户－项 之 间 的 关 系。

尽管文献［９］提出ＮＯＥ能够 扩 展 到 用 户 评 分 领 域，然 而 该 方

法由于采用均值处理用户评分，导致无法应对评分值不均衡

的问题。例如，对图１中的社交图进行划分，形成这两个社区

｛Ｊｏｈｎ｝和｛Ｔｏｍ，Ａｌｉｃｅ｝，两 个 社 区 与 项 目 对 应 的 用 户－项 目 边

权重为〈２，３〉和〈３，５，１００〉，如 果 直 接 应 用 平 均 值 代 替 这 两 组

中的边权重值，则〈３，５，１００〉中的１００极大地扭曲了其他边的

权值，进而导致最终隐私保护后推荐结果的精度很低。

总而言之，目前还没有 一 个 行 之 有 效 的 能 兼 顾 用 户 评 分

的隐私性与可用性的 社 交 推 荐 方 法。为 此，本 文 基 于 差 分 隐

私技术提出了一种融合指数机制与拉普拉斯机制的社交推荐

方法ＤＰＳＲ，该方法既能用户评分的隐私，也能应对用 户 评 分

不均衡的问题。

本文主要贡献如下：

１）为了保护推荐过程中用户－项目边权的隐私，提出了一

种基于差分隐私 的 推 荐 方 法ＤＰＳＲ，该 方 法 利 用 拉 普 拉 斯 机

制实现隐私保护；

２）为了应对每个聚 簇 中 用 户 评 分 的 不 均 衡 性，提 出 了 一

种基于指数机制的中位数抽样方法，然后对每个聚簇的评分

中位数添加相应的拉普拉斯噪音；

３）理论分析表明ＤＰＳＲ满 足ε－差 分 隐 私，在 真 实 数 据 集

上的实验分析也验证了该方法的有效性。

２　相关概念和问题

２．１　差分隐私

差分隐私要求数据集中任何一个用户的存在都不应显著

地改变任何查询的结果，从而保证了每个用户加入该数据集

不会对其隐私造成威 胁。相 比 于 传 统 保 护 模 型，差 分 隐 私 保

护模型具有两个显著的特点：１）不依赖于攻击者的背景知识；

２）具有严谨的统计 学 模 型，能 够 提 供 可 量 化 的 隐 私 保 证。本

文所关心的是在社交网络中进行用户－项目推荐时，如何利用

差分隐私保护用户－项目边权重不被泄露。

定义１（ε－差 分 隐 私）　给 定 一 个 推 荐 方 法Ａ，Ｒａｎｇｅ（Ａ）

为Ａ的输出范围，若Ａ在Ｄ 与Ｄ′上 的 任 意 输 出 结 果Ｏ（Ｏ∈

Ｒａｎｇｅ（Ａ））满足下列不等式，则Ａ满足ε－差分隐私。

Ｐｒ［Ａ（Ｄ）∈Ｏ］≤ｅｘｐ（ε）×Ｐｒ［Ａ（Ｄ′）∈Ｏ］ （１）

其中，Ｄ′是与Ｄ 相 差 一 条 记 录 的 近 邻 数 据 集，ε表 示 隐 私 预

算，其值越小，方法Ａ的隐私保护程度越高。

拉普拉斯机制与指数机制是实现差分隐私的两种常用机

制。文献［４］提出的拉 普 拉 斯 机 制 可 以 取 得 差 分 隐 私 保 护 效

果，该机制利用拉普拉斯分布产生噪音，进而使得推荐方法满

足ε－差异隐私，如定理１所示。

定理１［４］　设ｆ为某一个查询函数，且ｆ：Ｄ→Ｒｄ，若方法

Ａ满足下列等式，则Ａ满足ε－差异隐私。

Ａ（Ｄ）＝ｆ（Ｄ）＋〈Ｌａｐ（Δｆε
）〉ｎ （２）

其中，Δｆ＝ｍａｘ
Ｄ，Ｄ′
‖ｆ（Ｄ）－ｆ（Ｄ′）‖１ 表 示ｆ的 全 局 敏 感 性，

Ｌａｐ（Δｆ／ε）为相互独立 的 拉 普 拉 斯 噪 音 变 量，噪 音 量 大 小 与

Δｆ成正比，与隐私预 算ε成 反 比。因 此，查 询ｆ的 全 局 敏 感

性越大，所需的噪音越多。

文献［１０］提出的指数机制主要处理所采用算法的输出为

非数值型结果的情况。该机制的关键技术是如何设计打分函

数ｕ（ｗ，ｗｉ）。设Ａ为指数机制下的某个采样方法，则Ａ在 打

分函数作用下的输出结果为：

Ａ（ｗ，ｗｉ）＝｛ｗｉ：｜Ｐｒ［ｗｉ∈Ｗ］∝ｅｘｐ（ε
ｕ（ｗ，ｗｉ）
２Δｕ

）｝ （３）

其中，Δｕ为打分函数ｕ（ｗ，ｗｉ）的全局 敏 感 性，Ｗ 为 所 采 用 算

法的输出域。由式（３）可知，ｗｉ 的打分函数值越高，被选择输

出的概率越大。

２．２　推荐系统

本文是基于社 交 网 络 图 模 型Ｇ１＝（Ｕ，Ｅ１）与 用 户 －项 目

图模型Ｇ２＝（Ｕ，Ｉ，Ｅ２，Ｗ）做 出 的 相 应 推 荐，其 中Ｕ＝〈ｕ１，

ｕ２，…，ｕｎ〉表示用 户 集 合，Ｅｕ 表 示 用 户 之 间 的 联 系；Ｉ＝〈Ｉ１，

Ｉ２，…，Ｉｎ〉表示项 目 集 合，Ｅ２ 表 示 用 户 对 某 些 项 目 的 偏 好 集

合，Ｗ＝〈ｗ１，ｗ２，…，ｗｎ〉表 示 边 上 的 权 重 集 合（例 如，用 户 对

项目的评分）。由Ｇ１ 与Ｇ２ 构成的图模型如图２所示。

图２　Ｇ１ 与Ｇ２ 构成的图模型

因此，基 于Ｇ１ 与Ｇ２，通 过 推 荐 方 法 能 够 为 目 标 用 户ｕ
（ｕ∈Ｕ）推荐出ｔｏｐ－ｋ个项目。为了衡量每个所推荐项目的重

要性，给出一个项目评分函数Ｒａｎｋ（ｕ，Ｉｉ），如式（４）所示：

Ｒａｎｋ（ｕ，Ｉｉ）＝ ∑
ｖ∈ｓ（ｕ）
ｓ（ｕ，ｖ）×ｗ（ｖ，Ｉｉ） （４）

其中，ｓ（ｕ，ｖ）表示用户ｕ与ｖ的相似度，ｓ（ｕ）表示与用户ｕ相

似的用户集合，ｗ（ｖ，Ｉｉ）表示用户ｖ对项目Ｉｉ 的评定分值。

根据实际社交 网 络 推 荐 系 统 中 的 应 用，本 文 认 为ｗ（ｖ，

Ｉｉ）是敏感的，因此，采用差分 隐 私 对ｗ（ｖ，Ｉｉ）进 行 保 护，且 能

够对目标用户ｕ推荐出可用性较高的且评分函数值最高ｔｏｐ－

ｋ项目，是本文需要研究的问题。

针对该问题，常 规 性 的 解 法 是 对 每 个ｗ（ｖ，Ｉｉ）添 加 拉 普

拉斯噪音进 行 扰 动，即珦ｗ（ｕ，Ｉｉ）＝ｗ（ｕ，Ｉｉ）＋Ｌａｐ（１／ε）。然

而，Ｇ２ 的实际稀疏性（即Ｇ２ 中用户与项目之间大多数边不存

在，边上的权重为０），使得推荐出来的ｔｏｐ－ｋ项目的可用性非

常低。因此，本文提出了ＤＰＳＲ方法来克服常规解法的不足。

３　ＤＰＳＲ推荐算法

ＤＰＳＲ方法的描述如算法１所示。

算法１　ＤＰＳＲ算法

输入：Ｇ１，Ｇ２，ｋ，ε

输出：为目标用户推荐的ｔｏｐ－ｋ个项目形成的列表Ｌ

６９３ 计 算 机 科 学 　２０１７年



１．Ｃ← Ｇｒａｐｈ＿ｃｌｕｓｔｅｒｉｎｇ（Ｇ１）；

２．珮ＷＣ←Ｅｄｇｅ＿ｍｅｄｉａｎ（ＷＣ，ε）；

３．Ｌ←Ｉｔｅｍ＿ｒｅｃｏｍｍｅｎｄ（珮ＷＣ）；

ＤＰＳＲ算法包括３个 主 要 操 作 步 骤。其 中，步 骤Ｇｒａｐｈ＿

ｃｌｕｓｔｅｒｉｎｇ（Ｇ１）是对Ｇ１ 进行划 分，得 到 不 同 的 用 户 分 组Ｃ，由

于该过程中没有涉及到边权重具体的值，因此该步操作不用

分割隐私代价；Ｅｄｇｅ＿ｍｅｄｉａｎ（ＷＣ，ε）步 骤 是 对 分 组Ｃ中 的 每

个组所对应的用户－项目边上的权重进行隐私保护操作，用每

个组 的 中 位 数 代 替 组 中 的 其 他 值；步 骤Ｉｔｅｍ＿ｒｅｃｏｍｍｅｎｄ
（珮ＷＣ）基于珮ＷＣ 推荐出ｔｏｐ－ｋ个项目。

３．１　ＤＰＳＲ误差度量

给定Ｇ１ 与Ｇ２ 后，可 以 得 到 用 户 －项 目 边 上 的 权 重 偏 好

集合Ｗ＝〈ｗ１，ｗ２，…，ｗｎ〉。通 过 步 骤１对Ｇ１ 进 行 聚 类 分

割，得到聚类集合Ｃ＝〈ｃ１，ｃ２，…，ｃｋ〉；同时 也 对Ｗ 进 行 划 分，

得到权重划分集合ＷＣ。在 差 分 隐 私 保 护Ｗ 划 分 过 程 中，异

常点对整体推荐 精 度 产 生 了 影 响，本 文 采 用 指 数 机 制 在ＷＣ

中取每个簇的 中 位 数（参 照ＤＲＳＰ算 法 步 骤２）；采 用 拉 普 拉

斯噪音扰动该中位数，再利用噪音中位数代替簇中的其他权

值。

假设ｗｘ 为簇ｃｍ 的中位数，则 加 过 噪 音 后 的 中 位 数 可 表

示为珦ｗｘ＝ｗｘ＋Ｌａｐ（１／ε）。根 据珦ｗｘ 可 以 重 新 定 义 式（４），得

到如式（５）所示的评分函数：

槇Ｒａｎｋ（ｕ，Ｉｉ）＝ ∑
ｃｍ∈Ｃ
　 ∑
ｖ∈ｓ（ｕ）∩ｃｍ

ｓ（ｕ，ｖ）×珦ｗｘ （５）

然而，在计算槇Ｒａｎｋ（ｕ，Ｉｉ）与ｃｍ 的 过 程 中 存 在 两 种 误 差：

１）由中位数引起 的 近 似 误 差ＡＥ；２）由 拉 普 拉 斯 机 制 引 起 的

噪音误差ＬＥ。Ｅｒｒｏｒ（槇Ｒａｎｋ（ｕ，Ｉｉ））表示槇Ｒａｎｋ（ｕ，Ｉｉ）携带的误

差，如式（６）所示：

Ｅｒｒｏｒ（槇Ｒａｎｋ（ｕ，Ｉｉ））＝ＡＥ（槇Ｒａｎｋ（ｕ，Ｉｉ））＋ＬＥ（槇Ｒａｎｋ（ｕ，
Ｉｉ）） （６）

其中，

ＬＥ（槇Ｒａｎｋ（ｕ，Ｉｉ））＝∑
ｃ∈Ｃ
　 ∑
ｖ∈ｓ（ｕ）∩ｃ

ｓ（ｕ，ｖ） 槡× ２／ε

本文采用绝对误 差 来 度 量ＬＥ，其 中槡２／ε表 示 为 簇ｃ中

的每个权重添加的噪音所引起的绝对误差。

ＡＥ（槇Ｒａｎｋ（ｕ，Ｉｉ））＝∑
ｃ∈Ｃ
　 ∑
ｖ∈ｓ（ｕ）∩ｃ

ｓ（ｕ，ｖ）×ＡＥ（ｃｍ）

其中，ＡＥ（ｃｍ）＝∑
ｊ＝ｍ

ｊ＝ｌ
｜ｗｊ－珦ｗｘ｜。

因此，在推荐项目Ｉｉ 的过 程 中，Ｅｒｒｏｒ（槇Ｒａｎｋ（ｕ，Ｉｉ））应 尽

量小。

接下来详细介绍ＤＰＳＲ算法的３个重要操作。

３．２　Ｇｒａｐｈ＿ｃｌｕｓｔｅｒｉｎｇ（Ｇ１）

在Ｇｒａｐｈ＿ｃｌｕｓｔｅｒｉｎｇ（Ｇ１）操 作 划 分Ｇ１ 的 过 程 中，本 文 采

用基于模块 度（ｍｏｄｕｌａｒｉｔｙ）的 社 区 发 现 技 术 实 现 对Ｇ１ 的 划

分。Ｇ１ 中的社区具有社区内用户相互连接紧密、不同社区之

间用户连接稀疏的特点。根据文献［１１］可知，对Ｇ１ 进行社区

分割得到集合Ｃ，Ｇ１ 划分好坏的度量指标如式（７）所示：

Ｑ（Ｃ）＝∑
ｋ

ｉ＝１
（
｜Ｅｃｉ｜
｜Ｅ１｜－

（ｄｅｇ（ｃｉ）
２｜Ｅ１｜

）２） （７）

其中，｜Ｅｃｉ｜表 示ｃｉ 中 边 的 条 数，｜Ｅ１｜表 示Ｇ１ 中 边 的 条 数，

ｄｅｇ（ｃｉ）表示ｃｉ 中所有节点度的和。

为了使得Ｇ１ 划分获得的Ｑ（Ｃ）最 大，本 文 采 用 文 献［１２］

中的ＳＤＰＭ方 法 实 现 Ｇｒａｐｈ＿ｃｌｕｓｔｅｒｉｎｇ（Ｇ１）操 作，进 而 获 得

图Ｇ１ 的划分。

３．３　Ｅｄｇｅ＿ｍｅｄｉａｎ（ＷＣ，ε）

根据图１中的 实 例 可 知，ＷＣ 中 的 异 常 点 对 最 终 推 荐 结

果的影响非常大。因此，本 文 提 出 了 一 种 基 于 指 数 机 制 的 中

位数抽样方 法 来 抽 取ＷＣ 每 个 用 户－项 目 边 权 簇 的 中 位 数。

Ｅｄｇｅ＿ｍｅｄｉａｎ（ＷＣ，ε）的具体细节如算法２所示。

算法２　Ｅｄｇｅ＿ｍｅｄｉａｎ（ＷＣ，ε）
输入：ＷＣ，ε

输出：珮ＷＣ

１．ε←ε１＋ε２；

２．Ｍｓｅｔ←；

３．珮ＷＣ←；

４．ｆｏｒ　ｅａｃｈ　ｃｌｕｓｔｅｒ　ｃｉｉｎ　ＷＣｄｏ

５．　珡ｗｘ←ｗｘ，以概率Ｐｒ（ｗｘ｜ｗｘ∈ｃｉ）在簇ｃｉ中抽取ｗｘ，其 中Ｐｒ（ｗｘ｜

ｗｘ∈ｃｉ）∝ｅｘｐ（
－ε１｜Ｒ（ｗｘ）－Ｒ（ｗｒ）｜

２
）；

６．　Ｍｓｅｔ←Ｍｓｅｔ＋珡ｗｘ；

７．ｆｏｒ　ｅａｃｈ　ｍｅｄｉａｎ珡ｗｘｉｎ　Ｍｓｅｔ　ｄｏ

８．　珦ｗｘ←珡ｗｘ＋Ｌａｐ（１／ε２）；

９．　珮ＷＣ←珮ＷＣ＋珦ｗｘ；

１０．ｒｅｔｕｒｎ珮ＷＣ

在Ｅｄｇｅ＿ｍｅｄｉａｎ（ＷＣ，ε）算 法 中，步 骤４－步 骤６采 用 指

数机制在每个簇ｃｉ 中 抽 取 该 簇 的 中 位 数，步 骤７－步 骤９利

用拉普拉斯噪音扰动抽取出中位数珡ｗｘ。

在抽取中位数过程中，如何使用指数机制保护该值是方法

Ｅｄｇｅ＿ｍｅｄｉａｎ（ＷＣ，ε）的挑战。设某个簇ｃｍ＝〈ｗｌ，ｗｌ＋１，…，ｗｉ〉，

其中ｗｌ≥ｗｌ＋１≥…≥ｗｉ 是按照升序排列的集合，ｗｘ 为ｃｍ 的

真实中位数。在簇ｃｍ 中 任 取 一 个 权 值ｗｊ（ｌ≤ｊ≤ｉ），根 据 指

数机制，ｗｊ 被 选 取 的 概 率 为 Ｐｒ（ｘ）∝ｅｘｐ（－ε２｜Ｒ（ｗｊ）－

Ｒ（ｗｘ）｜／２），其中Ｒ（ｗｊ）表示ｗｊ 在簇ｃｍ 的排名。因此，使用

指数机制可以 选 择 与ｗｘ 最 接 近 的 值，也 可 以 保 护ｗｘ 的 隐

私。

３．４　Ｉｔｅｍ＿ｒｅｃｏｍｍｅｎｄ（珦ＷＣ）

由方法Ｅｄｇｅ＿ｍｅｄｉａｎ（ＷＣ，ε）得 到 珮ＷＣ 后，基 于 珮ＷＣ 可 以

向目标用户推荐相应的项目。具体细节如算法３所示。

算法３　Ｉｔｅｍ＿ｒｅｃｏｍｍｅｎｄ（珮ＷＣ）
输入：珮ＷＣ
输出：Ｌ

１．ｆｏｒ　ｅａｃｈ　ｉｔｅｍ　Ｉｉｉｎ　Ｉ　ｄｏ

２．　槇Ｒａｎｋ（ｕ，Ｉｉ）←０；
３．　ｆｏｒ　ｅａｃｈ　ｃｌｕｓｔｅｒ　ｃ　ｉｎ　Ｃ　ｄｏ

４．　　　ｓ＿ｔｏｔａｌ←０；

５．　　　ｆｏｒ　ｅａｃｈ　ｕｓｅｒ　ｖ　ｉｎ　ｃ∩ｓ（ｕ）ｄｏ

６．　　　　ｓ＿ｔｏｔａｌ←ｓ＿ｔｏｔａｌ＋ｓ（ｕ，ｖ）；

７．　　槇Ｒａｎｋ（ｕ，Ｉｉ）←槇Ｒａｎｋ（ｕ，Ｉｉ）＋ｓ＿ｔｏｔａｌ×珦ｗｘ；

８．　ｉｆ　Ｅｒｒｏｒ（槇Ｒａｎｋ（ｕ，Ｉｉ））最小

９．　　　　Ｌ←Ｌ∪槇Ｒａｎｋ（ｕ，Ｉｉ）；

１０．ｓｏｒｔ　Ｌ　ｉｎ　ｄｅｓｃｅｎｄｉｎｇ 槇ｏｒｄｅｒ　ｏｆ　Ｒａｎｋ（ｕ，Ｉｉ）；

１１．ｒｅｔｕｒｎ　Ｌ
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由于采用噪音扰动 后 的 珮ＷＣ 对 目 标 用 户 进 行 项 目 推 荐，

因此目标用户ｖ获得 的 项 目 列 表Ｌ（步 骤３－步 骤９）不 会 泄

露用户ｕ的个人隐私。

３．５　ＤＰＳＲ隐私性分析

下面论述ＤＰＳＲ方法是否满足ε－差分隐私。首先介绍差

分隐私的顺序组合性质，如定理２所示。

定理２［１３］　设Ｄ为隐私数据集，Ａ１，Ａ２，…，Ａｎ 为ｎ个随

机算法，且Ａｉ（１≤ｉ≤ｎ）满 足εｉ－差 分 隐 私。｛Ａ１，Ａ２，…，Ａｎ｝

在Ｄ上操作的顺序组合满足ε－差分隐私，且ε＝∑
ｎ

ｉ＝１
εｉ。

定理３　ＤＰＳＲ满足ε－差分隐私。

证明：根据算法１可知，算法中只有Ｅｄｇｅ＿ｍｅｄｉａｎ（ＷＣ，ε）

涉及到用户－项目边权隐私保护，而步骤１与步骤３并没有泄

露隐私。因此，若步骤２满足ε－差分隐私，则说明ＤＰＳＲ满足

ε－差分隐私。步骤２中的ε分为ε１ 与ε２，根据定理２与定理１

可知，步骤２满足ε－差分隐私，进而ＤＰＳＲ满足ε－差分隐私。

１）ｈｔｔｐ：／／ｉｒ．ｉｉ．ｕａｍ．ｅｓ／ｈｅｔｒｅｃ２０１１／ｄａｔａｓｅｔｓ．ｈｔｍｌ．

４　实验结果

本文 的 实 验 环 境 为Ｉｎｔｅｒ　Ｃｏｒｅ　ｉ７－４７９０ＣＰＵ，３．６ＧＨｚ，

８ＧＢ内存，Ｗｉｎｄｏｗｓ　１０操作系统。设置两个与ＤＰＳＲ方法比

较的对象，即ＬＡＰ［４］（直 接 利 用Ｌａｐｌａｃｅ噪 音 扰 动 边 权 值）与

ＮＯＥ［９］。采用的数据集如表１所列，其中Ｕ 表示数据集中的

用户个数，Ｅ１表示用户之间边的个数，Ｅ２表示用户与项目之

间边的个数，Ｉｔｅｍ表示项目的个数。

表１　数据集描述

数据集 Ｕ　 Ｅ１　 Ｅ２　 Ｉｔｅｍ

Ｌａｓｔ．ｆｍ１） １８９２　 １２７１７　 ９２１９２　 １７６３２

Ｆｌｉｘｓｔｅｒ［９］ １３７３７２　 １２６９０７６　 ７５２７９３１　 ４８７５６

为了度量ＤＰＳＲ，ＬＡＰ，ＮＯＥ方 法 推 荐 结 果 的 可 用 性，采

用文献［１４］中的度量指标ＮＤＣＧ，如式（８）所示：

ＮＤＣＧ（ｋ，ｕ）＝∑
ｕ∈Ｕ
　ＤＣＧ

（Ｌ
∧
（ｋ），ｕ）

ＤＣＧ（Ｌ（ｋ），ｕ）×
１
｜Ｕ｜

（８）

其中，ＮＤＣＧ（ｋ，ｕ）表 示 为 用 户ｕ推 荐ｋ 个 项 目 的 可 用 性，

ＤＣＧ（Ｌ
∧
（ｋ），ｕ）＝ ∑

Ｉｉ∈Ｌ
∧
（ｋ）

槇Ｒａｎｋ（ｕ，Ｉｉ）
ｍａｘ（１，ｌｏｇ２ｉｎｄｅｘ（Ｉｉ）＋１）

，ｉｎｄｅｘ（Ｉｉ）

表示项目Ｉｉ 在Ｌ
∧
（ｋ）中的索引位置。

为了度量Ｌａｓｔ．ｆｍ与Ｆｌｉｘｓｔｅｒ数 据 集 中 用 户 之 间 的 相 似

性（式（５）中ｓ（ｕ，ｖ）的度量），本文采用基于节点近邻关系的度

量方法（如Ｊａｃｃａｒｄ系数［１５］、Ａｄａｍｉｃ／Ａｄａｒ模型［１５］）来度量。

Ｊａｃｃａｒｄ（ｕ，ｖ）＝｜Γ
（ｕ）∩Γ（ｖ）｜

｜Γ（ｕ）∪Γ（ｖ）｜
（９）

Ａｄａｍｉｃ／Ａｄａｒ（ｕ，ｖ）＝ ∑
ｚ∈Γ（ｕ）∩Γ（ｖ）

　 １
ｌｏｇ｜Γ（ｚ）｜

（１０）

其中，Γ（ｕ）表示与用户ｕ具有近邻关系的集合。

４．１　ＤＰＳＲ方法可用性度量

基于表１中的两种数据，通过变化隐私预算ε（ε取值｛０．１，

０．４，０．７，１．０｝）与推荐项目个数ｋ（ｋ取值｛１０，４０，７０，１００｝）来

度量ＮＤＣＧ大小。

（１）ε变化对可用性的影响

本组实验 固 定 推 荐 项 目 个 数ｋ＝４０，变 化ε，分 别 利 用

Ｊａｃｃａｒｄ与 Ａｄａｍｉｃ／Ａｄａｒ度 量 用 户 近 邻，得 到 的 ＮＤＣＧ变 化

如图３与图４所示。由图３与图４可知，随着ε从０．１变化到

１．０，ＮＤＣＧ的值由大变小，其主要原因在于ε越大，所需的拉

普拉斯噪音越 小。然 而，ＤＰＳＲ方 法 在 两 种 数 据 集 上 取 得 的

ＮＤＣＧ约是 ＬＡＰ的３倍，是 ＮＯＥ的２倍，其 主 要 原 因 是

ＤＰＳＲ方法采用的是聚类与中心点方法处理数据集中的异 常

点，而ＮＯＥ方法却采用均值方法来进行处理。

图３　基于Ｌａｓｔ．ｆｍ，Ｊａｃｃａｒｄ与ε的ＮＤＣＧ变化

图４　基于Ｆｌｉｘｓｔｅｒ，Ａｄａｍｉｃ／Ａｄａｒ与ε的ＮＤＣＧ变化

（２）ｋ变化对可用性的影响

本组实验固定ε＝０．４，变 化 推 荐 项 目 个 数ｋ。分 别 利 用

Ｊａｃｃａｒｄ与 Ａｄａｍｉｃ／Ａｄａｒ度 量 用 户 近 邻，得 到 的 ＮＤＣＧ变 化

如图５与图６所示。由图５与图６可知，随着项目推荐个数ｋ
由１０增 加 到１００，３种 方 法 的 ＮＤＣＧ 也 随 之 增 加。然 而

ＤＰＳＲ的ＮＤＣＧ值在两种数据集上均达到９０％以上，ＮＯＥ最

好只有８０％，而ＬＡＰ均低于６０％，其主要原因在于ＤＰＳＲ方

法对每条用户－项目边权值添加了较少的噪音。

图５　基于Ｌａｓｔ．ｆｍ，Ｊａｃｃａｒｄ与ｋ的ＮＤＣＧ变化

图６　基于Ｆｌｉｘｓｔｅｒ，Ａｄａｍｉｃ／Ａｄａｒ与ｋ的ＮＤＣＧ变化

　　　 （下转第４２３页）
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４４５（７１２７）：４８９－４８９．
［２］ ＲＥＮ　Ｇ，ＷＡＮＧ　Ｘ．Ｅｐｉｄｅｍｉｃ　ｓｐｒｅａｄｉｎｇ　ｉｎ　ｔｉｍｅ－ｖａｒｙｉｎｇ　ｃｏｍｍｕ－

ｎｉｔｙ　ｎｅｔｗｏｒｋｓ［Ｊ］．Ｃｈａｏｓ：Ａｎ　Ｉｎｔｅｒｄｉｓｃｉｐｌｉｎａｒｙ　Ｊｏｕｒｎａｌ　ｏｆ　Ｎｏｎ－

ｌｉｎｅａｒ　Ｓｃｉｅｎｃｅ，２０１４，２４（２）：０２３１１６．
［３］ ＧＩＲＶＡＮ　Ｍ，ＮＥＷＭＡＮ　Ｍ　Ｅ　Ｊ．Ｃｏｍｍｕｎｉｔｙ　ｓｔｒｕｃｔｕｒｅ　ｉｎ　ｓｏｃｉａｌ

ａｎｄ　ｂｉｏｌｏｇｉｃａｌ　ｎｅｔｗｏｒｋｓ［Ｊ］．Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　ｎａｔｉｏｎａｌ　ａｃａｄｅｍｙ

ｏｆ　ｓｃｉｅｎｃｅｓ，２００２，９９（１２）：７８２１－７８２６．
［４］ ＭＥＨＲＡ　Ａ．Ｔｈｅ　Ｄｅｖｅｌｏｐｍｅｎｔ　ｏｆ　Ｓｏｃｉａｌ　Ｎｅｔｗｏｒｋ　Ａｎａｌｙｓｉｓ：Ａ
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　　结束语　本文利用差分隐私保护技术解决了社交网络项

目推荐过程中推荐边权重泄露用户隐私问题。提出了一种集

成拉普拉斯机制 与 指 数 机 制 的 推 荐 方 法ＤＰＳＲ，该 方 法 解 决

了边权中异 常 点 影 响 推 荐 结 果 的 问 题。在 与 同 类 方 法 对 比

中，ＤＰＳＲ具有较好的推荐精度。
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