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摘　要　为了在不解密加密数据的前提下获取加密数据流的类型信息，提出一种基于数据随机性特征和模式识别的

加密数据流识别方法。该方法利用加密数据与非加密数据，或者不同类型加密数据０，１分布的随机性特 性 作 为 分 类

特征，再利用模式识别方法对不同数据进行建模，从而实现对不同类型数据的自动识别。首先利用ＮＩＳＴ随机性测试

方法对数据流进行分析，将得到的１５类随机性测试得分作为分类特征；然后对不同类型的数据流分别建立分类模型；

最后利用训练好的数据模型对未知数据流进行识别。仿真实验显示，与仅用单个随机性特征进行明密数据识别相比，

采用模式识别方法可以将错分率由原来的６０％以上下降到３０％左右；进一步利用滤波器方法对１５类 随 机 性 特 征 进

行优化降维，平均错分率进一步下降到１５％左右。
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１　引言

加密代理系统的一个关键环节就是在用户终端和境外代

理之间建立一个加密的信道，从而规避安全审查。因此，通过

分析数据的随机性特性，提取能够表征数据加密特点的随机

性特征，就可以 在 不 解 密 加 密 数 据 的 前 提 下，分 析 密 数 据 来

源。

本文将ＮＩＳＴ随机性测试方法对数据的随机性测试得分

作为特征，利用模式识别的方法建立相应的数据类型模型，最

后将建立的模型运用到明密数据类型的识别中。从识别结果

可以看出，运用极速学习机（ＥＬＭ）的方法 可 以 有 效 区 分 加 密

代理数据的类型，相比直接应用随机性测试得分来区分明密

数据，其识别率有大幅度的提升。

２　加密数据流的随机性度量

目前所有的加密代理软件都通过对数据内容进行加密来

绕过基于 内 容 过 滤 的 防 火 墙，本 文 采 用 了 目 前 比 较 流 行 的

ＮＩＳＴ随机性测 试 方 法 进 行 随 机 性 测 试［１－３］，包 括 频 率 测 试、

组内频率测试、游程测 试、最 大１游 程 测 试 等 共１５种 随 机 性

测试方案。对于这１５种测试方法的描述如表１所列。



表１　ＮＩＳＴ随机性测试方法

序号 名称 简介

１ 频率测试
频率测试最基本的随机性测试之一，对于密数据而言，如果 频 率 测 试 的 随 机 性 不 通 过，则 说 明 该 加 密 数

据不随机，因为好的加密算法的序列中的０和１应大致相等。

２ 组内频率测试

组内频率测试是在频率测试的基础上发展起来的，目的是更加细致地刻画序列局部的随机性，组内频率

测试将序列分成若干块，当块数为１时，即为频率测试。当每一 个 分 块 内０和１的 数 目 大 致 相 等 时，说

明该序列的局部随机性良好。

３ 游程测试
游程测试的主要目的是计算序列中０或１的连续状态，以及０和１交替的状态。对于好的加密算法，其
游程的性质也应该满足随机性的要求。

４ 最大１游程测试 最大ｌ游程测试是测试序列的若干子块中最长的１游程的规律性，由此判断序列的随机性。

５ 二元矩阵秩测试
二元矩阵秩测试是通过计算序列中各个子矩阵的秩来测试子矩阵间是否线性独立。通过这一统计结果

判断序列的随机性。

６ 离散傅里叶变换测试 离散傅里叶变换测试通过计算序列的傅里叶变换，观察其峰值来测试序列的周期性，又叫频谱测试。

７ 非重叠匹配测试 非重叠匹配测试是通过统计序列中特定数据流的出现频率来判断序列的随机性。

８ 重叠匹配测试

重叠匹配测试也是通过统计序列中特定数据流的出现频率来判断序列的随机性。但与非重叠匹配测试

不同，无论何种情况，数据统计窗口都是向后移动一位，而非重叠匹配测试在发现特定数据流后，数据统

计窗口会跳过已经测试的数据序列，从原窗口最后一个数据开始重新统计。

９ 全局通用测试
全局通用测试通过测试数据被压缩后信息是否损失的情况，来判断序列的随机性，如果压缩后信息有很

大的数据损失，则说明序列是随机的。

１０ 线性复杂度测试
线性复杂度测试通过测试序列是否具有一个较长的ＬＦＳＲ（线性反馈移位寄存 器）阶 数，如 果 足 够 长，则

可以认为数据的复杂度高，随机性强；否则认为数据不随机。

１１ 串行测试
串行测试通过统计各种比特长度数据流在序列中出现的次数，以此与随机序列的统计结果进行比较，如
果两者相当，则认为该序列随机，否则认为不随机。

１２ 近似熵测试
近似熵测试类似于串行测试，也是统计序列中比特长度相差为１的数据块交替的频率，观察其是否与真

正随机的序列统计结果近似，如果相似，则认为该序列随机。

１３ 累积和测试
累积和测试将原序列中的０换成－１，然后计算序列的累积 和，观 察 累 积 和 的 最 大 最 小 值 是 否 与 真 正 随

机序列相似，如果相似，则认为该序列随机。

１４ 随机偏移测试
随机偏移测试是在累积和测试的基础上，观察累积和出现特殊状态的循环次数，并与真正随机的序列进

行比较，如果相似，则认为该序列随机，否则不随机。

１５ 随机偏移测试变体
随机偏移测试变体与随机偏移测试类似，是其统计累积和出现特殊状态的次数与期望值的偏离程度，偏
离越小，序列越随机。

３　加密代理数据流识别

传统方法测试数据的随机性通常是采用一种或几种随机

性测试方法，测试数据是否能够通过这些方法的测试，由于不

能很好地综合这些方法的测试结果，因此效果并不理想，特别

是直接用于加密代理 软 件 的 密 数 据 检 测 时，效 果 很 差。本 文

利用模式识别的方法，将ＮＩＳＴ的１５种随机性测试方法得到

的测试数值作为数据的特征值，分别建立密数据和非密数据

的模型，在自动识别加密数据的工作中取得了较好的效果。

本文方法分为训练和识别两大部分，其流程如图１所示。

图１　基于模式识别的密数据检测流程

从图１可以看出，整个识别流程主要包含了５大模块：数

据预处理模 块、ＮＩＳＴ随 机 性 测 试 模 块、模 型 训 练 模 块、模 式

匹配模块、判决模块。其中各组成模块的功能如下。

（１）预处理模块

通过对输入的数据包 进 行 预 处 理，滤 除 掉 其 中 不 重 要 的

信息，比如协议信息等，只留下进行ＮＩＳＴ随机性测试的有效

的数据部分，这一部分还包括对未知数据进行划分，如将不同

长度的数据截取成若干段相等长度的数据，或者在模型训练

时给数据打上标记，明文数据为一类标记，密文数据为一类标

记，甚至可以为不同加密方式的密文数据打上不同的标记。

（２）ＮＩＳＴ随机性测试模块

将预处理之后 的 数 据 进 行 ＮＩＳＴ随 机 性 测 试，一 共 包 括

１５种测试，如表１所 列，并 将 测 试 数 值 用 来 表 征 该 数 据 的 加

密特征。在这一部分还可以进行特征的优化，因为１５种测试

各不相同，对于特定的 加 密 数 据，表 征 效 果 也 不 尽 相 同，因 此

可以对１５类特征进行 优 化，一 方 面 降 低 特 征 维 数，另 一 方 面

提高模型训练和匹配的精度。

（３）模型训练模块

主要包括模 型 结 构 的 表 示 和 模 型 参 数 的 估 计 两 方 面 内

容。这一部分将在后面的内容中详细叙述。

（４）模式匹配模块

密数据识别方法与 密 数 据 的 模 型 结 构 相 互 对 应。目 前，

可用于密数据识别的方法有很多，主要的识别方法包括动态

时间规整、矢量量化、隐马尔可夫模型、高斯混合模型、人工神

经网络、支持向量机等。

（５）判决模块

将提取的密数据的特 征 参 数 与 参 考 模 型 进 行 匹 配，根 据

特定的相似性准则来计算结果，最终由系统判决密数据是明

文还是密文，或者是哪种加密方式产生的密文。

３．１　特征提取

首先获取网络数据，并 提 取 网 络 层 数 据。提 取 网 络 层 数

据的方法有：根据网络 数 据 来 源，即 传 输 链 路 的 类 型，判 断 链

路层协议；根据链路层协议处理网络数据，丢弃与链路层以上

协议无关的内容，提取 出 网 络 层 数 据。如 果 网 络 层 数 据 为 非

ＩＰ协议报文，则丢 弃；如 果 网 络 层 数 据 为ＩＰ协 议 报 文，则 去

除ＩＰ协议报文头部，然 后 将 该ＩＰ协 议 报 文 保 留 下 来 做 进 一

步处理。根据源ＩＰ地 址、目 的ＩＰ地 址、源 端 口、目 的 端 口 和

协议汇聚数据 流，将 一 系 列 具 有 相 同 源 地 址、相 同 的 目 的 地

址、相同的源端口、相同 的 目 的 端 口 和 相 同 的 协 议 的ＩＰ协 议

报文组成一个数据流。从数据流中提取有效数据，如果ＩＰ协
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议报 文 的 载 荷 是 ＴＣＰ协 议 报 文 或 ＵＤＰ协 议 报 文，则 去 除

ＴＣＰ协议报文或ＵＤＰ协 议 报 文 的 头 部，剩 余 数 据 即 为 有 效

数据；如果ＩＰ协议报文的载荷不是ＴＣＰ协议报文或 ＵＤＰ协

议报文，则直接将ＩＰ协议报文的载荷作为有效数据。

对有效数据进 行 ＮＩＳＴ随 机 性 检 验，利 用 ＮＩＳＴ一 共 可

提取１５类随机性特征，共１８８维特征，分别是：

１）近似熵检验（可提取１维特征，特征代码１）

２）分组组内频数检验（可提取１维特征，特征代码２）

３）累加和检验（可提取２维特征，特征代码３和４）

４）离散傅里叶变换检验（可提取１维特征，特征代码５）

５）单比特频数检验（可提取１维特征，特征代码６）

６）线性复杂度检验（可提取１维特征，特征代码７）

７）组内最长游程检验（可提取１维特征，特征代码８）

８）非重叠模 式 匹 配 检 验（可 提 取１４８维 特 征，特 征 代 码

９－１５６）

９）重叠模式匹配检验（可提取１维特征，特征代码１５７）

１０）随机游动检验（可提取８维特征，特征代码１５８－１６５）

１１）随 机 游 走 变 体 检 验（可 提 取１８维 特 征，特 征 代 码

１６６－１８３）

１２）二进制矩阵秩检验（可提取１维特征，特征代码１８４）

１３）游程检验（可提取１维特征，特征代码１８５）

１４）串行检验（可提取２维特征，特征代码１８６－１８７）

１５）Ｍａｕｒｅｒ通用 统 计 检 验（可 提 取１维 特 征，特 征 代 码

１８８）

３．２　极速学习机

为了验证ＮＩＳＴ随机性测试数据用于加密数据分类的有

效性，我们采用极速学习机对几类加密数据的随机性特征建

模。

极速学习机（Ｅｘｔｒｅｍｅ　Ｌｅａｒｎｉｎｇ　Ｍａｃｈｉｎｅ，ＥＬＭ）是Ｈｕａｎｇ
Ｇ　Ｂ［４］于２００４年正式提出的训练前馈型神经网络问题的快速

算法，并在文 献［５］中 给 出 了 详 细 的 理 论 和 实 验 验 证。最 新

ＥＬＭ综合文献［６－７］总 结 前 几 年 的 理 论 成 果，指 出 极 速 学 习

机与支持向量机具有相同的优化目标，但前者的约束条件更

为宽松，且训练效率和泛化能力都优于后者。

Ｈｕａｎｇ严格证明 了 可 以 随 机 选 择 单 隐 藏 层 前 馈 神 经 网

络的输入层到隐藏层的权重和隐藏层节点偏差，并在此基础

上提出了极速 学 习 机 理 论。图２是 一 个 典 型 的３层 网 络 结

构。一次学习的过程是，随 机 选 择 输 入 层 到 隐 藏 层 的 权 重 和

隐藏层节点偏差，隐藏层到输出层的权重由训练样本和上述

参数共同决定。

图２　单隐藏层前馈型神经网络

对于Ｎ 个样本（ｘｉ，ｔｉ），ｘｉ＝［ｘｉ１，ｘｉ２，…，ｘｉｎ］Ｔ∈Ｒｎ，ｔｉ＝
［ｔｉ１，ｔｉ２，…，ｔｉｍ］Ｔ∈Ｒｍ，一 个 拥 有珦Ｎ个 隐 藏 层 节 点 和 激 励 函 数

为ｇ（ｘ）的ＳＬＦＮ（Ｓｉｎｇｌｅ－ｈｉｄｄｅｎ　Ｌａｙｅｒ　Ｆｅｅｄ－ｆｏｒｗａｒｄ　Ｎｅｕｒａｌ

Ｎｅｔｗｏｒｋ）可以表示为：

∑
珦Ｎ

ｉ＝１βｉｇｉ
（ｘ）＝∑

珦Ｎ

ｉ＝１βｉｇ
（ｗｉｘｊ＋ｂｉ）＝ｏｊ，ｊ＝１，…，Ｎ （１）

其中，ｗｉ＝［ｗｉ１，ｘｉ２，…，ｗｉｍ］Ｔ 为输 入 层 到 第ｉ个 隐 藏 层 节 点

的权重，βｉ＝［βｉ１，βｉ２，…，βｉｍ］
Ｔ 为第ｉ个隐藏层节点到输 出 层

的权重，ｂｉ 是第ｉ个 隐 藏 层 节 点 的 偏 差。ｏｊ 为 第ｊ个 样 本 的

输出。ｇ（ｘ）可以采用Ｓｉｇｍｏｉｄ或ＲＢＦ（Ｒａｄｉａｌ　Ｂａｓｉｓ　Ｆｕｎｃｔｉｏｎ）等

形式。训练误差是输出值和实际值的误差，用∑
Ｎ

ｊ＝１
‖ｏｊ－ｔｊ‖来

表示，完全拟合即误差为０时，式（１）可以改写成下列形式：

Ｈβ＝Ｔ （２）

其中，

Ｈ ＝（ｗ１，…，ｗ珦Ｎ，ｂ１，…，ｂ珦Ｎ，ｘ１，…，ｘＮ）

＝
ｇ（ｗ１·ｘ１＋ｂ１） … ｇ（ｗ珦Ｎ·ｘ珦Ｎ＋ｂ珦Ｎ）

 … 

ｇ（ｗ１·ｘＮ＋ｂ１） … ｇ（ｗ珦Ｎ·ｘＮ＋ｂ珦Ｎ

熿

燀

燄

燅） Ｎ×珦Ｎ

β＝
β
Ｔ
１



β
Ｔ
珦

熿

燀

燄

燅Ｎ 珦Ｎ×ｍ

，Ｔ＝
ｔＴ１


ｔＴ

熿

燀

燄

燅Ｎ　 Ｎ×ｍ
（３）

Ｈ 称为 隐 藏 层 输 出 矩 阵，它 的 第ｉ列 代 表 第ｉ个 隐 藏 层

节点的输出。现权重ｗ 和 偏 差ｂ已 经 通 过 随 机 生 成 的 方 法

得到，目标是找到满足式（２）的权重β。通常珦ＮＮ，不定方程

（２）没 有 满 足 要 求 的 解，根 据 误 差 最 小 原 则，即 ｍｉｎ
β

‖Ｈ（ｗ１，…，ｗ珦Ｎ，ｂ１，…，ｂ珦Ｎ，ｘ１，…，ｘＮ）β
∧

－Ｔ‖，由 广 义 逆 矩

阵的相关理论可求得误差最小且范数最小的解：

β
∧

＝Ｈ Ｔ （４）

其中矩阵Ｈ 是矩阵Ｈ 的广义逆矩阵，可以通过奇异值分解

等方法得到。也可以用如下公式：

如果ＨＴ　Ｈ 是非奇异的，

Ｈ ＝（ＨＴ　Ｈ）－１　ＨＴ （５）

或者如果ＨＨＴ 是非奇异的，

Ｈ ＝ＨＴ（ＨＨＴ）－１ （６）

如果上述两个矩阵是奇异的，根据岭回归理论，原矩阵对

角线加上一个极小正值可以增加求解几率和解的稳定性。则

式（５）、式（６）变为：

Ｈ ＝（Ｉλ ＋Ｈ
Ｔ　Ｈ）－１　ＨＴ （７）

或者

Ｈ ＝ＨＴ（Ｉ
λ ＋ＨＨ

Ｔ）－１ （８）

Ｈｕａｎｇ指出通过式（７）和式（８）联合式（４）解 答 得 到 的β，

与下面构造的正则化式的求解是一致的。

ｍｉｎ
β
‖Ｈβ－Ｔ‖

２＋λ‖β‖
２ （９）

至此，完成一次学习的过程。

４　识别结果和分析

为了检测本文提出的基于模式识别的密数据检测方法的

性能，本节进行了密数 据 识 别 实 验。密 数 据 选 用 的 是 通 过 加

密代理软件上网时抓取的密数据流，同时也抓取了同等数量

的正常上网 数 据 流，分 别 从 中 选 取１０００段，每 段 长 度 均 为

１０Ｋ字节。训练样本为随 机 的５００段 数 据；识 别 时 每 种 类 型

的数据流为另外的５００段，共１０００段。

数据特征包括１５种ＮＩＳＴ随机性测试数值，测试的内容
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分别如表１所 列。ＮＩＳＴ随 机 性 测 试 数 值ｐｖａｌｕｅ在（０，１）之

间，用于表示该数据的随机性优劣，传统的方法一般是设定一

个阈值，大于该阈值的表示数据具有随机性，比如设定阈值为

０．１，当某段数据的随机性 测 试ｐｖａｌｕｅ值 小 于０．１时，表 明 该

数据段的随机性较差，因此可以认为是非加密数据；如果某段

数据的随机性测试ｐｖａｌｕｅ值大 于０．１时，表 明 该 数 据 段 的 随

机性较好，因此该数据 是 加 密 数 据 的 可 能 性 较 大。利 用 这 一

点进行密数据检测最大的难点是如何确定判决阈值，另外有

些加密软件的数据的 随 机 性 非 常 差，ｐｖａｌｕｅ值 几 乎 与 明 文 数

据相当，因 此 无 法 找 到 这 样 一 个 判 决 阈 值，表２是４类 数 据

（密数据１、明文数据１、密数据２和明文数据２）的非重叠匹配

测试的ｐｖａｌｕｅ值的分布。

表２　４类数据非重叠匹配测试的ｐｖａｌｕｅ值的分布

非重叠匹配测试 密数据１ 明文数据１ 密数据２ 明文数据２
［０．９，１） ２２０４２　 １４４６５　 ３０９３　 １０７１８
［０．８，０．９） １８４６６　 １３３０４　 ２８４８　 １０２４１
［０．７，０．８） ２２０８７　 １７０９５　 ３２６２　 １２２４７
［０．６，０．７） ２２６９６　 １８０７６　 ３４３７　 １３０６６
［０．５，０．６） ２１３９９　 １７５５０　 ３２３７　 １２８８９
［０．４，０．５） ２１１３９　 １７６３１　 ３３５２　 １３６１９
［０．３，０．４） ２０７８６　 １８３７９　 ３４５４　 １５０２９
［０．２，０．３） １９６００　 １８２６１　 ３４１３　 １６１００
［０．１，０．２） ２００８６　 １９９１２　 ４１５７　 ２０１４３
（０．０，０．１） ２６４４７　 ５５３２７　 １７９７４７　 ８５９４８

由表２可以看出 只 有 密 数 据１的９０％能 正 确 通 过 非 重

叠匹配随机性测试，而密数据２虽然是加密数据，但其随机性

测试结果的ｐｖａｌｕｅ值分布大部分在（０，０．１）之间，如果以０．１
作 为 判 决 阈 值，９０％的 数 据 都 不 能 通 过 随 机 性 测 试，也 即

９０％的数据会判断 为 正 常 数 据，而 明 文 数 据１和 明 文 数 据２
的数据却有６０％到８０％的数据能通过随机性测试，会判断为

密数据，总体错分率达到６０％以上，因此直接利用ＮＩＳＴ随机

性测试的结果进行明密数据的判别是不可行的。表３和 表４
也说明了这一问题。

表３　４类数据离散傅里叶变换测试的ｐｖａｌｕｅ值分布

离散傅里叶

变换测试
密数据１ 明文数据１ 密数据２ 明文数据２

［０．９，１） ２１９２８　 １１２２９　 ４６２９　 １８３６１
［０．８，０．９） １８６４３　 １０５０２　 ４１７３　 １６７０５
［０．７，０．８） ２２１２７　 １４０８０　 ６１１９　 ２０３４１
［０．６，０．７） ２２６３１　 １５１１０　 ７６１４　 ２１２８３
［０．５，０．６） ２１４９３　 １５０４４　 ８４２４　 ２００００
［０．４，０．５） ２１０７０　 １５９１５　 １０３８４　 １９８２１
［０．３，０．４） ２０９４９　 １７７３６　 １３４３９　 ２０１０８
［０．２，０．３） １９７３８　 １８４８６　 ２０３４５　 １９０５６
［０．１，０．２） １９８６０　 ２１８１８　 ４９２４６　 ２００１２
（０．０，０．１） ２６３０９　 ７００８０　 ８５６２７　 ３４３１３

表４　４类数据游程测试的ｐｖａｌｕｅ值分布

游程测试 密数据１ 明文数据１ 密数据２ 明文数据２
［０．９，１） ２１９７６　 １６９７８　 １４３９１　 ２１４３７
［０．８，０．９） １８５３０　 １５１０４　 １２４１７　 １８４３０
［０．７，０．８） ２２２６４　 ２０５２８　 １５９１５　 ２２４２２
［０．６，０．７） ２２７４６　 ２１６９３　 １９３６１　 ２３３０６
［０．５，０．６） ２１１４９　 ２０３０７　 １５６２８　 ２１２８８
［０．４，０．５） ２０９９７　 ２０８２３　 １３７６８　 ２０５６６
［０．３，０．４） ２０８７８　 ２１５９０　 １２１２１　 ２０４８３
［０．２，０．３） １９３６５　 ２１１６６　 １０１４９　 １８７７１
［０．１，０．２） １９９５０　 ２１９４５　 １１１０１　 １８８９３
（０．０，０．１） ２６８９３　 ２９８６６　 ８５１４９　 ２４４０４

由表３可以看出，４类 数 据 的 离 散 傅 里 叶 变 换 测 试 结 果

与非重叠匹配测试结果相比变化很大，明文数据２与密数 据

１的ｐｖａｌｕｅ值 的 分 布 特 点 相 似，密 数 据２与 明 文 数 据１的

ｐｖａｌｕｅ值的分布特点 相 似，简 单 设 定 阈 值 进 行 明 密 数 据 判 断

也是不可行的。由 表４可 以 看 出，４类 数 据 的 游 程 测 试 结 果

与前两种测试结果又有很大不同：密数据１、明文数据１与 明

文数据２的ｐｖａｌｕｅ值的分布特点相似，而密数据２的ｐｖａｌｕｅ
值的分布有所不同。但我们能发现，从数值上看，密数据２在

多种随机性测试中，其ｐｖａｌｕｅ的分布有其固有特点。

综上所述，尽管有很多随机性测试方法，但是错分率都在

６０％以上，因此没有一种方法可以用于明密数据的检测，而且

在每种测试方法下，４类数据的ｐｖａｌｕｅ值的分布也不尽相同，

因此我们考虑综合利用这些数据进行明密数据识别。

本文将以上数据随机性 测 试 的ｐｖａｌｕｅ值 作 为 数 据 特 征，

利用模式识别的方法自动挖掘出不同数据的明密特点，并构

建相应的模型，再利用这些模型进行明密数据识别，大大提升

了明密数据的识别率。首先不对１５类特征做任何处理，直接

用于训练分类器，并测试基于ＥＬＭ 的 密 数 据 检 测 性 能，实 验

结果如表５所列。

表５　基于ＥＬＭ的密数据检测结果（１５维特征）

数据流

长度／Ｋ
测试

次数

密数据

错识率

明文数据

错识率

平均

错识率

１０　 １０００　 ０．３４　 ０．３２　 ０．３３
２０　 ５００　 ０．３１　 ０．２９　 ０．３０
５０　 ２００　 ０．２８　 ０．２８　 ０．２８
１００　 １００　 ０．２８　 ０．３０　 ０．２９

由表５可以看出，虽 然 直 接 用１５类 特 征 进 行 检 测，错 识

率已经大大下降，但 仍 然 有３０％左 右，大 部 分 明 文 数 据 都 被

误检测为加密数据，这 说 明 并 不 是 所 有 的 随 机 性 测 试ｐｖａｌｕｅ
值都对区分明密数据有贡献，因此本文利用滤波器方法对特

征进行优化［８－９］，比如利用主成分分析（ＰＣＡ）取得了更优的分

类性能，不仅可以区分明密数据，对数据的来源也能够准确识

别，平均错识率下降到１５％左右，实验结果如表６所列。

表６　基于ＰＣＡ的密数据检测结果／％

测试

数据集１
测试

数据集２
测试

数据集３
测试

数据集４
密数据１　 １０　 １６．２９　 １０．７７　 １０
密数据２　 １２．３１　 １０．６７　 １５．３９　 １９．７２

明文１　 １２．３１　 １１．７２　 １０　 １０．５８
明文２　 １９．２４　 １８　 １５．３９　 ２４．４３
平均 １３．４７　 １４．１７　 １２．８９　 １６．１８

结束语　本文提出了 基 于 模 式 识 别 的 密 数 据 检 测 方 法，

利用ＮＩＳＴ提供的１５类 数 据 随 机 性 检 测 方 法 对 数 据 进 行 随

机性测试，将测试得分作为密数据特征训练分类器，进而进行

明密数据的识别 和 数 据 类 型 的 识 别，在 分 类 器ＥＬＭ 下 进 行

测试，明密数据错分 率 由 原 来 的６０％以 上 下 降 到３０％左 右；

利用滤波器方法对特征进行优化降维，进一步提升了密数据

的分类性能，能够对密数据的来源进行识别，平均错分率进一

步下降到１５％左右。
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（上接第３６０页）

本文的加密算法分 为 两 步：置 乱 和 混 淆。在 置 乱 阶 段 混

沌映射的初值与明文图像的像素值的总和有关；在混淆阶段，

对下一块加密时，混沌映射需迭代Ｈ＋７０次后，取后７０次的

混沌序列作为 所 需 的 密 钥 流，而 Ｈ 是 与 上 一 块 的 密 文 相 关

的。基于以上两点，加密不同的图像，加密系统所产生的置乱

阶段的密钥流和混淆阶段的密钥流都不同，所以加密一些特

殊的图像并不能得到目标密文的密钥流，因而本文提出的加

密算法能抵抗选择明（密）文攻击。

结束语　本文提出了一种参数扰动下混沌的图像加密方

案，与已有的加密算法 相 比，该 算 法 具 有 以 下 特 点：１）所 用 混

沌系统是参数扰动下的混沌系统，且扰动参数是另一混沌系

统所产生的随机序列，克服了由于计算机有限数字精度的限

制，混沌序列将退化为 周 期 序 列 的 缺 陷。２）已 有 的 加 密 算 法

都是先用混沌系统生成密钥流，然后用密钥流与明文图像做

混淆或扩散操作，而本文的算法是根据密文动态产生密钥流，

这样加密不同的明文图 像 所 用 密 钥 流 不 同，达 到“一 次 一 密”

的效果。实验模拟和安 全 性 分 析 表 明，该 算 法 具 有 对 密 钥 敏

感，密钥空间大，密文图像统计特性良好，密文对明文敏感，抵

抗选 择 明（密）文 的 攻 击 及 抗 噪 声、抗 压 缩、抗 剪 切 攻 击 的 优

点。

参 考 文 献

［１］ ＡＨＭＡＤ　Ｊ，ＨＷＡＮＧ　Ｓ　Ｏ．Ａ　Ｓｅｃｕｒｅ　Ｉｍａｇｅ　Ｅｎｃｒｙｐｔｉｏｎ　Ｓｃｈｅｍｅ

Ｂａｓｅｄ　ｏｎ　Ｃｈａｏｔｉｃ　Ｍａｐｓ　ａｎｄ　Ａｆｆｉｎｅ　Ｔｒａｎｓｆｏｒｍａｔｉｏｎ［Ｊ］．Ｍｕｌｔｉｍｅ－

ｄｉａ　Ｔｏｏｌｓ　Ａｐｐｌｉｃａｔｉｏｎｓ，２０１５，７５（２１）：１－２６．
［２］ ＢＡＰＴＩＳＴＡ　Ｍ．Ｃｒｙｐｔｏｇｒａｐｈｙ　ｗｉｔｈ　Ｃｈａｏｓ［Ｊ］．Ｐｈｙｓｉｃｓ　Ｌｅｔｔｅｒｓ

Ａ，１９９８，２４０（１）：５０－５４．
［３］ ＣＨＥＮ　Ｇ，ＭＡＯ　Ｙ，ＣＨＵＩ　Ｃ　Ｋ．Ａ　ｓｙｍｍｅｔｒｉｃ　ｉｍａｇｅ　ｅｎｃｒｙｐｔｉｏｎ

ｓｃｈｅｍｅ　ｂａｓｅｄ　ｏｎ　３ｄｃｈａｏｔｉｃ　ｃａｔ　ｍａｐｓ［Ｊ］．Ｃｈａｏｓ　Ｓｏｌｉｔｏｎｓ　Ｆｒａｃ－

ｔａｌｓ，２００４，２１（３）：７４９－７６１．
［４］ ＬＩ　Ｓ，ＺＨＥＮＧ　Ｘ．Ｃｒｙｐｔａｎａｌｙｓｉｓ　ｏｆ　ａ　Ｃｈａｏｔｉｃ　Ｉｍａｇｅ　Ｅｎｃｒｙｐｔｉｏｎ

Ｍｅｔｈｏｄ［Ｃ］∥ＩＥＥＥ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｓｙｍｐｏｓｉｕｍ　ｏｎ　Ｃｉｒｃｕｉｔｓ　ａｎｄ

Ｓｙｓｔｅｍｓ，２００２（ＩＳＣＡＳ’２００２），ＥＥＥ，２００２：７０８－７１１．
［５］ ＷＡＮＧ　Ｙ，ＷＯＮＧ　Ｋ　Ｗ，ＬＩＡＯ　Ｘ，ｅｔ　ａｌ．Ａ　ｎｅｗ　ｃｈａｏｓ－ｂａｓｅｄ　ｆａｓｔ

ｉｍａｇｅ　ｅｎｃｒｙｐｔｉｏｎ　ａｌｇｏｒｉｔｈｍ［Ｊ］．Ａｐｐｌｉｅｄ　Ｓｏｆｔ　Ｃｏｍｐｕｔｉｎｇ，２０１１，

１１（１）：５１４－５２２．
［６］ 刘泉，李佩玥，章明朝，等．基于可 Ｍａｒｋｏｖ分割混沌系统的图像

加密算法［Ｊ］．电子与信息学报，２０１４，３６（６）：１２７１－１２７７．
［７］ 置与比特双重置乱的图像混沌加密算法［Ｊ］．通信学报，２０１４，３５

（３）：２１６－２２３．

［８］ 张顺，高铁杠．基于类ＤＮＡ编码分组与替换的加密 方 案［Ｊ］．电

子与信息学报，２０１５，３７（１）：１５０－１５７．
［９］ 文昌辞，王沁，黄付敏，等．基于仿射和复合混沌的图像自适应加

密算法［Ｊ］．通信学报，２０１２，３３（１１）：１１９－１２７．
［１０］李树钧．数字化混沌 密 码 的 分 析 与 设 计［Ｄ］．西 安：西 安 交 通 大

学，２００３．
［１１］ＡＬＶＡＲＥＺ　Ｇ，ＬＩ　Ｓ　Ｊ．Ｓｏｍｅ　Ｂａｓｉｃ　Ｃｒｙｐｔｏｇｒａｐｈｉｃ　Ｒｅｑｕｉｒｅｍｅｎｔｓ

ｆｏｒ　Ｃｈａｏｓ－ｂａｓｅｄ　Ｃｒｙｐｔｏｓｙｓｔｅｍｓ［Ｊ］．Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｊｏｕｒｎａｌ　ｏｆ　Ｂｉ－

ｆｕｒｃａｔｉｏｎ　ａｎｄ　Ｃｈａｏｓ，２００６，１６（８）：２１２９－２１５１．
［１２］ＫＯＣＡＲＥＶ　Ｌ．Ｃｈａｏｓ－ｂａｓｅｄ　Ｃｒｙｐｔｏｇｒａｐｈｙ：ａ　Ｂｒｉｅｆ　Ｏｖｅｒｖｉｅｗ［Ｊ］．

ＩＥＥＥ　Ｃｉｒｃｕｉｔｓ　ａｎｄ　Ｓｙｓｔｅｍｓ　Ｍａｇａｚｉｎｅ，２００１，１（３）：６－２１．
［１３］罗启彬，张健．一种新的混沌伪随机序列生成方式［Ｊ］．电子与信

息学报，２００６，２８（７）：１２６２－１２６５．
［１４］韩双霜，闵乐泉，韩丹丹．一种 基 于 三 维 离 散 混 沌 映 射 的 伪 随 机

数生成器［Ｊ］．华 中 科 技 大 学 学 报（自 然 科 学 版），２０１３，４１（８）：

１６－１９．
［１５］ＷＡＮＧ　Ｘ，ＬＩＵ　Ｌ　Ｔ．Ｃｒｙｐｔａｎａｌｙｓｉｓ　ｏｆ　ａ　Ｐａｒａｌｌｅｌ　Ｓｕｂ－Ｉｍａｇｅ　Ｅｎ－

ｃｒｙｐｔｉｏｎ　Ｍｅｔｈｏｄ　ｗｉｔｈ　Ｈｉｇｈ－Ｄｉｍｅｎｓｉｏｎａｌ　Ｃｈａｏｓ［Ｊ］．Ｎｏｎｌｉｎｅａｒ

Ｄｙｎａｍｉｃｓ，２０１３，７３（７３）：７９５－８００．
［１６］ＬＩ　Ｃ　Ｑ，ＺＨＡＮＧ　Ｌ　Ｙ，ＯＵ　Ｒ，ｅｔ　ａｌ．Ｂｒｅａｋｉｎｇ　ａ　Ｎｏｖｅｌ　Ｃｏｌｏｕｒ

Ｉｍａｇｅ　Ｅｎｃｒｙｐｔｉｏｎ　Ａｌｇｏｒｉｔｈｍ　Ｂａｓｅｄ　ｏｎ　Ｃｈａｏｓ［Ｊ］．Ｎｏｎｌｉｎｅａｒ　Ｄｙ－

ｎａｍｉｃｓ，２０１２，７０（４）：２３８３－２３８８．
［１７］ＺＨＵ　Ｃ，ＬＩＡＯ　Ｃ　Ｌ，ＤＥＮＧ　Ｘ．Ｂｒｅａｋｉｎｇ　ａｎｄ　Ｉｍｐｒｏｖｉｎｇ　ａｎ　Ｉｍａｇｅ

Ｅｎｃｒｙｐｔｉｏｎ　Ｓｃｈｅｍｅ　Ｂａｓｅｄ　ｏｎ　Ｔｏｔａｌ　Ｓｈｕｆｆｌｉｎｇ　Ｓｃｈｅｍｅ［Ｊ］．Ｎｏｎ－

ｌｉｎｅａｒ　Ｄｙｎａｍｉｃｓ，２０１３，７１（１／２）：２５－３４．
［１８］朱从旭，卢庆．对 结 合 超 混 沌 序 列 和 移 位 运 算 图 像 密 码 的 攻 击

［Ｊ］．山东大学学报（理学版），２０１６，５１（６）：６７－７１．
［１９］ＺＨＵ　Ｃ．Ａ　Ｎｏｖｅｌ　Ｉｍａｇｅ　Ｅｎｃｒｙｐｔｉｏｎ　Ｓｃｈｅｍｅ　Ｂａｓｅｄ　ｏｎ　Ｉｍｐｒｏｖｅｄ

Ｈｙｐｅｒｃｈａｏｔｉｃ　Ｓｅｑｕｅｎｃｅｓ［Ｊ］．Ｏｐｔｉｃｓ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１２，２８５
（１）：２９－３７．

［２０］廖琪男，卢守东，孙宪波．结合 超 混 沌 序 列 和 移 位 密 码 的 数 字 图

像加密算法［Ｊ］．小型微型计算机系统，２０１５，３６（２）：３３２－３３７．
［２１］ＳＨＩ　Ｙ　Ｍ，ＣＨＥＮＧ　Ｇ　Ｒ．Ｄｉｓｃｒｅｔｅ　Ｃｈａｏｓ　ｉｎ　Ｂａｎａｃｈ　Ｓｐａｃｅｓ［Ｊ］．

Ｓｃｉｅｎｃｅ　ｉｎ　Ｃｈｉｎａ　Ｓｅｒｉｅｓ　Ａ：Ｍａｔｈｅｍａｔｉｃｓ，２００５，４８（２）：２２２－２３８．
［２２］ＬＩＡＮ　Ｓ．Ｅｆｆｉｃｉｅｎｔ　Ｉｍａｇｅ　ｏｒ　Ｖｉｄｅｏ　Ｅｎｃｒｙｐｔｉｏｎ　Ｂａｓｅｄ　ｏｎ　Ｓｐａｔｉｏ－

ｔｅｍｐｏｒａｌ　Ｃｈａｏｓ　Ｓｙｓｔｅｍ［Ｊ］．Ｃｈａｏｓ，Ｓｏｌｉｔｏｎｓ　＆Ｆｒａｃｔａｌｓ，２００９，４０
（５）：２５０９－２５１９．

［２３］ＢＥＮＩＡ　Ｓ，ＡＫＨＳＨＡＮＩ　Ａ，ＭＡＨＭＯＤＩ　Ｈ，ｅｔ　ａｌ．Ａ　Ｎｏｖｅｌ　Ａｌｇｏ－

ｒｉｔｈｍ　ｆｏｒ　Ｉｍａｇｅ　Ｅｎｃｒｙｐｔｉｏｎ　Ｂａｓｅｄ　ｏｎ　Ｍｉｘｔｕｒｅ　ｏｆ　Ｃｈａｏｔｉｃ　Ｍａｐｓ
［Ｊ］．Ｃｈａｏｓ，Ｓｏｌｉｔｏｎｓ　＆Ｆｒａｃｔａｌｓ，２００８，３５（２）：４０８－４１９．

［２４］ＷＡＮＧ　Ｘ　Ｙ，ＴＥＮＧ　Ｌ，ＱＩＮ　Ｘ．Ａ　ｎｏｖｅｌ　ｃｏｌｏｕｒ　ｉｍａｇｅ　ｅｎｃｒｙｐｔｉｏｎ

ａｌｇｏｒｉｔｈｍ　ｂａｓｅｄ　ｏｎ　ｃｈａｏｓ［Ｊ］．Ｓｉｇｎａｌ　Ｐｒｏｃｅｓｓｉｎｇ，２０１２，９２（４）：

１１０１－１１０８．

４８３ 计 算 机 科 学 　２０１７年


