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摘　要　ＰＲＩＮＣＥ密码算法是于ＡＳＩＡ　ＣＲＹＰＴ　２０１２提出的轻量级的加密算法，用于在物联网环境下保护ＲＦＩＤ标签

以及智能卡等设备的通信安全。提出并讨论了一种针对ＰＲＩＮＣＥ算法的差分故障分析方法。该方法采用半字节故

障模型，对ＰＲＩＮＣＥｃｏｒｅ最后一轮进行了差分故障分析。实验结果表明，在ＰＲＩＮＣＥｃｏｒｅ最后一轮导入半字节随机故

障，４次故障注入可实现对ＰＲＩＮＣＥ算法ＰＲＩＮＣＥｃｏｒｅ部分的６４位轮密钥的恢复。因此，未加防护措施的ＰＲＩＮＣＥ

加密系统将难以抵御差分故障分析手段。
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１　引言

近几年，物联网越来越深入到人们的生活中，同时物联网

安全也引起了人们的高度关注。ＰＲＩＮＣＥ算法是２０１２年亚

密会上由Ｂｏｒｇｈｏ等人提出的轻量级分组密码算法［１］，该密码

算法主要为资源受限的物联网智能卡加密研发，是一种超轻

量级的对称加密算法。

旁路攻击［２］是当前进行密码分析的一种有效手段，它是

利用中间状态信息对密码算法的实现进行分析，其主要的攻

击类型有故障攻击、时间攻击、功耗攻击等。Ｂｉｈａｍ和Ｓｈａｍｉｒ

在１９９７年的美密会［３］上针对数据加密标准（ＤＥＳ）提出了

ＤＦＡ（差分故障攻击）技术，该技术利用加密算法的特点和最

大似然估计技术来推测加密系统中的关键信息，其密钥的搜

索空间远小于差分密钥分析和线性密钥分析等方法，可以破

译出目前市场上大部分智能卡。由此可见，ＤＦＡ 技术对加密

系统而言是一种严重的威胁［４－５］，因此，对密码算法进行故障

攻击的研究对信息安全系统具有重要意义。

２　ＰＲＩＮＣＥ密码算法简介

ＰＲＩＮＣＥ密码算法是一种ＳＰＮ结构的轻量级分组密码

算法［１］。其明文分组长度为６４ｂｉｔ，用Ｐ 表示；密钥长度为

１２８ｂｉｔ，用Ｋ表示，其中Ｋ＝ｋ０‖ｋ１。

算法前后分别进行一次白化密钥，中间ＰＲＩＮＣＥｃｏｒｅ部

分经过１２轮轮变换，包括两类轮函数Ｒ和Ｒ′，中间对合轮记

为２轮。本文主要对ＰＲＩＮＣＥｃｏｒｅ进行分析，其结构图以及

ＰＲＩＮＣＥ加密过程分别如图１和图２所示［６－７］。

图１　ＰＲＩＮＣＥｃｏｒｅ结构图

图２　ＰＲＩＮＣＥ加密过程



如图２所示，前６轮与后６轮的算法结构基本互逆，其中

ＲＣ［ｉ］∧ＲＣ［１１－ｉ］＝Ｃｏｎｓｔａｎｔ＝Ｃ０ＡＣ２９Ｂ７Ｃ９７Ｃ５０ＤＤ，ＲＣ［ｉ］

（ｉ＝０，１，…，１１）表示第ｉ轮的轮常数，其值如表１所列。

表１　ＲＣ［ｉ］的取值

ＲＣ［ｉ］ 值

ＲＣ［０］ ００００００００００００００００
ＲＣ［１］ １３１９　８ａ２ｅ０３７０　７３４４
ＲＣ［２］ ａ４０９　３８２２　２９９ｆ３１ｄ０
ＲＣ［３］ ０８２ｅｆａ９８ｅｃ４ｅ６ｃ８９
ＲＣ［４］ ４５２８　２１ｅ６　３８ｄ０　１３７７
ＲＣ［５］ ｂｅ５４　６６ｃｆ　３４ｅ９　０ｃ６ｃ
ＲＣ［６］ ７ｅｆ８　４ｆ７８ｆｄ９５　５ｃｂ１
ＲＣ［７］ ８５８４　０８５１ｆ１ａｃ　４３ａａ
ＲＣ［８］ Ｃ８８２ｄ３２ｆ２５３２　３ｃ５４
ＲＣ［９］ ６４ａ５　１１９５ｅ０ｅ３　６１０ｄ
ＲＣ［１０］ Ｄ３ｂ５ａ３９９ｃａ０ｃ２３９９
ＲＣ［１１］ Ｃ０ａｃ　２９ｂ７ｃ９７ｃ５０ｄｄ

假设Ｘ＝Ｘ１５Ｘ１４…Ｘ１Ｘ０ 表示６４ｂｉｔ的明文或密文或中

间状态，并按序排列成４＊４的状态矩阵，每个元素包含４ｂｉｔ。

其轮函数Ｒ由轮密钥加（ＡＫ）、轮常数加（ＡＣ）、矩阵乘和Ｓ盒

变换４个部分组成，其步骤为：

１）轮密钥加（ＡＫ）：轮密钥与状态矩阵按位异或，输出为

６４ｂｉｔ中间状态。

２）轮常数加（ＡＣ）：轮常数与状态矩阵按位异或，输出为

６４ｂｉｔ中间状态。

３）Ｓ盒变换：Ｓ盒为４＊４的结构，其具体变换如表２所

列。

表２　Ｓ盒变换

Ｘ　 ０　１　２　３　４　５　６　７　８　９ Ａ Ｂ　Ｃ　Ｄ　Ｅ　Ｆ
Ｓ（ｘ） Ｂ　Ｆ　３　２ Ａ Ｃ　９　１　６　７　８　０ Ｅ ５ Ｄ ４

４）Ｐ置换（矩阵乘）：Ｍ＝ＳＲ＊Ｍ′，其中ＳＲ是对状态矩阵

的行移位，Ｍ′是一个６４＊６４的对角型对合矩阵，表示为Ｍ′＝

ｄｉａｇ（Ｍ０
∧
，Ｍ１
∧
，Ｍ１
∧
，Ｍ０
∧
）。其中，Ｍ０

∧
和Ｍ１

∧
的矩阵结构如式（１）

和式（２）所示，Ｍ０，Ｍ１，Ｍ２，Ｍ３ 的矩阵结构如式（３）和式（４）所

示。

Ｍ０
∧

＝

Ｍ０ Ｍ１ Ｍ２ Ｍ３

Ｍ１ Ｍ２ Ｍ３ Ｍ０

Ｍ２ Ｍ３ Ｍ０ Ｍ１

Ｍ３ Ｍ１ Ｍ１ Ｍ

烄

烆

烌

烎２

（１）

Ｍ１
∧

＝

Ｍ３ Ｍ０ Ｍ１ Ｍ２

Ｍ０ Ｍ１ Ｍ２ Ｍ３

Ｍ１ Ｍ２ Ｍ３ Ｍ０

Ｍ２ Ｍ３ Ｍ０ Ｍ

烄

烆

烌

烎１

（２）

Ｍ０＝

０ ０ ０ ０

０　１　０　０

０　０　１　０

烄

烆

烌

烎０　０　０　１

，Ｍ１＝

１　０　０　０

０ ０ ０ ０

０　０　１　０

烄

烆

烌

烎０　０　０　１

（３）

Ｍ２＝

１　０　０　０

０　１　０　０

０ ０ ０ ０

烄

烆

烌

烎０　０　０　１

，Ｍ３＝

１　０　０　０

０　１　０　０

０　０　１　０

烄

烆

烌

烎０ ０ ０ ０

（４）

轮函数的结构图（以ＰＲＩＮＣＥｃｏｒｅ部分的最后一轮变换

为例）如图３所示。

图３　轮函数结构图

３　ＰＲＩＮＣＥ差分故障分析

３．１　故障模型

由于ＰＲＩＮＣＥ算法的Ｓ盒为１６个不同的基于半字节的

非线性变换，因此本文采用的故障模型是面向半字节的随机

故障模型［８］。假设故障发生在ＰＲＩＮＣＥｃｏｒｅ部分的最后一轮

轮变换输入的某个随机半字节（发生翻转）上。对于同一明文

Ｐ，Ｃ表示对应明文Ｐ 正确加密时产生的密文，Ｃ′表示对应明

文在注入错误后加密产生的错误密文，攻击者可获得在同一

密钥Ｋ１作用下的正确密文Ｃ与错误密文Ｃ′。并假设对于同

一位置，攻击者可以重复导入故障并获取相应的错误密文。

通过采集到若干个密文对（Ｃ，Ｃ′），令ΔＣ＝Ｃ⊕Ｃ′，差分故障

攻击通过分析ΔＣ来推测密钥。

３．２　差分故障攻击原理

对密码体制进行故障攻击，大致按以下３个步骤展开：

１）选择明文Ｐ，对加密过程进行故障诱导；

２）数据收集：获取明文对应的正确密文Ｃ 与错误密文

Ｃ′；

３）对收集的数据进行分析，恢复密钥。

３．３　ＰＲＩＮＣＥ算法的差分故障攻击过程

攻击过程的相关定义如下。

ＰＲＩＮＣＥｃｏｒｅ部分６４ｂｉｔ分组块输入表示为Ｘｉｊ∈（Ｆ４２）１６

（其中０＜ｉ＜３，０＜ｊ＜３），用矩阵表示为：

Ｘ００ Ｘ０１ Ｘ０２ Ｘ０３

Ｘ１０ Ｘ１１ Ｘ１２ Ｘ１３

Ｘ２０ Ｘ２１ Ｘ２２ Ｘ２３

Ｘ３０ Ｘ３１ Ｘ３２ Ｘ

熿

燀

燄

燅３３
６４ｂｉｔ密文输出表示为Ｙｉｊ∈（Ｆ４２）１６（其中０＜ｉ＜３，０＜ｊ＜３），

用矩阵表示为：

Ｙ００ Ｙ０１ Ｙ０２ Ｙ０３

Ｙ１０ Ｙ１１ Ｙ１２ Ｙ１３

Ｙ２０ Ｙ２１ Ｙ２２ Ｙ２３

Ｙ３０ Ｙ３１ Ｙ３２ Ｙ

熿

燀

燄

燅３３
Ｋｉｊ分别包括６４ｂｉｔ的白化密钥ｋ０和轮密钥ｋ１，用矩阵表

示为：

ｋ００ ｋ０１ ｋ０２ ｋ０３

ｋ１０ ｋ１１ ｋ１２ ｋ１３

ｋ２０ ｋ２１ ｋ２２ ｋ２３

ｋ３０ ｋ３１ ｋ３２ ｋ

熿

燀

燄

燅３３
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Ｓｔａｔｅｉｊ表示状态矩阵，其中ｉ＝０，１，２，３；ｊ＝０，１，２，３。

即：

Ｓｔａｔｅ００ Ｓｔａｔｅ０１ Ｓｔａｔｅ０２ Ｓｔａｔｅ０３

Ｓｔａｔｅ１０ Ｓｔａｔｅ１１ Ｓｔａｔｅ１２ Ｓｔａｔｅ１３

Ｓｔａｔｅ２０ Ｓｔａｔｅ２１ Ｓｔａｔｅ２２ Ｓｔａｔｅ２３

Ｓｔａｔｅ３０ Ｓｔａｔｅ３１ Ｓｔａｔｅ３２ Ｓｔａｔｅ

熿

燀

燄

燅３３
针对ＰＲＩＣＮＥ算法而言，假设故障发生在ＰＲＩＮＣＥｃｏｒｅ

的最后一轮的某个随机半字节（发生翻转）输入，错误传播过

程如图４所示。

图４　ＰＲＩＮＣＥｃｏｒｅ最后一轮输入注入半字节故障的差分传播过程

其攻击的基本过程如下：

首先，假设在ＰＲＩＮＣＥｃｏｒｅ的最后一轮输入中注入一个

随机半字节的故障，则可计算Ｐ置换对应列输出的可能差分

值列表Ｄ，Ｄ中包含４＊２４＝６４个４组半字节元素。

其次，得到的正确密文和错误密文组成密文对（Ｃ，Ｃ′）。如

果故障被注入到状态矩阵的列数不同，则错误密文与正确密

文的不同值也不一样，其错误传播轨迹分别为：

１）当故障注入为第１列，则Ｃ′和Ｃ 的第３，５，１０，１２个半

字节的值不同；

２）当故障注入为第２列，则Ｃ′和Ｃ 的第０，６，１１，１３个半

字节的值不同；

３）当故障注入为第３列，则Ｃ′和Ｃ 的第１，７，８，１４个半

字节的值不同；

４）当故障注入为第４列，则Ｃ′和Ｃ 的第２，４，９，１５个半

字节的值不同。

假设在ＰＲＩＮＣＥｃｏｒｅ最后一轮的输入状态矩阵注入一个

半字节故障后，输出矩阵的第ｉ，ｊ，ｋ，ｌ　４个半字节对应的差分

值为非零值，故障影响到最后一轮密钥的 ４ 个半字节

ＫｉＫｊＫｋＫｌ参与的运算。通过穷举这４个半字节对应的２４

个候选值，为每个候选值计算出：

Δｉ＝ＳＢ－１（Ｃｉ⊕Ｋｉ）⊕ＳＢ－１（Ｃｉ′⊕Ｋｉ）

Δｊ＝ＳＢ－１（Ｃｊ ⊕Ｋｊ）⊕ＳＢ－１（Ｃｊ′⊕Ｋｊ）

Δｋ＝ＳＢ－１（Ｃｋ ⊕Ｋｋ）⊕ＳＢ－１（Ｃｋ′⊕Ｋｋ）

Δｌ＝ＳＢ－１（Ｃｌ⊕Ｋｌ）⊕ＳＢ－１（Ｃｌ′⊕Ｋｌ）

将计算得到的４个值与列表Ｄ中包含的６４个４组半字

节元素进行匹配，匹配成功的候选值（Ｋｉ，Ｋｊ，Ｋｋ，Ｋｌ）存入列

表ｋｅｙ中。然后通过对一个密文对（Ｃ，Ｃ′）进行分析，可得

ｋｅｙ表中包含的元素。经过多次在同一位置注入另一个故障

并分析得到的密文对，可确定ＰＲＩＮＣＥｃｏｒｅ部分的１６ｂｉｔ密钥

（ｋ１）。

最后，重复４次上述过程，即可恢复ＰＲＩＮＣＥｃｏｒｅ部分的

轮密钥ｋ１的全部６４ｂｉｔ。在此基础上，１次故障注入即可白化

密钥ｋ０。

３．４　攻击结果

在ＰＣ机（配置：ＣＰＵ为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）３．４ＧＨｚ，内

存为８ＧＢ）上使用Ｃ＋＋编程实现上述分析方法，进行了５０
次实验，选取其中的８次，实验结果如表３所列。实验结果表

明，除全１或者全０的情况仅需１个故障密文外，平均需要４
个故障密文，便可在该方案下恢复６４ｂｉｔ初始密钥的ｋ１部分。

表３　ＰＲＩＮＣＥ算法故障分析的实验结果

序号 分析ｋ１需要的故障密文

１　 １

２　 ４

３　 ４

４　 ８

５　 １６

６　 ３

７　 ４

８　 ４

结束语　本文给出了一种针对 ＰＲＩＮＣＥ算法的面向半

字节的差分故障攻击。与目前已有的方法对比，尽管故障的

前提假设相同，但该方案导入的半字节故障有效提高了故障

导入的效率，降低了恢复子密钥所需的故障密文数。实验结

果表明，本文所提的方法有较好的利用率，平均４个故障密文

即可恢复６４ｂｉｔ初始密钥的ｋ１部分。通过本文的分析可知，

差分故障攻击对ＰＲＩＮＣＥ算法是十分有效的。为了避免这

类攻击，需要对加密设备进行保护，阻止攻击者对其进行故障

诱导。

下一步的工作将从对ＰＲＩＮＣＥ算法进行抗攻击防护方

面展开研究，以提高算法本身的抗攻击分析的防御能力。
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