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摘　要　随着科学技术的发展，现有攻击图生成算法在描述突发网络拥塞、网络断开、网络延迟等意外情况时 存 在 不

足；并且对于在攻击图中同样可以达到目标状态的攻击路径，哪一条路径网络更可靠等问题还未开始研究。通过不确

定图模型提出了一种攻击图的生成算法，从攻击者的目标出发，逆向模拟生成攻击图，可以较好地模拟现实攻 击 情 况

并找出最可靠攻击路径，而且可以避免在大规模网络中使用模型检测方法出现状态空间爆炸的问题，以帮助防御者更

好地防御网络漏洞攻击。实验结果表明，该方法能够正确生成攻击图，并且对大型网络的模拟也很实用。
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１　引言

随着Ｉｎｔｅｒｎｅｔ和各种 网 络 服 务 的 迅 速 发 展，据 中 国 互 联

网信息中心（ＣＮＮＩＣ）［１］最新 网 络 发 展 统 计 报 告［２］显 示，截 至

２０１６年６月，我国网民规模达７．１０亿，且 根 据 信 息 化 发 展 评

价报告，中国信息化发 展 指 数 排 名 位 列 全 球２５名，首 次 超 过

了“Ｇ２０国家”的平均 水 平。当 我 们 越 来 越 依 赖 网 络 的 时 候，
安全问题也随之而来。据国家应急中心（ＣＮＣＥＲＴ／ＣＣ）［３］统

计，２０１５年共发现１０．５万余个木马和僵尸网络控制端，控制了

我国境内１９７８万余台主机。网络漏洞使得我们存储在电脑上

的很多资料都变得不安全，会使得我们的重要信息在不经意间

就被人盗走，因此加强漏洞分析对我们而言是非常必要的。
漏洞分析首先需要对 网 络 攻 击 进 行 建 模，尤 其 是 对 组 合

型的网络攻 击 的 建 模 更 是 当 前 研 究 的 一 个 难 点。到 目 前 为

止，大多数网络攻击模型的研究都集中在对漏洞以及漏洞利

用工具的归类上［４］。目前对组合型网络攻击行为的建模方法

主要有３种：１）攻击 树 方 法［５］；２）攻 击 网 方 法［６］；３）攻 击 图 方

法。攻击图是描述攻击者从攻击起始点到其攻击目标的所有

路径的方法。攻击图提供了一种表示攻击过程场景的可视化

方法。因其有利于帮助 防 御 者 进 行 分 析，所 以 本 文 重 点 研 究

攻击图。已有一些学者利用确定的攻击图方法来进行网络漏

洞分析，现有图论中的 较 多 理 论 也 可 以 支 持 我 们 的 研 究。例

如：文献［７］提出了一 种 特 权 图 的 方 法 进 行 网 络 攻 击 链 分 析。
文献［８－１０］均基于模型检测然后得到攻击图。但是确定的攻

击图有一定的局限性，对实时网络描述存在不足，所以本文通

过不确定图来进行攻击图的分析。虽然模型检测的方法在自



动生成攻击图方面有很大的便利，但是它都是从源攻击者出

发搜索到达目标主机，与本文方法不同，因此不能直接借用已

有的模型检测方法来生成本文的不确定攻击图。

根据现有基于模型检测生成攻击图时状态空间爆炸以及

描述实时网络状况的不足，我们提出了一个基于不确定图从

目标主机回溯的新方法。该方法的主要思想是首先把目标主

机加入目标集，然后搜索网络中所有能成功攻击目标集中的

主机作为上一层，依次递归，直到找到源攻击者或者找不到攻

击者，方法结束。使用该 方 法 找 到 的 主 机 都 是 确 定 能 直 接 攻

击到目标的主机，不需要借助其他中间节点来达到攻击效果，

因此不会盲目地搜索攻击不到目标主机集的主机。如果从源

攻击者出发搜索，我们就不能排除哪个主机是确定不能到达

目标主机的，因此需要保留所有的攻击信息，从而浪费了很多

不必要的计算资源，提 高 了 时 间 复 杂 度。使 用 该 方 法 不 需 要

考虑主机所处的状态，并且减少了搜索其他非目标主机的计

算开销，可以较快地生成一个攻击图。在不确定图中，利用漏

洞进行攻击需要满足漏洞利用的相关条件。根据目标主机的

漏洞 情 况，回 溯 可 能 的 攻 击 者 需 要 满 足：１）主 机 之 间 的 连 通

性；２）攻击者、目标主 机 的 漏 洞 利 用 的 前 提 条 件；３）主 机 之 间

的可信关系。并且假设 攻 击 者 一 旦 满 足 要 求 就 一 定 会 攻 击，

且攻击成功。

漏洞的检测有多种方 法，主 要 是 根 据 网 络 状 态 或 主 机 进

行检测。基于网络的检测主要是利用端口扫描以及尝试攻击

来发现漏洞，该方法是破坏性的搜索；基于主机的检测主要是

通过系统配置或者用户权限等方面检测，该方法是非破坏性的

搜索。本文 使 用 第 二 种 方 法。常 用 的 漏 洞 检 测 工 具 有Ｏｐｅｎ－
ｖａｓ和ＩＳＳ　ｓｅｃｕｒｉｔｙｓｃａｎｎｅｒ等工具。

本文方法基于两个假设：１）单调性假设为前提，单调性假

设是指在一次漏洞攻击中，一旦它的前提条件满足，那么它就

一直有效，不会因为其他条件改变而变得不可用，并且一定可

以攻 击 成 功，攻 击 效 果 也 一 定 会 达 到 预 期 效 果［１１］；２）攻 击 中

是以主机为中心，而不是以网络为中心。因此，每一台主机的

属性都是独立 的，而 不 是 表 现 为 在 网 络 中 所 有 主 机 的 属 性。

下面介绍主机的属性，网络中每一台主机的属性抽象为：１）主

机Ａ提供的服务，例 如：ｗｅｂ　ｓｅｒｖｉｃｅｓ；２）软 件 脆 弱 性，主 机 Ａ
提供 的 软 件 有 漏 洞，例 如：Ａｐａｃｈｅ　Ｃｈｕｎｋｅｄ－Ｃｏｄｅ　ｆｏｒ　ｗｅｂ
ｓｅｒｖｉｃｅ　ｐｒｏｖｉｄｅｄ　ｂｙ　Ａ；３）配 置 脆 弱 性，主 机 Ａ服 务 相 对 应 端

口的漏洞，例如：Ａｐａｃｈｅ的 默 认 端 口 是 可 用 的；４）连 接 性，其

他主机能连接到Ａ；⑤可信关系，其他主机相信主机Ａ，例如：

如果主机Ｂ相信主机Ａ。

在我们的模型中，每一 台 主 机 都 有 一 个 访 问 权 限 的 有 序

集，范围从无权限和用户权限到管理员权限，本文方法中使用

０，１，２代替。例如：如果主机Ｂ运 行 了 一 个ｓｓｈ服 务，我 们 在

主机Ａ上可以通 过 利 用 主 机Ｂ的ｓｓｈ服 务 缓 存 溢 出 漏 洞 获

得主机Ｂ的管理员权限。实 验 中，不 考 虑 此 时 其 他 攻 击 对 主

机Ｂ的影 响，例 如 从 主 机 Ａ到 主 机Ｂ的ｓｓｈ利 用 不 再 有 效，

由于当主机Ａ到 主 机Ｂ的 连 接 被 中 断（可 能 通 过 防 火 墙 断

开），或者ｓｓｈ服务从主 机Ｂ上 被 移 除 时，其 他 漏 洞 又 要 重 新

分析，因此不考虑这种情况。

２　相关定义

漏洞分析最主要的是攻击图的生成。关于攻击图生成过

程中涉及几个内在联系的重要概念，包括不确定图、不确定攻

击图，以及攻击路径的 可 靠 性 等。图 中 每 一 个 节 点 表 示 一 个

主机，主机属性包括：主 机 的 系 统 配 置、连 通 性、可 信 关 系、提

供的服务、运行的软 件、用 户 权 限。边 表 示 一 次 漏 洞 攻 击，攻

击者利用漏洞提升在受害主机的访问权限。不确定攻击图是

结合不确定图和攻击图定义的。其中不确定图可以用来模拟

实时网络，通过建立网络不确定函数来计算不确定图中边的

不确定度（概率）［１２］。
定义１（不确定图）［１３］　设不确定图Ｇ＝｛Ｖ，珝Ｅ，Ｐ｝，其中：

Ｖ 是节点集合；珝Ｅ是一个有向边集；Ｐ表示边存在的不确定测

度集。Ｐ（ｅ→）表示边ｅ→存在的不确定测度。其中０≤Ｐ（ｅ
→）≤１，

Ｐ（ｅ→）＝１表示边ｅ→一 定 存 在，Ｐ（ｅ→）＝０表 示 边ｅ→一 定 不 存 在，

０＜Ｐ（ｅ
→）＜１称为不确定边。

定义２（不 确 定 攻 击 图）　不 确 定 攻 击 图 是 一 个 六 元 组

ＵＡＧ＝｛Ｖ，珝Ｅ，Ｐ，τ，Ｉ，Ｆ，Ｔ｝，Ｖ 是一个顶点集；边集珝Ｅ是 一 个

有向边集；Ｐ＝｛ｐ（ｅ
→）｜ｅ

→
∈珝Ｅ，ｐ（ｅ

→）∈（０，１］｝表 示 边 存 在 的 不

确定测度集；τ是一个漏洞利用或渗透，表 示 攻 击 者 在 物 理 上

一个权限 的 转 移；ＩＶ 是 一 个 初 始 顶 点 集 合（源 攻 击 者）；

ＦＶ 是一个终止 顶 点 集 合（攻 击 者 的 目 标）；Ｔ 表 示 一 个 可

信关系集合。
例１　图１给出 了 一 个 不 确 定 攻 击 图 示 例，其 中，ｈｏｓｔＡ

表示攻击者，ｈｏｓｔＧ表示目标主机，边中间的两个 字 符 分 别 表

示边存在的概率和攻击者利用的漏洞编号，从图１可以清 晰

地看出攻击者到目标主机的所有路径。

图１　一个不确定攻击图示例

最后，根据不确定攻击图，定义攻击路径的可靠性。
定义３（可靠 性）　假 设 一 条 攻 击 路 径 由ｎ台 主 机 构 成，

即：ｈ１→ｈ２→…→ｈｎ，边ｅｉ（ｈｉ，ｈｊ）∈珝Ｅ（１≤ｉ，ｊ≤ｎ），Ｐ（ｅｉ）∈Ｐ，
则整个攻击路径的可靠性（Ｒｅｌｉａｂｉｌｉｔｙ）定义为：

Ｒ＝∏
ｎ

ｉ＝１
Ｍ（ｅｉ

→） （１）

例２　根据图１，可以简单找到一条从攻击者到目标主机

的路径，如Ｐａｔｈ１＝ｈｏｓｔＡ→ｈｏｓｔ１→ ｈｏｓｔ３→ ｈｏｓｔＧ。根 据

定义３，可以得出Ｐａｔｈ的可靠性为ＲＰａｔｈ１＝０．３９２。
定义４（最可靠攻击路径）　当某两台主机存在多条 路 径

时，可靠性最高的那条为最可靠路径。

例３　根据图１，可以找到与例２不同的一条路径Ｐａｔｈ２＝
ｈｏｓｔＡ→ｈｏｓｔ１→ｈｏｓｔ４→ｈｏｓｔＧ。可 以 计 算 出 该 路 径 的 可 靠

性ＲＰａｔｈ２＝０．５７６。因此该 条 路 径 就 是 最 可 靠 攻 击 路 径，攻 击

者很有可能选用这条路径。

３　算法的实现以及复杂性分析

利用主机漏洞进行不 确 定 网 络 脆 弱 性 分 析，最 主 要 的 是

生成不确定攻击图。

３．１　不确定攻击图生成算法

３．１．１　算法的基本思想

利用主机的漏洞来进 行 攻 击 图 生 成 分 析，首 先 要 把 目 标

主机加入到目标主机集，根据当前主机所拥有的漏洞与当前

主机相连的主机进行判断，如果在当前情况下，谁攻击当前主

机成功，就 把 该 主 机 记 录 在 当 前 主 机 的 上 一 层（ＮｅｗＬａｙｅｒ）

中，然后一起加 入 到Ｓ中。如 果 该 主 机 就 是 攻 击 者，算 法 结
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束；如果不是，继续按照前面的步骤递归。如果找到真正的攻

击者或者下一层为空，算法结束。生成攻击图伪码 见 算 法１。

其中，子算法２用来判断两个相连主机是否能攻击成功，首先

判断攻击者是否满足前提条件：１）在主机Ａ上至少拥有普 通

权限（ｕｓｅｒ）。２）在主机Ｂ上 信 任 主 机 Ａ，且 还 没 有 获 取 请 求

的权限或者最 高 权 限（ｒｏｏｔ），其 次 判 断 网 络 是 否 满 足 前 提 条

件：①主机Ａ与主机Ｂ在网络上的连通可能性要大于ε（网络

连通性 的 最 低 要 求）；②主 机 上 要 运 行 某 一 项 服 务（例 如：

ｓｓｈ），如果主机上没有 已 知 漏 洞，则 无 法 攻 击 成 功；③从 主 机

Ａ可以到 达 主 机Ｂ的 某 一 个 开 放 端 口（ｓｓｈ服 务 的 默 认 端

口），如果不开放或者 被 防 火 墙 屏 蔽，则 攻 击 不 能 成 功。３）最

后攻击结果：①在主机Ｂ上 获 得 请 求 的 权 限；②从 主 机 Ａ到

主机Ｂ不再需要原来的服务就能访问主机Ｂ（例如：使用ＦＴＰ
的溢出漏洞可以 获 得 远 程ｓｈｅｌｌ）。随 着 科 学 技 术 的 发 展，可

能发现更多的漏洞，使用该算法只需要扩充漏洞库，从而具有

良好的可扩充性。具体 判 断 主 机 Ａ能 否 成 功 攻 击 主 机Ｂ的

伪码见算法２。

３．１．２　算法描述

（１）算法输入

１）Ｉｎｐｕｔ：一个不确定图ＵＧ；

２）Ｉｎｐｕｔ：一个主机集合ｈｏｓｔｓ；

３）Ｉｎｐｕｔ：一个主机之间的连通性集合；

４）Ｉｎｐｕｔ：攻击者Ｓ０和目标主机Ｓｇ。
（２）算法输出

１）Ｏｕｔｐｕｔ：一个所有主机的动作集合ａｃｔＳ；

２）Ｏｕｔｐｕｔ：一个记录攻击成功边的集合ＲｅｃｏｒｄＥｄｇｅ；

３）Ｏｕｔｐｕｔ：一个记录所有能攻击到的目标主机集合Ｓ。
算法１　生成攻击图

１．Ｆｕｎｃｔｉｏｎ　ＧｅｎｅｒａｔｅＵｎｃｅｒｔａｉｎＡｔｔａｃｋＧｒａｐｈ（Ｓ０，Ｓｇ）

２．根据ＵＧ初始化ａｃｔＳ集合；

３．Ｓ１＝Ｓｇ；

４．ｌａｙｅｒ＝１；

５．ｗｈｉｌｅ（ＮｅｗＬａｙｅｒ≠∧Ｓ０（Ｓｌａｙｅｒ∪Ｓｌａｙｅｒ－１∪…∪Ｓ１））

６．ｌａｙｅｒ＝ｌａｙｅｒ＋１；

７．　ｆｏｒ　ｅａｃｈ　ｉ∈ｈｏｓｔｓ

８．　　ｉｆ　ｉＳ

９．　　　ｆｏｒ　ｅａｃｈ　ｊ∈ａｃｔＳ｛ｈｏｓｔｉ｝

１０．ｉｆ（ａｃｔＳ｛ｈｏｓｔｊ｝∈Ｓ∧Ａｔｔａｃｋ（ｈｏｓｔｉ，ｈｏｓｔｊ））

１１．　　　　Ａｐｐｅｎｄ　ｉ　ｔｏ　ｔｈｅ　ｅｎｄ　ｏｆ　ＮｅｗＬａｙｅｒ　ｓｅｔ；

１２．　　　　Ａｐｐｅｎｄ　ｅ→（ｈｏｓｔｉ，ｈｏｓｔｊ）ｔｏ　ＲｅｃｏｒｄＥｄｇｅ；

１３．　　　　ｅｎｄ　ｉｆ；

１４．　　　ｅｎｄ　ｆｏｒ；

１５．　　ｅｎｄ　ｉｆ；

１６．　ｅｎｄ　ｆｏｒ；

１７．　Ａｐｐｅｎｄ　ＮｅｗＬａｙｅｒ　ｓｅｔ　ｔｏ　ｔｈｅ　ｅｎｄ　ｏｆ　Ｓ　ｓｅｔ；

１８．ｅｎｄ　ｗｈｉｌｅ；

１９．ｒｅｔｕｒｎ　ａｃｔＳ，ＲｅｃｏｒｄＥｄｇｅ，Ｓ；

２０．ｅｎｄ　Ｆｕｎｃｔｉｏｎ

算法第１－３行为初 始 化，需 遍 历 所 有 的 边，所 以 该 行 的

时间复 杂 度 为Ｏ（ｍ）（ｍ 为 不 确 定 图 中 的 边 数），第４－１６行

对攻击成功的主机进 行 分 层。如 果 出 现 极 端 情 况，即 所 有 主

机最终只分为两层，假设分层 函 数 第 一 次 给 第 一 层 分 了ｘ台

主机，那么第二层 分 的 主 机 数 为ｎ－１－ｘ，其 中ｎ为 主 机 总

数，假设平均每台主机拥有的边数为ｍ／ｎ，此时具有最好的时

间复杂度Ｏ（（ｎ－１－ｘ）ｍ／ｎ＋ｘｍ／ｎ）≈Ｏ（ｍ）。而 当 出 现ｎ
个分层时，因为每个层次只有一台主机，但是搜索判断时，剩下

的主机都要判断一次，判断次数依次为（ｎ－１）ｍ／ｎ，（ｎ－２）ｍ／

ｎ，…，１，所以最坏的时间复杂度为Ｏ（（（ｎ－１）＋（ｎ－２）＋…＋
１）ｍ／ｎ）≈Ｏ（ｎｍ）。其余情况下，复杂度介于这两者之间。

算法２　判断主机Ａ能否攻击成功主机Ｂ
１．Ｆｕｎｃｔｉｏｎ　Ａｔｔｃｋ（Ａ，Ｂ）

２．ｉｆ（ＰＡＢ）＞εａｎｄａｃｃｅｓｓ（（Ａ，Ｂ）∈Ｔ）＞ｒｅｑｕｅｓｔｅｄ　ｐｒｉｖｉｌｅｇｅ）

３．　ｒｅｔｕｒｎ　ｔｕｒｅ；

４．ｅｎｄ　ｉｆ；

５．ｆｏｒ　ｅａｃｈ　ｉ（ｉ∈Ｔｈｅ　ｎｕｍｂｅｒ　ｏｆ　Ｂ′ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ　ｓｅｒｖｉｃｅｓ）

６．ｉｆ（ＰＡＢ＜εｏｒ　Ｔｈｅ　ｐｒｅｃｏｎｄｉｔｉｏｎ　ｏｆ　Ｂ′ｓｅｒｖｉｃｅ　ａｒｅ　ｎｏｔ　ｍｅｔ）

７．ｃｏｎｔｉｎｕｅ；

８．ｅｎｄ　ｉｆ；

９．ｉｆ（Ｂ　ｒｅｑｕｅｓｔ　ｐｒｉｖｉｌｅｇｅ＞Ｏｂｔａｉｎｅｄ　Ｐｒｉｖｉｌｅｇｅ）

１０．ｃｏｎｔｉｎｕｅ；

１１．ｅｎｄ　ｉｆ；

１２．ｒｅｔｕｒｎ　ｔｒｕｅ；

１３．ｅｎｄ　ｆｏｒ；

１４．ｒｅｔｕｒｎ　ｆａｌｓｅ；

１５．ｅｎｄ　Ｆｕｎｃｔｉｏｎ

若一个主机Ａ要攻击另一 个 主 机Ｂ，为 了 简 化 攻 击 图 的

规模，找出最可能的攻 击 路 径。首 先 判 断 两 个 主 机 之 间 的 连

通性是否大于连通阈值ε，如 果 小 于 阈 值，我 们 认 为 该 主 机 之

间不连接，也就 不 存 在 攻 击。第１－４行 用 来 判 断 主 机 Ａ与

主机Ｂ的可信关系可以获得 的 权 限，如 果 满 足，返 回 成 功，并

且记录使用哪一种 方 式 取 得 成 功；否 则，判 断 主 机Ｂ上 的 所

有漏洞，如果存在满足要求的漏洞，记录漏洞编号，返回成功，

如果所有漏洞都不符 合 要 求，就 返 回 失 败。该 方 法 的 最 坏 时

间复杂 度 为 扫 描 该 机 所 得 的 所 有 的 漏 洞 Ｏ（Ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ
Ｃｏｕｎｔｓ），目前每一个主机 漏 洞 都 不 多，所 以 在 计 算 总 时 间 复

杂度时，忽略该算法时间损耗。

３．２　从攻击图中找出源攻击者到目标主机的所有路径方法

一般来说，攻击图得出的攻击路径都不止一条，特别是在

网络节点较多时，这一情况尤为突出。因此，防御者更加希望

找到攻击者最有可能采取的攻击路径，从而找到最关键的路

径或者最主要的主机和漏洞。换句话说就是找到可靠性最高

的那条路径。因此，进一 步 基 于 不 确 定 攻 击 图 研 究 攻 击 路 径

具有重要的理论和现实意义。

３．２．１　算法的基本思想

从上一步得出的攻击 图 中 可 以 看 出，能 够 找 到 很 多 可 以

攻击到目标主机的与特定攻击者在同一层的其他攻击者，因

此攻击路径相当多，当 规 模 网 络 增 大 后 更 加 明 显。因 此 本 算

法从攻击图中找出所有特定攻击者到目标主机的攻击路径，

并且验证出了每条路径的可靠性。生成过程见算法３。

３．２．２　算法描述

（１）算法输入

１）Ｉｎｐｕｔ：一个攻击图集合Ｓ；

２）Ｉｎｐｕｔ：一个所有主机的动作集合ａｃｔＳ；

３）Ｉｎｐｕｔ：一 个 攻 击 图 中 攻 击 成 功 所 使 用 的 路 径 集 合

ＲｅｃｏｒｄＥｄｇｅ；

４）Ｉｎｐｕｔ：Ｓ０攻击者，Ｓｇ目标主机。
（２）算法输出

输出所有从攻击者到目标主机的路径集合Ｓ１。
算法３　生成所有从攻击者到目标主机的路径

１．Ｆｕｎｃｔｉｏｎ　ＧｅｎｅｒａｔｅＡｔｔａｃｋＰａｔｈ（Ｓ０，Ｓｇ，＆ｐａｔｈ，＆Ｐ）

２．Ａｐｐｅｎｄ　Ｓ０ｔｏ　ｐａｔｈ；

３．ｉｆ（Ｓ０＝Ｓｇ）
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４．　ｐｒｉｎｔ（ｐａｔｈ，Ｐ＊ｐ（ｈｏｓｔＳ０，ｈｏｓｔＳｇ））

５．ｅｎｄ　ｉｆ；

６．Ｐ＝Ｐ＊ｐ（ｈｏｓｔＳ０，ｈｏｓｔＳｇ）；

７．ｗｈｉｌｅ（ｈｏｓｔｉ∈ａｃｔＳ｛ｈｏｓｔＳ０｝）

８．ＧｅｎｅｒａｔｅＡｔｔａｃｋＰａｔｈ（ｈｏｓｔｉ，Ｓｇ，ｐａｔｈ，Ｐ）；

９．　ｎｅｘｔ　ｈｏｓｔｉ；

１０．ｅｎｄ　ｗｈｉｌｅ；

１１．ｐｏｐ　Ｓ０ｆｒｏｍ　ｐａｔｈ；

１２．ｅｎｄ　Ｆｕｎｃｔｉｏｎ；

算法３的复杂度分析 与 算 法２的 分 析 类 似，取 得 最 好 时

间复杂度时，所有主机只分为二层，只要找到目标主机在第二

层中即可，在此情况下，复 杂 度 为 Ｏ（ｘ）＜Ｏ（ｎ）；算 法３取 得

最坏时间复杂度时，所有主机分为ｎ层，由于每一台主机都要

遍历它能攻击到的主机，因此它的时间复杂度为Ｏ（ｎｍ／ｎ）＝
Ｏ（ｍ）。其他情况介于两者之间。

４　算法实例分析

４．１　实例网络分析

为了证明所提方法的有效性，我们设计了一个小型网络，

与文献［１１］类似，其包括一个文件服务器（ＦＴＰ　ｓｅｒｖｅｒ）、一 个

数据库（Ｄａｔａｂａｓｅ　ｓｅｒｖｅｒ）、一个 Ｗｅｂ服务器、一个攻击者（Ａｔ－
ｔａｃｋｅｒ），拓扑结构如图２所示。

图２　实验网络拓扑

防火 墙（Ｆｉｒｅｗａｌｌ）详 细 过 滤 规 则 如 表１所 列。表２详 细

列出了主机中的漏洞信息，通过这些漏洞信息可以使用扫描

工具判断能否攻击 成 功，漏 洞 信 息 详 见 文 献［１４］。表３列 出

了主机之间的可信关系。在本实验中，攻击者的目标是“获取

数据库服务器Ｄａｔａｂａｓｅ　ｓｅｒｖｅｒ上的ｒｏｏｔ权限”。

表１　防火墙规则

Ｓｏｕｒｃｅ　 Ｄｅｓｔｉｎａｔｉｏｎ　 Ｓｅｒｖｉｃｅ　 Ａｃｔｉｏｎ
Ａｌｌ　 Ｗｅｂ　 ｈｔｔｐ　 Ａｌｌｏｗ
Ａｌｌ　 Ｗｅｂ　 ｆｔｐ　 Ａｌｌｏｗ
Ａｌｌ　 Ｆｉｌｅ　 ｆｔｐ　 Ａｌｌｏｗ
Ａｌｌ　 Ｄａｔａｂａｓｅ　 Ｏｒａｃｌｅ　 Ａｌｌｏｗ
Ａｌｌ　 Ｄａｔａｂａｓｅ　 ｆｔｐ　 Ａｌｌｏｗ
Ａｌｌ　 Ａｌｌ　 Ａｌｌ　 Ｄｅｎｙ

表２　主机漏洞

Ｈｏｓｔ　 Ｖｕｌｎｅｒａｂｉｌｉｔｙ　 Ｂｕｇｔｒａｑ　 Ａｃｃｅｓｓ
Ｗｅｂ　 Ａｐａｃｈｅ　Ｃｈｕｎｋｅｄ－Ｅｎｃ　 ５０３３ ａｄｍｉｎ
Ｗｅｂ　 Ｗｕ－Ｆｔｐｄ　ＳｏｃｋＰｒｉｎｔｆ（） ８６６８ ａｄｍｉｎ
Ｆｉｌｅ　 ＦＴＰ　Ｂｏｕｎｃｅ　 １２６ ｕｓｅｒ

Ｄａｔａｂａｓｅ　 Ｏｒａｃｌｅ　ＴＮＳ　Ｌｉｓｔｅｎｅｒ　 ４０３３ ａｄｍｉｎ

表３　主机之间的可信关系

ＨＴ　 Ａ　 Ｗ　 Ｆ　 Ｄ
Ａ － ｎｏｎｅ　 ｎｏｎｅ　 ｎｏｎｅ
Ｗ　 ｎｏｎｅ － ｕｓｅｒ　 ｎｏｎｅ
Ｆ　 ｎｏｎｅ　 ｕｓｅｒ － ｎｏｎｅ
Ｄ　 ｎｏｎｅ　 ｎｏｎｅ　 ｎｏｎｅ －

运用算法２，可 得 到 如 图３所 示 的 攻 击 图。在 已 生 成 的

攻击图上，利用算法３生成从攻击者到目标主机的可能攻 击

路径，如表４所列。

图３　攻击图

表４　从攻击者到目标主机的可能攻击路径

Ｐａｔｈ　 Ｒｅｌｉａｂｉｌｉｔｙ
ｈＡ→ｈＷ→ｈＤ ０．４５
ｈＡ→ｈＦ→ｈＤ ０．４５

ｈＡ→ｈＷ→ｈＦ→ｈＤ ０．４０５
ｈＡ→ｈＦ→ｈＷ→ｈＤ ０．４０５

４．２　仿真实验分析

因为实验室不能模拟 大 规 模 网 络，所 以 我 们 只 能 使 用 实

验室的网络模拟器模拟一个大规模网络来进行实验。基于经

典的 Ｗａｘｍａｎ模型［１５］来生 成 全 流 通 的 随 机 网 络 拓 扑。在 该

方法中，顶点ｕ到顶点ｖ的边存在的概率函数为：

Ｐ（ｕ，ｖ）＝αｅ－ｄ／Ｌβ （２）

其中，建 模 参 数α，β∈（０，１］，ｄ是 顶 点ｕ和 顶 点ｖ之 间 的 距

离，Ｌ是平面 内 所 有 顶 点 中 相 距 最 远 的 两 点 之 间 的 距 离。α
值越大，图中边越多；β值越大，图 中 长 边 比 短 边 的 比 值 越 大。

使用Ｃ＋＋程序在１５×１５的 范 围 内 生 成 实 验 所 需 的 随 机 拓

扑。针对本文研究内容，设定生成的第１个节点为攻击节点，

生成的最后一个节点为目标节点；同时，设置对于连接度大于

平均节点连接度的网络节点，具有到达相连节点的可信关系。

不同规模的随机网络拓扑参数如表５所列。

表５　随机网络拓扑参数列表

Ｎｏ 网络规模
最大链路

概率参数（α）
长链路比率

参数（β）
节点平均度

１　 ２０　 １　 ０．１５　 ４
２　 ５００　 １　 ０．１５　 ９
３　 ８００　 １　 ０．１５　 ７
４　 １０００　 １　 ０．１５　 １０
５　 １６００　 １　 ０．１５　 ８
６　 ２０００　 １　 ０．１５　 １０
７　 ３０００　 １　 ０．１５　 １０
８　 ４０００　 １　 ０．１５　 １１
９　 ５０００　 １　 ０．１５　 ９

现以网络规模为２０个 节 点 为 例 来 说 明 本 文 方 法 的 有 效

性。使用 Ｗａｘｍａｎ模型生成的２０个 节 点 网 络 拓 扑 如 图４所

示，共有６１条边，其中１表示相交的两节点存 在 边；０表 示 不

存在。

图４　２０个节点网络拓扑图
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图５　２０个节点６１边

详情图

图６　运行本文算法得到的结果

　

使用式（２）得 出 两 节 点 存 在 边 时 边 的 概 率（见 图５，因 文

件较长，只截取了一部分）。通过运行本文算法１－算法３，得

到如图６所示的攻击结果，其中得到一条攻击路径ｐ＝ｈｏｓｔ１→
ｈｏｓｔ４→ｈｏｓｔ５→ｈｏｓｔ２０；其 可 靠 性 Ｒｐ＝０．９５＊０．４３＊
１＝０．４１。其中生成的主机 漏 洞 都 是４．１节 表２的 漏 洞，若 要

补充更多的漏洞请参考文献［１３］。将集中的漏洞随机地分配

给每一个主 机。设 置 不 确 定 度 阈 值ε为０．２。实 验 环 境 为

Ｗｉｎｄｏｗｓ　１０专 业 版＋Ｉｎｔｅｒ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ３－３２２０ＣＰＵ ＠
３．３ＧＨｚ＋４．０ＧＢ内存＋ＶＳ２０１３。运行本 方 法 的 运 行 时 间 比

较如表６所列。

表６　运行时间比较

主机数 边数 运行时间／ｓ 边数 运行时间／ｓ 边数 运行时间／ｓ 边数 运行时间／ｓ
５００　 １０００　 ０．３８５　 １５００　 ０．３８５　 ２０００　 ０．３３２　 ２５００　 ０．４
８００　 １６００　 ０．３５７　 ２４００　 ０．４０８　 ３２００　 ０．６０５　 ４０００　 ０．７８５
１０００　 ２０００　 ０．３２３　 ３０００　 ０．３６９　 ４０００　 ０．４３７　 ５０００　 ０．６７２
１５００　 ３０００　 ０．３４８　 ４５００　 ０．３５５　 ６０００　 ０．３１６　 ７５００　 １．１４２
２０００　 ４０００　 ０．３４７　 ６０００　 ０．５５４　 ８０００　 ０．３９８　 １００００　 ０．６７
３０００　 ６０００　 ０．３５４　 ９０００　 ０．３９　 １２０００　 ０．３２２　 １５０００　 ０．３０１
５０００　 １００００　 ０．３２２　 １５０００　 ０．５８５　 ２００００　 １．５３６　 ２５０００　 ０．３２３

　　图７是在同样配置环境下使用模型检测方法获得的攻击

路径图，使用模型检测方 法 的 时 间 复 杂 度 约 为 Ｏ（Ｎ４）（Ｎ 表

示图中节点数），详见文献［１１］。

图７　基于模型检测的时间规模图

根据表６可以看出，本文方法对大规模网络是适用的，而

且可以在较快 的 时 间 内 正 确 地 生 成 攻 击 图。从 图７可 以 看

出，当网络规模较小时优势还不是很明显，随着网络规模的增

大，模型检测方法所需要记录的中间状态数呈指数型增长，会

导致它的状态搜索占据较多时间，使其生成攻击图的时间呈

多项式时间增长。新方 法 直 接 从 目 标 结 果 出 发，不 需 要 搜 索

中间过程，使得时间复杂度降低，减少了计算时间。

结束语　本文设计了一种生成攻击图的算法。该方法主

要从两个方面进行了优化：１）从目标主机回溯到攻击者，减少

了很多从攻击者出发搜 索 的 中 间 状 态 计 算 的 花 费；２）改 进 搜

索策略，避免对已经加 入 攻 击 路 径 的 主 机 进 行 重 复 搜 索。同

时，从理论上分析了算法的时间复杂度的范围，通过实验验证

了该方法的效果。今后还可以从以下两个方面进行研究：

１）对攻击路径进行 预 测，对 一 定 会 加 入 的 主 机 和 一 定 不

会加入的主机进行预处理，从而减少计算花费，提高效率。

２）优化不确定图的 不 确 定 函 数，可 以 根 据 文 献［１２］的 不

确定函数对网络进行实时建模，以此来优化网络的不确定性，

并且验证其可行性。
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