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摘　要　虚拟化作为云计算的核心技术，在广泛应用与迅速发展的同时，其安全威胁也日益凸显，严重阻碍了 虚 拟 化

的发展，是亟待解决的重要问题。学术界提出各种解决方案，其中访问控制技术作为虚拟化安全的重要 屏 障，获 得 广

泛关注和研究。首先回顾了访问控制技术的发展及其对比，其次分析了Ｘｅｎ虚拟化环境中的安全问题以及所采用的

访问控制技术，最后对目前国内外虚拟化安全访问控制的研究进行了总结。
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　　虚拟化技术［１］起源 于２０世 纪６０年 代，虚 拟 化 环 境 下 硬

件资源能够得到高效利用，一台服务器能够支撑具有各自系

统的若干台虚拟机，可处理不同的业务，虚拟机在共享底层硬

件和资源的情况下可以为用户提供高可靠的计算环境。随着

云计算的发展，虚拟化技术作为云计算的核心技术也日渐成

熟，使得企业和 用 户 受 益 的 同 时，也 不 断 产 生 了 诸 多 安 全 威

胁。虚拟化安全［２］问题日 益 严 重，已 经 成 为 遏 制 虚 拟 化 发 展

的重要因素。因此，学术 界 致 力 研 究 适 合 虚 拟 化 环 境 的 高 可

行的安全策略。

本文从访问控制入手，阐述了为适应虚拟化环境，国内外

研究人员从访 问 控 制 技 术 入 手 对 虚 拟 化 的 安 全 问 题 进 行 研

究。随着虚拟化技术的 快 速 发 展，信 息 处 理 模 式 和 用 户 策 略

都发生变化，传统的访问控制技术由于其局限性难以适用于

不断发展的虚拟化环境。学术界和产业界针对此问题进行了

大量研究，主要包括虚 拟 化 环 境 下 的 访 问 控 制［３］和 加 密 机 制

的访问控制［４］，其中虚拟 化 环 境 下 的 访 问 控 制 领 域 中 的 虚 拟

机访问控 制［５］尤 其 受 到 关 注。目 前 各 种 虚 拟 机 系 统 包 括

Ｘｅｎ［６］，ＶＭｗａｒｅ，ＫＶＭ等，通过对比显示，Ｘｅｎ因 其 开 源 性 以

及性能上的优越被本文作为重点研究对象。

１　虚拟化访问控制技术的发展

访问控制技术起源 于２０世 纪７０年 代，主 要 是 为 了 满 足

主机系统中授权访问所带来的资源数据共享需求。访问控制

实质上是使得系统的主要资源得到有条件的访问，只有合法

用户才能访问被授予权限的系统资源。管理人员在访问控制

的基础上制定相应的安全策略，结合用户认证，禁止或允许用

户对数据进行访问以及控制访问范围，从而实现对关键数据

资源的保护，避免非法用户使用数据以及系统用户的不正确

操作而对系统产生不可恢复性的损坏。

Ｂ．Ｗ．Ｌａｍｐｓｏｎ于２０世纪６０年 代 末 利 用 矩 阵 思 想 提 出

访问控制矩阵的概念，这 是 一 种 较 早 的 访 问 控 制 方 式。随 着

计算机以及网络的发展逐步产生了自主访问控制、强制访问

控制、基于角色的访问控制、基 于 任 务 的 访 问 控 制、ＵＣＯＮ控

制模型等。

如今访问控制技术作 为 实 现 安 全 虚 拟 化 的 重 要 手 段，是

保证 虚 拟 化 环 境 中 信 息 机 密 性 与 完 整 性 的 关 键 技 术，由 表１

可知，各种访问控制模型在不同安全解决方案的应用过程中

也凸显出其特有的优势和不足。



表１　虚拟化访问控制技术对比

访问控制名称 典型控制模型 优点 缺点

虚拟化访问控制模型性能对比

安全性
细粒度

控制

授权

灵活性

动态

变化

自主访问控制 ＨＲＵ模型
可自主将 权 限 授 予 其 他 客 体，
拥有一定的授权灵活性

系统中权 限 泛 滥，管 理 员 失 去

对权限的控制
√

强制访问控制 ＢＬＰ模型
分等级的 权 限 机 制，大 大 提 高

了系统的安全性
缺乏灵活性，使用领域相对狭窄 √ √

基于角色的

访问控制
ＲＢＡＣ９６模型

权限、用 户、角 色３个 元 素 关

联，具有一定的灵活性，也保证

了系统的安全性

应用环境 范 围 小，仍 在 不 断 研

究改进
√ √

基于任务的

访问控制
ＴＢＡＣ模型 实现动态授权

任务往往 较 多，造 成 较 多 的 冗

余、系统负荷较大
√

使用控制模型 ＵＣＯＮ模型 适用于动态多变的分布式环境
目前仅在 理 论 研 究 阶 段，难 以

实际运用
√ √ √

２　Ｘｅｎ环境下安全问题分析及访问控制技术

２．１　Ｘｅｎ虚拟化安全问题分析

虚拟化系统的架构 体 系，虚 拟 机、虚 拟 机 监 视 器、底 层 物

理硬件均需通过相应的访问控制技术来保护信息资源，访问

控制技术为虚拟化体系结构提供重要的安全保障。虚拟机系

统中面临的安全威胁 包 括 虚 拟 机 的 提 权［７］、虚 拟 机 之 间 的 非

法共享［８］、隐蔽信道［９］、无法抵御非控制数据攻击［１０］等，这 些

安全威胁为访问控制技术的深入研究提出了更高的要求。目

前，国内外各大虚拟化服务商（亚马逊、谷歌、微软、华为等）均

采取了不同的访问控制机制来为各种虚拟化平台提供安全支

持，学术界主要从保障资源共享和数据安全的层面对虚拟化

访问控制问题进行研究，但是仍然存在许多问题。
（１）访问控制模型方面。随着虚拟化技术的发展，传统的

访问控制模型已经不能满足虚拟化安全需求，以传统的基于

角色的访问控制模型ＲＢＡＣ９６为 例，虚 拟 化 环 境 中 主 体 和 客

体的定义发生了变化，虚拟化主要是以用户为核心，以数据资

源共享为基础的服务模式，因此为了使传统访问控制模型适

用于虚拟化环境，需要 在 对 其 重 新 设 计 和 完 善 的 同 时，主 体、

客体角色的适用范围也需要重新界定。
（２）安全构建方面。对于虚拟机系统的安全构建问题，传

统的访问控制技术在模型以及规则方面不能很好地满足虚拟

化平台安全架构的要 求。虚 拟 机 系 统 安 全 的 要 求 包 括：１）确

保组成部件（ｂｏｏｔｌｏａｄｅｒ，ＶＭＭ，ＯＳ等）映像未被篡改；２）基于

ＴＰＭ构建虚拟机系统信任链。基于以上两点安全要求，虚拟

化平台对访问控制策略提出了更高的挑战。
（３）体系机制方面。１）虚拟化环境下，除实现按比例分配

硬件资源之外，对其上的虚拟机使用ＣＰＵ、内存和ＩＯ无其他

限定，需要采用访问控制实现准物理的安全隔离机制，以便有

效解决底层隐蔽通道问 题；２）虚 拟 机 系 统 中 各 类 应 用 处 于 不

同的安全级别，在虚拟化平台下，当用户需要跨密级或跨域访

问资源时，需要统一考 虑 应 用 策 略、用 户 授 权、资 源 共 享 等 问

题；３）虚拟化环境中虚 拟 机 之 间 的 相 互 信 任 问 题 也 直 接 关 系

到访问控制。
虚拟化作为云计算的核心 技 术，其 中 虚 拟 机Ｘｅｎ相 比 传

统操作 系 统 有 较 为 显 著 的 优 势：ＶＭｓ间 的 隔 离 可 以 通 过

ＣＰＵ环 保 护 机 制 实 现，并 且 ＶＭｓ间 的 内 存 可 通 过ＩＯＭＭＵ
实现隔离，在一定程度上其稳定性和可靠性要优于传统操作

系统。但是，Ｘｅｎ虚拟化技术［１１］在 某 种 程 度 上 保 障 了 系 统 安

全，同时也产生了新 的 安 全 问 题。如 图１所 示，目 前 虚 拟 机、

虚拟机监视器、底层硬件等产生的安全问题体现在以下几个

层面。

（１）虚拟机层。１）在同一台服务器的虚拟机，存在ＤｏｍＵ
和Ｄｏｍ０，ＤｏｍＵ利用 某 些 攻 击 手 段 绕 过 Ｈｙｐｅｒｖｉｓｏｒ直 接 访

问Ｄｏｍ０，获 取 Ｄｏｍ０特 权 从 而 可 以 控 制 其 他 ＤｏｍＵ，利 用

Ｄｏｍ０从事一些破坏 活 动 和 攻 击 活 动；２）虚 拟 机 之 间 经 常 共

享ＣＰＵ、Ｉ／Ｏ、内存，这些共同访问的资源产生恶意攻击；３）虚

拟机和物理机一样都存在被病毒木马等恶意攻击。

（２）虚拟机监视器层。虚 拟 机 监 视 器 在Ｘｅｎ虚 拟 化 环 境

中对于虚拟机和硬件层之间，虚拟机对于硬件的访问具有一

定的访问和控制的功能，处 于 核 心 地 位。因 此 Ｈｙｐｅｒｖｉｓｏｒ经

常成为被 攻 击 的 对 象，例 如：攻 击 者 将 程 序 代 码 写 入 内 存，

Ｈｙｐｅｒｖｉｓｏｒ运行后如果运行 代 码，虚 拟 机 系 统 将 在 恶 意 攻 击

者的范围内，典型攻击为Ｂｌｕｅ形式的ＶＭＢＲ攻击。

（３）底层硬件 层。传 统 环 境，可 利 用 防 火 墙、ＩＤＳ、ＩＰＳ对

不同的物理机之间进 行 访 问 控 制。在 虚 拟 化 环 境 下，同 一 台

物理服务器中，这些传 统 防 护 不 适 用 于 虚 拟 机 池。例 如 其 中

一台客户虚拟机受到外来攻击，这台虚拟机就会被作为跳板，

绕过一些虚拟机内部的安全保护机制，对别的客户机造成破

坏威胁。

除了上诉安全威胁之外，还存在一些常见的安全问题，比

如ＶＭ 的 Ｒｏｏｔｋｉｔ［１２］攻 击，快 照、数 据 备 份 与 恢 复 的 安 全 隐

患，ＤＭＡ攻击等。

图１　虚拟化平台架构图

２．２　Ｘｅｎ环境下的访问控制技术

国内外的虚拟化技术中，虚 拟 化Ｘｅｎ平 台 因 其 开 源 性 和

高效的优势得到业界一致好 评，国 内 外 学 者 在Ｘｅｎ访 问 控 制

安全方面做了大量研究，主要从以下３个方面分类。

（１）虚拟机间的访问控制研究，通过访问控制模型制定控

制策略，处理ＶＭ间的安全隔离和ＶＭ间的安全共享。

（２）Ｈｙｐｅｒｖｉｓｏｒ的 安 全 研 究，在 防 护 Ｈｙｐｅｒｖｉｓｏｒ层 的 同

时，保护虚拟机间各种不同资源的隔离、数据的安全以及虚拟

机间相互通信的安全等。

（３）对底层硬件的安全隔离，防止同一个主体为有利益冲
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突的两个客体服务，进 而 损 害 客 体 的 利 益。采 取 特 定 的 访 问

控制机制，提供更好的隔离机制同时进一步提高硬件资源的

利用效率。

２．２．１　虚拟机间的访问控制研究

虚拟化环境下，虚拟机需采取和实体机一样的安全策略，

同时须考虑在虚拟化环境下虚拟机的一些特有的安全威胁。

目前虚拟化环境下Ｘｅｎ的安全 策 略 相 对 比 较 原 始，体 现 在 以

下３点：１）基于中等ＥＬＡ４标准的安全、有利益冲突的虚拟机

不能共存；２）极大地影响系统效率；３）可共享数据的虚拟机间

无安全共享机制，影响系统安全。因此，通过虚拟机间的访问

控制，制定合适的控制策略及访问控制模型来保证虚拟机资

源高效安全共享。如图２所示，通过重新设计和修改ＢＬＰ强

制访问控制策略，采用钩子（ｈｏｏｋ）函数，保证主体和客体虚拟

机的多级安全防护。

图２　虚拟机访问控制图

２．２．２　Ｈｙｐｅｒｖｉｓｏｒ层的研究

Ｈｙｐｅｒｖｉｓｏｒ是虚拟化环境中处于虚拟机和底层硬件的中

间层，对 于 虚 拟 化 的 安 全 性 研 究，也 是 以 Ｈｙｐｅｒｖｉｓｏｒ层 安 全

为重点。目前国内 外 对 Ｘｅｎ的 Ｈｙｐｅｒｖｉｓｏｒ访 问 控 制 主 要 包

括ＸＳＭ（Ｘｅｎ　Ｓｅｃｕｒｉｔｙ　Ｍｏｄｕｌｅ），Ｘｅｎｏｎ，Ｖｉｒｔ－ＢＬＰ等。
（１）ＸＳＭ［１３］：Ｘｅｎ平台的一种安全架构，为Ｘｅｎ提供安全

接口，在Ｘｅｎ源码 中 通 过 编 译 直 接 安 装，实 现 对 ＶＭＭ 资 源

和ＶＭ的强制访问控制。ＸＳＭ安全策略有３个模块：系统默

认的Ｄｕｍｍｙ安全 策 略、ＩＢＭ 公 司 开 发 研 究 的 ＡＣＭ 安 全 机

制、ＮＡＳ开发的Ｆｌａｓｋ安全机制。

１）Ｄｕｍｍｙ：Ｘｅｎ系统 默 认 安 装Ｄｕｍｍｙ，ＤｏｍＵ之 间 不 存

在信息流，即ＤｏｍＵ之间相互隔离，实现纯隔离的安全策略。

２）ＡＣＭ：是ＩＢＭ 在 虚 拟 机 监 视 器 层 面 上 研 发 的 一 种 安

全 Ｈｙｐｅｒｖｉｓｏｒ，即ｓＨｙｐｅｒ，它 主 要 对 虚 拟 机 系 统 实 现 强 制 访

问控制技术，可 以 实 现 ＶＭｓ间 的 安 全 通 信。主 要 设 计 目 标

为：①管理同一个物 理 硬 件 上 多 个 ＶＭ 之 间 的 通 信；②管 理

ＶＭ对硬件资源的访问；③控 制 有 资 源 冲 突 的 虚 拟 机 不 能 在

同一个服务器平台上 同 时 运 行。如 今 在ｓＨｙｐｅｒ中 有 中 国 墙

（Ｃｈｉｎｅｓｅ　Ｗａｌｌ）和 简 单 ＴＥ两 种 安 全 策 略。Ｈｕａｎｇ等 人 在

ｓＨｙｐｅｒ基础上对访问控制框架进行扩展，基于理论实现单向

可控的信息流。

３）Ｆｌａｓｋ／ＮＡＳ：美国国家安全局开发的Ｆｌａｓｋ安全机制可

提供细粒度的访问控 制，实 现 虚 拟 机 监 视 器 资 源 的 安 全。与

ＡＣＭ相比可更细粒度地实 现 对 虚 拟 机 监 视 器 资 源 的 访 问 控

制，通过相应的安全模型，结合安全机制，如ＢＬＰ、ＲＢＡＣ等，可
以更细粒度地提供访问控制机制和更安全的保护虚拟化环境。

（２）Ｘｅｎｏｎ：美国海 军 实 验 室 对 Ｘｅｎ的 二 次 开 发，构 建 一

个有较高安全级 的 虚 拟 机 系 统。Ｘｅｎｏｎ具 有 以 下 几 个 优 点：

１）简洁化，主 要 致 力 于 Ｘｅｎ中 的 代 码 优 化，使 其 高 效 简 单；

２）模块化，采取技术 对 虚 拟 化 系 统 进 行 模 块 细 化；３）分 层 结

构，对安全信息进行等 级 分 层，易 于 管 理 与 实 现 单 向 信 息 流。

Ｘｅｎｏｎ对Ｘｅｎ目前的代码有较多改变，且该技术仍在研究中。

（３）Ｖｉｒｔ－ＢＬＰ：上海交通 大 学“虚 拟 计 算 系 统 安 全 可 信 机

制研究”［１４］基于Ｘｅｎ提出一种结合可信计算与访问控制机制

的安全可信机制。设计一种对系统资源和数据进行等级分层

的模 型，主 要 是 在 强 制 访 问 控 制 经 典 模 型ＢＬＰ基 础 上 的 改

进，对模型中的定理、元素、变化规则进行改进和完善，实现虚

拟机系统间通信的分等级的保护。并且结合可信计算和密码

学技术实现虚拟机之间的可信机制和安全协议，有效建立虚

拟机环境中各虚拟机之间的相互信任关系和安全通信方式。

２．２．３　底层硬件的安全隔离

在虚拟化环境中通过不同的分区实现虚拟机在物理上的

隔离，主要是不同虚拟机运行在不同服务器中，这种物理隔离

可以 实 现 高 安 全 性，但 是 设 备 利 用 率 极 低。然 而，在Ｘｅｎ虚

拟化环境下，Ｘｅｎ对底层硬件并无访问控制，除实现按比例分

配硬件资源之外，对其上的虚拟机使用ＣＰＵ、内存和ＩＯ无其

他限定，这种方式对硬 件 具 有 高 利 用 率，但 是 存 在 安 全 威 胁。

因此，在Ｘｅｎ环境下 可 以 通 过 制 定 访 问 控 制 策 略，实 现 底 层

硬件层面的隔离，可以有效解决安全问题。李明禄等人［１５］采

用中国墙策略实现虚拟化系统底层的安全隔离，使有安全冲

突的ＶＭ可以设定 运 行 在 不 同 的ＣＰＵ和 内 存 集 合 上，实 现

准物理的安全隔离机制，这种访问控制隔离机制可以有效防

止底层的隐蔽通道。

３　虚拟化安全访问控制的研究

通过对Ｘｅｎ虚 拟 化 环 境 的 认 识，其 他 平 台 如 ＶＭｗａｒｅ，

ＫＶＭ，ｈｙｐｅｒ－ｖ等均面 临 以 上 安 全 问 题。目 前 学 术 界 主 要 通

过以下几种方式对虚拟化中的访问控制策略进行研究：虚拟

化访问控制模型、基于加密机制的虚拟化访问控制、虚拟机系

统访问控制研究。

３．１　虚拟化访问控制模型

虚拟化中的访问控制模型大都以传统的访问控制模型为

基础进行重新设计和 完 善，并 将 其 运 用 于 虚 拟 化 环 境。诸 多

访问控制模型侧重的内容和方式不尽相同，所具备的功能也

有所差异。针对虚拟化 环 境 的 特 殊 性，目 前 研 究 主 要 围 绕 基

于ＢＬＰ的访问控制模 型、基 于 角 色 的 访 问 控 制 模 型、基 于 属

性的访问控制模型等［１６］。

刘苏娜等人［１７］使 用 网 络 中 的 基 本 元 素 和 遵 循 的 通 信 协

议对ＢＬＰ模型进行延伸，设计实现一种可以细粒度控制虚拟

机系统通信的机 制，称 为 ＮＢＬＰ控 制 模 型。ＮＢＬＰ模 型 可 以

细粒度控制网络连接和数据传输，使得不同安全密级的信息

实现安全传输。这种访问控制方式为政府、银行、军队等对数

据安全需求较高的机构提供了严格的访问控制策略，保障了

系统数据的机密 性 和 完 整 性。对 于 ＶＭ 之 间 的 访 问 控 制 策

略，刘 谦 等 人［１８］研 究 虚 拟 机 系 统 在 运 行 期 间 的 安 全，提 出 确

保虚拟系统内部安全隔离、确保有效防止外界非法入侵、确保

虚拟机间的安全共享。

图３　基于密级的虚拟机安全图
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如图３所示，在虚拟机层次上，各虚拟机间的访问控制建

立多级安全级别，保证有冲突的虚拟机相互隔离并且无法知

晓相互的存在，协同的虚拟机间提供安全共享机制，这种控制

策略模型可以为ＶＭ之间提供多 级 安 全，对 虚 拟 机 间 实 现 细

粒度的访问控制，同时兼顾安全与效率。

文献［１９］提出Ｔ－ＲＢＡＣ模型，将ＲＢＡＣ中一些公理和任

务模式相结合，将虚拟机系统间的访问流程划分为相互联系

的任务，继而通过角 色 来 实 现 各 个 任 务 点。文 献［２０］在 可 延

伸的虚拟化工作任务中提供ＲＢＡＣ模 型 策 略，在 保 证 工 作 任

务可延伸的情况下，该策略模型可以高效处理工作任务中虚

拟机系统中的用户的 权 限 分 配，提 供 可 靠 安 全 机 制。李 春 燕

等人［２１］对基于角色的访问控制模型进行改进，结合３种权限

分开的思路和运用秘钥技术实现对系统用户的不同权限的控

制，主要首先通过对用户身份进行认证，然后通过系统访问控

制机制验证所具有的权限，最后对通信资源进行验证并且使

用加密技术对其加密，在ＶＭ系统 中 具 有 一 定 的 安 全 性 与 灵

活性。

张永胜等人［２２］基于传统属性访问控制原型，针对其中加

密效率过低、缺乏连续 性、策 略 检 索 效 率 低 等 问 题，对 传 统 基

于属性的访问控制进 行 改 进。通 过 增 加 秘 钥 属 性、私 钥 生 成

点模块及数据加解密点模块实现两种属性库的共享，实现对

用户数据的同步加 解 密；引 进 ＵＣＯＮ模 型 中 的 义 务 概 念，增

加状态机制，实现决策连续性及状态相关性，使其具有动态多

次授权的特点；引入链表与平衡二叉树的概念，提出基于冲突

检测链表和冲突检测树的两种静态冲突检测方法。ＡＢＡＣ模

型具有高度的灵活机制、支持后续扩展、访问控制粒度高等优

点［２３］。然而，在 虚 拟 化 环 境 下 进 行 进 一 步 研 究 具 有 重 要 意

义，包括如何令ＡＢＡＣ数 据 加 密 机 制 既 高 效 又 安 全，如 何 保

证策略冲突被正确检测，如何确保授权操作不会出现权限冗

余，同时也要考虑如何令ＡＢＡＣ属性分配机制在虚 拟 环 境 下

的处理更加高效，提高系统效率。

３．２　基于加密机制的虚拟化访问控制

加密机制访问控制技 术 的 设 计，确 保 了 在 一 些 非 可 信 虚

拟化环境中的数据的机密性和可靠性，主要是在数据存储之

前对数据进行加密，控制特定用户对秘钥的获取来实现访问

控制，使得只有具备相应秘钥的用户才能解密。

ＡＢＥ［２４］是一种常见的密码 机 制，Ｓａｈａｉ等 人 在 ＡＢＥ基 础

上分 别 提 出 ＫＰ－ＡＢＥ和ＣＰ－ＡＢＥ。其 中，ＫＰ－ＡＢＥ中 解 密 秘

钥主要通过策略树来获得，而且主动加密者对数据不存在控

制权，适用 于 较 大 型 网 络 拓 扑 环 境 下 的 秘 钥 控 制 管 理；ＣＰ－
ＡＢＥ中，通过访问控 制 策 略 树 与 密 文 相 互 关 联，解 密 秘 钥 用

一系列属性进行描述。朱 等 人 将 ＡＢＥ密 码 体 制 与ＲＢＡＣ控

制模型结合，系 统 用 户 利 用 ＲＢＡＣ策 略 同 时 访 问 数 据 和 加

密，通过对算法进行改善来将二者结合起来，达到控制数据泄

露的效果。刘斐等人［２５］通 过 Ｈｙｐｅｒｖｉｓｏｒ利 用 数 据 加 密 技 术

和哈希校验方法对虚拟机中的磁盘数据进行安全防护，能够

确保磁盘数据在被虚拟机访问过程中的隐秘性和完整性，保

障ＶＭ磁盘数据的安 全。武 越 等 人［２６］针 对 涉 密 环 境 提 出 虚

拟化多层次分级的安全模型，满足一些对系统安全性要求较

高的涉密环境，实现对于虚拟化的安全分等级防护需求，结合

数据加密解密的访问控制，对所存的文件信息进行安全处理，

并且将对称和非对称秘钥系统进行有效结合，在保护数据机

密性的前提下，降低秘钥的监管难度；通过修改文件秘钥树的

方式实现 对 虚 拟 磁 盘 的 访 问 权 限 变 更，使 得 授 权 方 式 更 加

灵活。

３．３　虚拟机系统访问控制研究

邹德清等人［２７］以 虚 拟 域 内 访 问 控 制 机 制 的 原 型 系 统 为

基础，修改Ｘｅｎ平台下 ＶＭ 的 管 理 程 序，利 用 ＶＭ 管 理 程 序

的间隔性与其特有权限，提出一种防护系统内核完整性和虚

拟域内访问控制的安全策略模型，在功能性方面能够有效抵

御Ｒｏｏｔｋｉｔ攻击。

王静等人［２８］利用无干扰安全策略模型，并且结合最小特

权的原则，提出ＬＰＮＩＭ 安 全 策 略 模 型 实 现 虚 拟 化 平 台 中 数

据的机密性和完整性。该 模 型 强 调 机 密 性 无 干 扰 约 束 条 件、

完整性无干扰约束条件、静态完整性无干扰约束条件，当且仅

当系统满足这３个条件时，系统是安全的。王静结合ＬＰＮＩＭ
模型，构建一个高 安 全 强 度 的 虚 拟 化 Ｘｅｎ系 统 平 台，达 到 的

目标主要有：１）明确制定策略规定系统中ＤｏｍＵ在 没 有 授 权

的情况下，不存在 信 息 流 的 交 互；实 现ＤｏｍＵ之 间 的 隔 离 策

略，有效避免ＶＭ之间的 攻 击；同 时，ＤｏｍＵ之 间 有 时 可 能 需

要共享一些信息，基于ＬＰＮＩＭ策略，实现Ｘｅｎ虚拟机支持一

种单向的、满足最小特权的两级安全策略，即满足虚拟机监视

器和管理虚拟机的两级控制，实现虚拟机之间共享更细粒度

的访问控制。２）将Ｄｏｍ０的 特 权 最 小 化，保 留 一 些Ｄｏｍ０与

ＤｏｍＵ之间的必要操作，如 创 建、启 动 和 删 除 等，把 对 硬 件 的

接口操作特权从Ｄｏｍ０中转 移 到 其 中 一 个 特 殊 的ＤｏｍＵ中，

这样可以有效减少ＶＭ对Ｄｏｍ０攻击后所产生的严重后果。

２０１５年的云计算报告大会提出了一项名为ＣｌｏｕｄＰｏｌｉｃｅ：

Ｔａｋｉｎｇ　ａｃｃｅｓｓ　ｃｏｎｔｒｏｌ　ｏｕｔ　ｏｆ　ｔｈｅ　ｖｉｒｔｕａｌ　ｍａｃｈｉｎｅ的专题，提出

实现多用户间安全的结构，主 要 在 Ｈｙｐｅｒｖｉｓｏｒ上 实 现 一 种 访

问控制。主要根据主体和客体之间的情况来动态地调整虚拟

化环境的访问控制策略，主要包括对主体和客体间通信实施

隔离，在安全前提下允许他们之间的通信，允许利用授权表实

现主体和客体之间的 共 享 资 源 等。通 过 这 种 方 式，可 以 在 实

现灵活地对资源进行有效安全的利用的同时，保障虚拟机之

间通信的安全。

综上所述，虚拟化的安 全 与 合 适 的 访 问 控 制 模 型 与 其 制

定的策略紧密相关。需 要 考 虑 众 多 因 素：虚 拟 化 平 台 的 控 制

策略，虚拟化平台内部数据和资源对用户需求的访问控制，访

问控制的控制粒度，新的访问控制必须对虚拟化环境灵活支

持、可伸缩和网络独立等。需要对虚拟化技术中的ＣＰＵ虚拟

化、内 存 虚 拟 化、Ｉ／Ｏ虚 拟 化 有 全 面 深 入 的 了 解，进 而 在 这 基

础上延伸，提出高效、安全的访问控制策略。

结束语　随 着 虚 拟 化 技 术 在 云 计 算 方 面 的 发 展 日 趋 成

熟，其凸显出来的一系列安全问题也逐渐受到学者们的关注。

随着研究的深入，虚拟化暴露出来的安全隐患越来越多，使得

这一领域在寻求发展的同时无疑面临巨大的挑战。虚拟化访

问控制是解决安全威胁行之有效的手段，也是现今安全领域

研究的重要课题之一。本文重点分析了国内外学者当前在虚

拟化访问控制方面的各种研究成果，分析了其实现要点和得

到的效果，对遗留的问题（存 在 的 不 足）和 后 续 的 研 究 方 向 以

及技术措施进行了综合性论述。在对前人的研究成果进行归

纳总结的基础上，需要在后续的研究中考虑各种安全模型和

安全措施的不足，对其进行改进，进而设计出更加合理高效的

访问控制模型。
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Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　５０ｔｈ　Ａｎｎｕａｌ　Ｍｅｅｔｉｎｇ　ｏｆ　ｔｈｅ　Ａｓｓｏｃｉａｔｉｏｎ　ｆｏｒ

Ｃｏｍｐｕｔａｔｉｏｎａｌ　Ｌｉｎｇｕｉｓｔｉｃｓ：Ｌｏｎｇ　Ｐａｐｅｒｓ－Ｖｏｌｕｍｅ　１．Ａｓｓｏｃｉａｔｉｏｎ

ｆｏｒ　Ｃｏｍｐｕｔａｔｉｏｎａｌ　Ｌｉｎｇｕｉｓｔｉｃｓ，２０１２：６９４－７０２．

［４５］ＮＯＴＨＭＡＮ　Ｊ，ＲＩＮＧＬＡＮＤ　Ｎ，ＲＡＤＦＯＲＤ　Ｗ，ｅｔ　ａｌ．Ｌｅａｒｎｉｎｇ

ｍｕｌｔｉｌｉｎｇｕａｌ　ｎａｍｅｄ　ｅｎｔｉｔｙ　ｒｅｃｏｇｎｉｔｉｏｎ　ｆｒｏｍ　Ｗｉｋｉｐｅｄｉａ［Ｊ］．Ａｒｔｉ－

ｆｉｃｉａｌ　Ｉｎｔｅｌｌｉｇｅｎｃｅ，２０１３，１９４：１５１－１７５．

８２ 计 算 机 科 学 　２０１７年


