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基于二型模糊逻辑的多线程数据竞争检测方法研究
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摘 要 多线程机制以其诸多优势在程序开发中被广泛使用，然而随着多线程软件规模的增长，程序中潜存着许多 并

发缺陷，最常见的并发缺陷是数据竞争和死锁。目前，针对这些并发缺陷的检测手段都无法处理线程时序的不确定

性，无法处理运行时环境对线程时序的影响，同时也不能计算这些并发缺陷发生的概率并根据概率生成其处理优先

级。针对以上问题，提出了一种基于二型模糊逻辑的多线程数据竞争检测方法。该方法将传统的多线程时序分析和

缺陷检测方法作为预处理，考虑程序运行时环境因素对线程时序的影响，利用二型模糊逻辑和隐马尔科夫模型对待检

测程序建摸，计算待检测程序在某一系统负载下的时序概率，并根据时序概率生成时序缺陷处理优先级列表供软件开

发人员参考。
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Abstract Multi-threaded mechanism has been widely used in software development because of its advantag臼. However , 

with the growth of program scales , there are plenty of potential parallel defects in multi-threaded programs. The most 

common parallel defects are data race and deadlock. However , none of the traditional defect detection methods take into 

account the uncertainty of time sequence analysis and run-time environmen t. And it is hard to calculate the probability of 

parallel defects to generate a priority order list based on the probability. To solve these problems , we proposed a data 

race detection method based on type-2 fuzzy logic. This method considers the influence of run-time environment factors , 

and uses the traditional parallel defects detection methods as pre-processing step. Then it builds a time sequence analysis 

model for the target program based on type-2 fuzzy logic and hidden Markov model. It can calculate the probability of all 

the potentìal defects , then generates a priority order list for software developers to deal with defects and allocate re-

sources. 

Keywords Type-2 fuzzy logic, Hidden Markov model ,Data race det巳ctìon

引言

多线程机制以其诸多优势在软件开发过程中被广泛应

用，也是当前大数据处理领域的基础技术之一。 但是引人多

线程机制也会带来一些问题:由于线程运行的时序不可预测，

线程对共享资源的访问顺序也难以控制，因此在输入相同的

情况下，很大可能会得到不同的输出，即每一次的运行结果都

可能不同，这是由程序运行过程中并发事件发生顺序的不可

预测所引起的。

由此导致的常见多线程软件并发缺陷包括数据竞争CData

Race)和死锁CDeadlock) 。当软件缺陷发生的条件满足时，就

会发生软件错误，这些错误可能会使整个软件或系统平台崩

愤，相当于是埋在软件系统中的一颗定时炸弹。如果错误发

生在对软件可信性要求极高的行业，如航空航天、股票金融、

医疗卫生等，将会造成难以估量的巨大损失。

国内外已对该类并发缺陷检测的方法研究了多年，并提

出了多种思路。 目前主流的缺陷检测手段有 2属于验证(时n

fication)的方法，包括模型检验Cmodel checking)[l-4J 和定理证

明 C theorem proving) [5J ;属于分析 Canalysis) 的方法，包括静

态分析 C static analysis )[6 叫 、 动 态分析 C dynamic analy 

sis) [14-2月 以及上述两者的棍合技术[22 叫 ;此外，还有测试方

法[24 町 以及监控方法[28叫。 总的来说，上述传统的缺陷检测

方法在检测数据竞争和死锁问题时的特点各异，在实际应用

中也各有其优点和局限性。
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并发缺陷主要是由多线程并发机制的不确定性(uncer

tainty)引起的，因此不确定性是缺陷检测中多线程时序分析

的难点。然而，传统缺陆检测方法在处理多线程时序分析中

普遍存在的不确定性时存在不足 z这些方法给出的结果都是

描述缺陷是否存在确定的结果(例如， 1 代表缺陷被检测到， 0

代表缺陷未被检测到)，并未描述其不确定性。因此，这些方

法没有对缺陷发生的概率进行评估，检测结果仍然存在误报

和漏报的问题。 在实际软件工程中，资源是有限的，无法对所

有并发缺陷一视同仁地进行处理。因此，有必要计算并发缺

陷发生的概率，并据此确定处理缺陷的优先级顺序，这样软件

工程师才能将更多资源集中在高优先级(发生概率高)的缺陷

上。然而，由于目前这部分工作的实际成功案例较少，因此缺

陷发生的概率往往依赖于软件工程师的经验来评估。

为了解决多线程时序分析中的不确定性问题，将模糊系

统理论引入时序分析领域来描述多线程程序中的不确定性。

本文将环境因素(例如，系统的运行负载等)对多线程时序关

系的影响看作是一个随机过程，用其描述多线程系统中的不

确定性。通过对反映环境因素的观察值进行大量实验，得到

训练样本集;在此基础上进行训练，采用基于区间型二型模糊

逻辑的隐马尔科夫模型(lT2 FHMM)[3j叫建立多线程时序

分析模型，以此构造环境因素和多线程时序关系之间的不确

定性联系;在该时序分析模型的基础上，进一步进行时序分

析，根据实际观察值序列直接计算获得在相应观察值序列下

发生缺陷的概率，并进一步评估处理缺陷的优先级顺序。

采用模糊系统理论进行多线程时序分析研究的工作较

少，仅有文献[3町等少量研究工作见诸报道，其工作基于一型

模糊逻辑，且没有展示用于数据竞争和死锁检测领域的实验

效果。为了强化模糊程度，采用二型模糊逻辑，相较于一型模

糊逻辑， IT2 FHMM 能处理两种不确定性(随机性和模糊

性) ，从而增强了传统隐马尔科夫模型的表达能力。为了验证

本文方法的有效性，针对同一个目标程序在二型模糊逻辑和

一型模糊逻辑上进行了实验，实验结果表明，本文方法在时序

分析中的精确度更高，因此在缺陷检测领域的效果也更好。

本文第 2 节介绍了本文所需的理论基础，包括隐马尔科

夫模型、二型模糊系统理论和基于区间二型模糊逻辑的隐马

尔科夫模型;第 3 节介绍了基于 IT2 FHMM进行数据竞争检

测的方法，并使用具体示例程序进行实验，来验证方法的有效

性;第 4 节总结了本文研究方法，并介绍了进一步的工作。

本文方法思路在死锁领域的初步探索见文献[34J 。

2 隐马尔科夫模型和二型模糊系统

本节介绍隐马尔科夫模型和工型模糊系统的定义和相关

算法，然后引人基于区间型二型模糊逻辑的隐马尔科夫模型，

并将其用于多线程程序中数据竞争的检测。

2.1 隐马尔科夫模型

隐马尔科夫模型(Hidden Markov Model , H孔。1) [35J是一

种双重嵌入式随机过程。 在普通马尔科夫模型中，马尔科夫

链的状态对观察者是可见的。而隐马尔科夫模型引入了状态

转移的概念，其状态是不直接可见的，但在每个状态上产生的

观测向量是可见的。每一个状态对于各自可以产生的观察值

都有一个概率分布，因此观测向量序列在一定程序上可以反

映出隐含状态序列的信息。

一个 N状态的隐马尔科夫模型可以用三元组;.=问，

句 ， b; (0，)， 1ζi ， j "!ó.ζN)表示。 πz 是初始的状态分布;模型中

包含N个隐含状态 5j (1"，二J~三N) ，每一个状态对于相应的观

察值都有一个概率密度函数乌 (0， ) ，该概率密度函数反映了

在 t 时刻观察值为 0，的概率;向表示从状态 5i 转移到状态

5j 的概率， 主向 =1。在隐马尔科夫模型中的观察值序列
。'1 ，α ，…，Or可由状态序列 Xj ，X2 ，… ， XT 产生。

构成隐马尔科夫模型需要满足以下 3 个条件:

(1)状态序列需要满足马尔科夫性，可以构成马尔科夫

链，P(Xi IX-j ，…，Xj )=P(X I X-j) 。

(2)状态与具体的时间无关 ，P(X川 I X;) = P(Xj I Xj-j ) 。

(3)观察值的输出仅与当前的状态相关， P(α ，…，Or I 

Xj ，… ， XT)=IIPCO， IX，) 。

用隐马尔科夫模型可以解决以下 3 种问题:

(1)给定观察序列。=01> 02 ， …，Or及模型 λ，计算

PCO I λ) 。即已知模型参数，计算某一特定输出序列的概率。

通常使用 forward 算法解决。

(2)给定观察序列。=α ，α ，…，Or及模型λ，选择一个

对应的状态序列 5=qj ， q2'… ， qT ，使得 S 能够最为合理地解

释观察序列。。 即已知模型参数，寻找最优(最大似然)的产生

某一特定输出序列的隐含状态的序列。通常使用 Viterbi

算法解决。

(3)给定观察值序列。及维数N 和M，调整模型参数;.，

使得 PCOIλ)最大。即已知输出序列，寻找最可能的状态转移

和输出概率，可用于训练模型。通常使用Baum-Welch 算法

解决。

在上述问题中，本文主要针对问题(2)进行求解 。

2.2 二型模糊系统理论

模糊系统理论以 1965 年提出的模糊集合理论为基础，用

隶属度和模糊集合描述事物中存在的不确定现象。 它将人类

专家系统对某些事物和过程的操作归纳为一系列模糊规则，

以模糊推理为核心处理事物中广泛存在的模糊性。

传统的模糊系统理论用隶属度(membership)这一概念对

集合中的元素加以模糊化，得到的模糊集合称为一型模糊集

(Type-1 Fuzzy Sets , T1 F日，基于一型模糊集建立的系统称

为一型模糊系统(Type-1 Fuzzy Logic Syster时间。在一型模

糊逻辑中，模糊集里的元素不是确定地属于或不属于该集合，

而是用隶属度来表示一个元素属于该模糊集的程度，隶属度

是一个确定值。

为了增强描述的集合模糊度，将一型模糊集进行扩展，进

一步对集合中元素的隶属度进行模糊化，这种模糊集就是二

型模糊集(Type-2 Fuzzy S邸， T2 FS) ，以二型模糊集为基础

建立的系统则称为二型模糊系统(Type-2 Fuzzy Logic Sys

tem) [37叫。在二型模糊逻辑中，不仅某个元素属于某个集合

的隶属度具有模糊性，该隶属度自身也具有模糊性，隶属度的

隶属函数(m巳mbersl叩 function ， MF)是三维的。 随机数据的

可能性可以用主隶属函数(principal membership function)来



1) 5 表示隐含模糊状态的状态空间， 5= {51' 52'. 

S川，其中鸟是一个隐含模糊状态。

2)与z 表示在时刻 t 访问的隐含模糊状态。

3)马表示从状态 5i 转移到状态岛的模糊状态转移概率

矩阵。

的bj (0， )表示观察值 0，在时刻 t 对应于模糊状态鸟的二

型隶属函数。 在 T2 FHMM 中 ，主隶属函数描述观察值的属

于模糊状态Ez 的程度，次隶属函数百j (0，)描述主隶属函数的

模糊性，决定了。r对应于鸟的隶属度。 bj (0，)是对隐含模糊

状态豆，的概率分布。
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表示。由于主隶属度的不确定性，可以用误差棒来表示主隶

属度，例如 ， [C1 户C1 十μ1和[C2 μ， Cz +μJ(见图1(a) ) 。 而

可能性的模糊性，即在主隶属度误差棒内的不确定性，可以进

一步使用次隶属函数(secondary membership function)来描

述z在误差棒内的次隶属度可以服从一个一型的高斯型隶属

函数(见图l(b))或是一型的区间型隶属函数(见图l(c)) ，对

应的模糊集称为高斯二型模糊集或区间二型模糊集。二型模

糊集用两个基本概念来描述不确定性，分别是次隶属函数和

footprint of uncertainty(FOU) 。

璐，等:基于二型模糊逻辑的多线程数据竞争检测方法研究杨第 12 期

1""‘ G， .，μ"'， (:/+，μ 乌-p c2 Cj+，μ 

斗川隶属度

5)ιJm表示j 时刻模糊状态 5j 第m 个混合模型的系数。

的μ'.jm表示1 时刻模糊状态轧第m 个?昆合模型的均值。

7) 2.þ"表示1 时刻模糊状态 5j 第m 个?昆合模型的协方差

矩阵。

设 h?1 t (0， )表示模糊观察值向量。r的工型隶属度函数。

MMMM

MO 川\
割~ 4~ 

(b) 一级隶属的数(高新刑)

10 ! 

OB j 

0.6 j 

0.41 

021 

01 

给定一个 T2 FHMMλ和一个观察值向量序列。=01 ， 02 , . 

OT ，可用 的(0)来表示序列。属于 T2 FHMMÀ的隶属度的

程度。 的(0)是一个二型模糊集，其不确定性体现在bj (0,) 

和马中。

bj (0，)有两种实现:具有不确定均值的高斯型主隶属函

数和具有不确定标准差的高斯型主隶属函数。以用具有确定

均值μ和不确定标准差5ε [~，司的高斯型主隶属函数来实

现bj (0， )为例，其具有如下函数形式，如图 3 所示。

f (x) =巳即[- ~ (口)Z J ，民 [IJ ，O:J
'" IJ 一

二型模糊逻辅的模糊化

基于二型模糊逻辑的模型输出的结果不是一个精确值的

集合，而是一个二型模糊集，需要把该二型模糊集转换成确定

的输出。在精确化之前必须先经过降型处理，常用的工型模

糊集降型方法有: Center-of-Sums T ype-Reduction, Centroid 

Type-Reduction, Modified H eight Type-Reduction, Height 

Type-Red uction , Center-of-Sets Type-Reduction 等。

一个典型的二型模糊系统包括以下模块:规则库

(Rul臼)、输入模糊器(Fuzzifier) 、推理引擎(Interference) 、精

确器(Defuzzifier) ，这些模块与一型模糊系统相同;不同的是，

由于二型模糊系统操作的对象是二型模糊集，因此其比一型

模糊系统多了降型器(Type-reducer) ，如图 2 所示。

图 l

(1) 

(2) 

(3) 

具有确定均值与不确定标准差的高斯型一级隶属函数

否正:: [IJ，日区间的大小对结果会产生影响。其区间大小

的选择依赖于对该模型不确定性估计的先验知识，可以使用

以下形式来描述:

σ=k1 兴 IJ，言=kz 并 σ， k1 E (0 ，口 ， kz ε [1，十∞) (4) 

其中，品 和 b 为不确定因子，用于描述模型的不确定性，其值

在重估模型参数之前就需要被确定。

2.4 基于区间型二型模糊逻辑的隐马尔科夫模型

由于 T2 FH1血4 的运算，特别是其中的降型运算 ，较为

复杂。 因此可以设次隶属度为 1 来简化运算，这样得到的二

型模糊集就是区间型二型模糊集。 本文将区间型二型模糊逻

辑CInterval T ype-2 Fuzzy Logic)应用于隐马尔科夫模型，称

为基于区间型二型模糊逻辑的隐马尔科夫模型 (Inverval

其中，上界 h在F f(x)为 :

f(x) =NCμ，O: ;x) 

下界 MFl(x)为:

l(x)=NCμ，主;工)

10 

OB 

0.6f. 

0.4 

也2 仇

。

。

精确输出

降型后的模糊集
(一型)

精确
输入

图 3

二型模糊系统原型

2.3 基于二型模糊逻辑的隐马尔科夫模型

在实际情况中使用隐马尔科夫模型时，往往得不到足够

的模型训练数据，并且训练数据中可能存在噪声，这些都会影

响隐马尔科夫模型评估未知参数的能力。针对这种情况，可

以使用基于二型模糊逻辑的隐马尔科夫模型CType-2 Fuzzy 

HMM, T2 FHMM)[31-32J ，以有效处理样本数据中存在的噪

声。该模型的优点在于，它能处理两种不确定性(随机性和模

糊性)，从而增强传统隐马尔科夫模型的表达能力。这两种不

确定性在 T2 FHMM 中体现在将不确定输入映射到二型模

糊集，而 T2 FHMM 的输出是一个不确定的一型模糊集。在

处理模糊信息时，二型模糊逻辑往往比一型模糊逻辑更精确。

结合传统隐马尔科夫模型的表示方法，T2 FHMM可表

示为文=巾，孕，马 ， bj (0,) ， Cþn ，μ忡 ， 2.jn，) 0 À表示该模型参数

的集合，具体的参数含义如下:

图 2
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Type-2 Fuzzy Hidden Markov Model , IT2 FHMM) ，使之更适

用于实际。

在 IT2 FHMM 中，可将所有变量用区间型隶属度函数来

表示，例如ãij = [~ij ， aij 丁 ， bj(Ot)=[鸟 (Ot ) ， bj(o，汀 ， hÕt (0,) = 

匹马 (0，)， hÕt (0,) J等。在 IT2 FHMM 的算法中，相应的变

量也可以用区间表示和参与运算。

与传统 HMM类似，IT2 FHMM 同样也有用于解决 3 个

问题的相关算法。文献【31-32J中对 IT2 FHMM模型的定义

进行了详细说明，包括基于 IT2 FHMM 的 forward-backward 

算法、Viterbi算法、Bawn节Telch算法，以及 IT2 FHMM 的训

练与降型方法，此处不再赘述。

3 基于 IT2 FHMM 的数据竞争检测

本节介绍将 IT2 FHMM用于多线程数据竞争检测的方

法，并设计实验来验证该方法的有效性。

该方法的整体框架如图 4 所示，具体可分为如下 5 个

步骤。

(1)基于静态分析的预处理。 扫描待检测程序，根据待检

测程序的时序关系和数据竞争发生的条件，采用静态分析方

法分析包括以"线程中的点对"描述的潜在缺陷的位置，以及

以"点对中程序点的执行时序"描述的潜在缺陷发生的条件。

(2)设计实验产生训练数据。由于数据竞争发生的条件

要求多个线程访问共享变量没有确定的顺序，因此通过在潜

在的数据竞争位置对待检测程序插桩，可以监测潜在数据竞

争点对在当前环境中的时序关系。 从环境因素中选择合适的

观察值，循环运行该插桩程序多次，将大量实验中得到的点对

的时序关系的概率分布作为模型的训练数据集。

(3)构建 IT2 FH孔1M模型。将步骤(2) 中得到的训练数

据集作为输入，结合 IT2 FHMM建立多线程时序分析模型，

使用 Viterbi 算法初始化模型，然后使用 forward-backward算

法和Bawn-Welch 算法重估模型参数。 调整经验参数的值，

多钱程程序中的数据竞争问题[71J 是指程序处于这样的

状态:由于访问数据的顺序不同，在输入相同的情况下也可能

得到不同的输出。在多线程程序中，两个不同线程的事件需

要同时满足以下两个条件才可能会产生数据竞争的情况:

(1)这两个事件同时访问同一个共享变量，并且其中至少

有一个事件执行的是"写"操作。

(2)这两个事件并未由一个同步对象保护，即这两个事件

是非原子的;或者这两个事件之间没有先行发生顺序。

例如，考虑两个线程的情况，数据竞争的场景示例如下:

线程 1 和线程 2 同时访问一个共享变量 y，并且写共享变量 y

的数据，线程 1 和线程 2 之间没有强制的执行顺序。 由于访

问共享变量的顺序不同，在输入相同的情况下可能得到不同

的输出，这样两个线程就发生了数据竞争，如图 5 所示。 图中

竖实线表示线程的执行，虚线表示线程之间的交互，双向箭头

虚线表示数据竞争对。

主线程 线程I 线程2

lJEJJ护
图 5 数据竞争场景示例

两个线程发生数据竞争的最基本的条件是这两个线程访

问相同的内存地址;当两个线程访问两个不同的变量时，由于

两个变量可能指向同一个内存地址，因此也有可能发生数据

竞争。 因此，别名分析(Alias Analysis)是数据竞争检测的基

础，它的检测精度将显著地影响数据竞争的检测精度。

3.1 基于 IT2 FHMM 的数据竞争检测示例程序

本文将用如下示例程序来验证本文方法的有效性，该程

序的编码语言为 C十+。

1. unsigned WINAPI ThreadFun1 C void 铃 pM){

2. int 骨 i= Cint 祷 )pM;

重新训练，优化建模效果。 3. C * i) 十+;//写共享数据存储

(4)基于 IT2 FHMM的时序分析。 使用步骤(3)训练后 4. return 0; 

的 IT2 FHMM，使用 Viterbi 算法计算潜在数据竞争位置点

对的时序概率。

(5)评估数据竞争的后处理。 根据步骤(的中计算得到的

点对的时序概率，评估步骤(1)中检测到的潜在数据竞争位置

点对，计算数据竞争发生的概率，并根据该概率计算出数据竞

争发生的优先级，生成优先级列表以供程序开发人员参考。

图 4 基于 IT2 FHMM 的数据竞争检测方法

5. ) 

6. unsigned WINAPI ThreadFun2( void 铃 pM){

7. int* j= (int仆pM;

8. C* jH+;//写共享数据存储

9. return 0; 

10. ) 

11. unsigned WINAPI ThreadFun3 Cvoid 曾 pM) {

12. int ' j = (int仆 pM;

13. Sleep(5000) ; / /延迟 5s

14. C* j)十+ ;//写共享数据存储

15. return 0 ; 

16. ) 

17. int mainO{ 

18. HANDLE hThread[ 4J ; 

19. int i= O; 

20. int j= O; 

21. / /创建 4个线程

22. / /第一组两个线程访问变量 1存在数据竞争，线程函数都是
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ThreadFunl 

23. hThread [ OJ = CHANDLE ) _ b喀imhreadex C NULL, 0 , &. 

ThreadFunl , (void 曾 )&'i ， O ， NULL) ; 

24. hThread [ 1 J = C HANDLE) _ beginthreadex C NULL, 0, &. 

ThreadFunl , (void 提 )&'i ， O ，NULL) ; 

25. / /第二组两个线程访问变量 J，线程函数分别是 TheardFun2

和 ThreadFun3

26. hThread [ 2J = CHANDLE) _ b喀inthreadex C NULL, 0, &. 

Thr四dFun2 ， C void 禄 )&'j ， O ， NULL);

27. hThread [ 3 J = C HANDLE) _ b喀inthreadex C NULL, 0 , &. 

ThreadFun2 , C void 提 )&'j ， O ， NULL);

28. WaitForMultipleObjectsC4 , hThread, true, INFINITE); / /等

待所有线程结束

29. CloseHandleChThread[OJ ); 

30. CloseHandle(hThread[ l J ); 

31. return 0; 

在上述示例程序中，主线程 mam 中调用_begínthreadex 

来创建子线程。子线程 1 与子线程 2 为第一组，这两个子线

程执行的操作为 ThreadFunc1 ;子线程 3 与子线程 4 为第二

组，其中子线程 3 执行的操作为 ThreadFunc2，于线程 4 执行

的操作为 ThreadFunc3 ， ThreadFunc2 与 ThreadFunc3 的区别

在于 ThreadFunc3 多了一句延迟语句。

3.2 基于静态分析的预处理

为了进行数据竞争检测，本文定义别名集合 5，对该别名

集合访问的事件有 El 和凹，如果 E1 和 E2 同时满足以下 3

个条件，那么它们构成数据竞争:

1) E1. thread ! = E2. thread 

2) E1. actíon = = WRITE 11 E2. actíon = = WRITE 

3)(El→E2) 八 (E2→El) != φ

本文根据数据竞争发生的条件，选择采用基于静态分析

的方法。该部分程序共分为 3 个模块:预处理模块(DRPre

Analysís) ，主分析模块CDRAnalysí纱，竞争分析模块(getData

Race) 。其流程图如图 6 所示，以下将对 3 个模块的功能作详

细说明。

(1)预处理模块:通过用户指定的目录寻找程序代码文

件，然后静态扫描待检测程序，获取待检测程序中程序员自定

义的函数、变量，记录自定义函数的参数列表，并将普通代码

语句简单格式化预处理，以方便后面的模块统一分析。这里

的简单格式化预处理包括:去除语句前后的空格，和语句末尾

的空格，获得赋值语句中等号前、后的变量或函数名称。

(2)主分析模块:通过分析格式化的语句信息，建立变量

间的别名关系，存在别句关系的变量被存到一个别名列表中。

从主函数开始分析程序，如果一条语句访问了别名列表中的

变量，就对该变量建立一条访问记录，并记录是在哪个线程中

操作，以及操作的性质是读还是写。

(3)竞争分析模块:依赖于主分析模块的结果，结合数据

竞争条件，对每一个别名集合的访问记录进行分析，从而得到

检测结果。

图 6 数据竞争静态分析程序流程图

通过对 3. 1 节中示例程序进行静态分析，可以得到其程

序执行的时序图，如图 7 所示，其中各重要时序点对应的事件

如表 1 所列。
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图 7 示例程序时序图

本文用 Tn.m 的形式描述语句的位置，表示线程 n 中编

号为m 的语句。

表 l 示例程序重要时序点对应事件

时序点 事件 时序点 事件

TO. 4 创建线程 1 Tl .2 写变量 z

TO.5 创建线程 2 T2.2 写变量 z

TO. 6 创建线程 3 T3. 2 写变量 1

TO. 7 创建线程 4 T4. 3 写变量 1

静态分析的结果表明，在示例程序中存在两组潜在数据

竞争点对，它们分别为(T1. 2 , T2. 2)和(T3. 2 , T4. 3) 。

本方法将静态分析的结果(潜在的数据竞争位置点对)应

用于基于 IT2 FH鸟也4 的方法对数据竞争进行分析的过程中 。

3.3 设计实验产生训练数据

在本步骤中，首先需要明确 IT2FH~模型训练需要的

是什么数据，进而设计实验。

在多钱程平台上，线程的运行情况是不可预见的 ，影响多

线程程序的环境因素包括内部影响因素和外部影响因素。内

部影响因素是指与多线程程序本身相关的因素，如线程中的

时序控制语句等这类线程内部控制代码语句;外部影响因素

是指与线程运行时环境相关的因素，比如操作系统负载状况。

环境因素综合影响多线程程序的时序，本文以主要外部影响

因素即系统的运行负载作为影响线程时序的环境因子。 由于

系统的负载无法直接描述，本文使用 CPU使用率 C(O豆C~

100%)来描述系统的运行负载。

在 2.1 节中提到了可以利用隐马尔科夫模型解决的 3 种

典型问题，对于第(2)种典型问题，由于在数据竞争问题中点

对之间的时序关系比同一线程中不同时序点的次序重要，因

此在已知模型参数之后，通常不会用 HMM来计算某一观察

值输出序列对应的隐含状态序列，而是计算某一隐含状态发
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生的概率。或者说，HMM用于数据竞争检测的有意义用法

是:某一特定观察值输出序列和隐含状态序列的长度为 10

对于 IT2 FHMM，其训练数据应该是一段观察值序列，在数

据竞争的应用中就是对示例程序插桩之后，插桩代码所反映

的(T1. 2 , T2. 2)和 (T3. 2 , T4. 3) 的时序信息。然而，由于数

据竞争应用的特殊性，可以使用一个统计量作为训练数据 ， 即

(T1. 2 , T2. 2)和 (T3. 2 , T4. 3) 中某一时序序列所占的比例，

该比例近似等于某一特定运行时环境下点对的时序的概率。

使用该统计量作为训练数据的优势是可以解决训练数据过多

时模型训练的收敛时间会变得很长的问题，并且可以解决训

练数据中的噪声问题。实验表明，这种做法可以有效缩短模

型的训练时间，优化模型训练的效果。

明确了模型训练所需的数据之后，采用如下步骤得到训

练数据。示例程序实验的系统环境为 64 位 Windows 7 操作

系统， Intel Core i5-2430M(双核， 2. 4GHz) 。

(1)在 3.1 节的示例程序中插桩代码，将每次运行之后变

量 z 和变量j 的值输出到文件。

(2)重复运行上述插桩程序 1000 次，得到当前系统负载

情况下点对(T1. 2 , T2. 2)和点对(T3. 2 , T4. 3)各自的时序

概率。

(3)后台运行 CPU使用率控制工具，模拟不同的系统负

载情况，在不同的 CPU使用率下重复步骤。)和步骤(2) 。

(4)整理实验结果数据，将其组织为模型训练要求的数据

格式。

3.4 构建 11'2 FHl\⑩f模型

IT2 FHI\矶4 可表示为λ= 饵，礼 ， ãii ， bj (Ot) ， Cjm ， μpn ' 

2.jm} ，本步骤中需要求解模型参数。 在示例程序中，由于点对

(T1. 2 , T2. 2)与点对(T3. 2 , T4. 3)所对应的 IT2 FHMM是

相似的，模型的建立过程完全相同，因此本节以(T1. 2 , T2. 2) 

点对为例来演示模型的参数求解过程。

在训练模型之前，需要确定以下参数:

1)在示例程序中，点对(T1. 2 , T2. 2)对应的 IT2 FHI\.也4

的状态空间s={豆l' QZ}'状态数为 2，马1 代表时序关系T1. 2• 
T2.2 ，与2 代表时序关系 T2.2→T1. 2。

2)ãij 表示状态转移概率矩阵，马=【旦ij , ãii Jo 根据先验

知识，取向 =aìj 关 0.9 ，马 =aij 养 1. 10 bj (0，)反映隐含状态为

与z 时观察值的概率分布。 bj (0，)用具有不确定均值 σ=[σ， aJ

的高斯主隶属函数来表示，其中σ=是1 铃 ð ， a=k2 头 σ， k1 E (0 , 

口 ， k2 ε口，∞)。根据先验知识，取走1 =0. 90 ,k2 =1. 05 0 Ms 

表示每个状态所对应的高斯混合模型中高斯分量的个数，根

据先验知识，取 Ms 的值为 2，这是模型复杂度和模型效果互

相妥协的结果。

3)每个状态下，高斯棍合模型的建立还需要求解相应的

参数切，μ1m ，2:jm ，求解这些参数可以使用 IT2 FHMM相应

的Baum-Welch 算法，根据 3.3 节中的实验结果进行重估。

确定以上参数后，可以采用 IT2 FHI\皿4相关的算法进行

模型初始化和训练的工作，步骤设计如下:首先，使用基于

IT2 FHI\位4 的 Viterbi算法对 IT2 FHMM 的未确定参数进

行初始化;其次，使用基于 IT2 FHMM 的 forward-backward

算法计算得到前向因子和后向因子;最后，使用 IT2 FHMM 

相应的Baum-Welch算法来进行模型参数训练，重估模型参

数，得到本例对应的 IT2 FHMM, 

在模型参数重估时会遇到二型模糊集降型的问题，需要

将结果从区间值转化为确定的值或概率。工型模糊集的降型

问题主要有 3种解决方法:取区间上界值，取区间下界值，取

区间的平均值。 本例采用取算术平均值的方法来降型，因为

训练数据中可能存在噪音，而算术平均值对训练、数据中的噪

音影响具有很好的鲁棒性。

本方法所采用的建模过程并非单一地对待检测软件建

模，而是对软件和其运行的环境这一整体建模，因此某次建模

结果只适用于待检测程序以及其当时的运行环境，当环境改

变或针对不同的待检测程序时，需要重新获取训练数据来建

立模型。

3. 5 基于 IT2 FHMM进行时序分析

根据训练后的模型，采用基于 IT2 FH胁f 的 V阳bi 算

法进行推理，从而获得在不同系统负载下的时序概率。本文

同时还引入基于一型模糊逻辑的隐马尔科夫模型 (Type-1

Fuzzy Hidden Markov Model , T1 FHMM)与 IT2 FHMM 进

行对比，以检验 IT2 FHI\刷用于时序分析的效果。实验结果

如表 2 和表 3 所列。

表 2 点对(T1. 2, T2. 2)在 Tl FHMM和 IT2 FHMM 中的

时序分析结果

CPU使用率/% 实验结果 T1 FH如仙t IT2 FHMM 
0.6700 0.5478 0.6612 

16 0.5669 0. 5478 0. 5739 
24 0. 4827 0. 5477 0.5051 
35 0.5475 0.5477 0. 5261 
42 0.5268 0. 5840 0.4941 
52 0.4974 0. 8385 0.4800 
64 0.4913 0.4571 0.5120 
73 0. 5666 0. 4521 0. 5682 
85 0. 5183 0. 4521 0. 6682 

表 3 点对(T3. 2, T4. 3)在 Tl FHMM和 IT2 FHMM 中的

时序分析结果

CPU使用率/% 实验结果 T1 FHMM IT2 FHMM 
0.9851 0. 5879 0. 9548 

16 0. 9457 0. 5834 0. 9546 
24 0. 8732 0.5788 0. 9332 
35 0.9089 0. 5720 0. 9189 
42 0. 7892 0. 5597 0. 8660 
52 0.8282 0.5479 0. 7915 
64 0.8452 0.5473 0.7046 
73 0.7320 0.3340 0.6273 
85 0. 7474 0. 2240 0. 5711 

本例中，选取了 9 组 CPU 使用率下点对的时序进行考

查。表 2 为点对CT1. 2 , T 2. 2) 的时序分析结果，表 3 为点对

(T3. 2 , T4. 3)的时序分析结果。 表中第一列为 CPU使用率;

第二列为实际多次运行插桩示例程序而得到的在实际情况下

点对在不同系统负载下的隐含状态钮，即 T1. 2→T2.2 发生

的概率;第三列为 T1 FHMM计算出的隐含状态 ql 发生的概

率;第四列为 IT2 FHMM计算出的隐含状态 ql 发生的概率。

将表 2 和表 3 中的数据在坐标轴上描绘出来，可以得到

如图 8 和图 9 所示的结果。
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图 8 点对(T1. 2, T2. 2)的时序结果图

图 8 对应点对(T1. 2 , T2. 2)的实验结果。从图中可以看

出，对于点对(T1. 2 , T2. 2) ，在不同的系统负载条件下 ， 隐含

状态 ql 发生的概率在 60%左右浮动;相比于 T1 FHMM 的

结果，IT2 FH孔也4计算出的时序概率更好地吻合了 q1 实际

发生的概率，而 T1 FHMM虽然可以大致与实际情况吻合，

但由于模型的模糊程度不够，时序概率计算中在某一位置出

现了较大偏差。

3 ffi ~ ~ ~ ~ M n ~ 

图 9 点对(T3. 2, T4. 3)的时序结果图

图 9 对应点对(T3. 2 , T4. 3)的实验结果。由于时序位置

点 T4.3 之前有一段延迟代码，导致在不同的系统负载下，隐

含状态 q1 (即 T3.2 → T4. 3 ) 的概率高于隐含状态 q1

(即 T4. 3-T3. 2)的概率。在该时序的计算中， IT2 FHMM计

算的时序结果比 T1 FHMM有更好的表现。

图 8 和图 9 直观地表现出了 IT2 FH孔。4用于多线程程

序时序分析时具有令人满意的效果。 我们也可采用量化的手

段对时序分析效果进行评估。

记 P 为实际情况中状态引 发生的概率'P1 为 T1

FHMM计算得到的相应系统环境下状态 q1 发生的概率'P2

为 IT2 FHMM计算得到的相应系统环境下状态 q1 发生的概

率。本文实验结果是大量运行示例程序得到的状态 q1 发生

的概率，可以近似当作实际情况中 P 的值。记 D， = IP-P， I

为模型计算结果与实际值之间的距离(偏差值) ，在比较不同

建模方法的计算结果与实际值的差距时，可以采用D， =

(土 IP-P， I ) /n进行计算。在上述两例中，两种建模方法的计

算结果与实际值的距离如表 4 和表 5 所列。

表 4 点、对(T1. 2, T2. 2)的建模结果与实际值的距离

CPU使用率/% Dt D2 

0.1222 0.0088 

16 0.0191 0. 0070 

24 0. 0650 0.0224 

35 0. 0002 0. 0214 

42 0. 0572 0.0327 

52 0.3411 0.0174 

64 0. 0342 0.0207 

73 0.1145 0.0016 

85 0.0662 。.1499

表 5 点对(T1. 2,T2. 2)的建模结果与实际值的距离

CPU使用率1% Dl Dz 
0. 3972 0.0303 

16 0. 3623 0.0089 
24 0.2944 0. 0600 
35 0. 3369 0. 0100 
42 0.2295 0.0768 
52 0.2803 0.0367 
64 0. 2979 0.1406 
73 0. 3980 0.1047 
85 0. 5234 0.1763 

对于点对(T1. 2 , T2. 2)的分析结果 ， D1 =0. 09 11 ，且=

0.0313;对于点对CT3. 2 , T4. 3) 的分析结果 ， D1 = 0.3467 , 

Dz =0.0716 0 以上两组数据反映出 IT2 FH扣1M的时序计算

结果更接近于真实值，并且 IT2 FH孔1M用于多线程程序的时

序分析可以得到更为理想的结果。

3.6 后处理:评估数据竞争概率及生成优先级

在描述数据竞争发生的概率时，本文采用数据竞争确定

性[41J这一概念作为数据竞争发生概率的评价标准。 在示例

中，记 Pa 为 T1. 2-T2. 2 发生的概率'Pb 为 T2. 2-T1. 2 发

生的概率 ，P， 为 T3.2→T4.2 发生的概率'Pd 为 T4. 2→丁3.2

发生的概率。 点对 (T1. 2, T2. 2) 的数据竞争确定性巳=

1- IPa -Pb l=1一 IPa 一 (l-Pa) 1 =1一 1 2Pa 一 1 1 ;同理，点

对CT3. 2 , T4. 3 )的数据竞争确定性 C2 =l- IP' -Pd 1 =1 

12P， -11 。

本文以 IT2 FHMM计算出的时序概率作为某一时序状

态的概率，考虑到模型训练数据中存在噪音的影响 ，选取时序

概率的中值作为最终时序发生的概率。 因此，上文中点对

CT1. 2 , T2. 2)对应的 Pa = 0. 5261 ，已 = 0. 4739，点对CT3.2 ，

T4.3)对应的 P， =0.8660 ， Pd = 0.1340。可以求出两组潜在

数据竞争位置点对发生时序竞争的确定性分别为巳=

o. 9478 ，~ =0.268。由此得出结论，第一组的潜在数据竞争

位置点对处在当前系统平台下发生数据竞争的确定性远高于

第二组潜在数据竞争位置点对。

数据竞争确定性反映出当前系统环境下数据竞争发生的

可能性，可以直接将其作为处理数据竞争缺陷的优先级提供

给软件工程师作为处理数据竞争缺陷的参考依据。

3.7 工具实现

我们还实现了静态数据竞争检测预处理工具、CPU使用

率控制工具、IT2 FHI\岱4 和 T1 FHMM 时序分析工具，用于

支持本文方法。

静态数据竞争检测预处理工具基于以对象为中心的数据

竞争检测方法，输出待检测程序中潜在的数据竞争位置点，其

运行界面如图 10 所示。

图 10 静态数据竞争检测预处理工具界面
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CPU使用率控制工具调用SetProcessAffinity Mask 方

法，在后台通过控制 CPU 闲时和忙时的比例实现对 CPU使

用率的调节。

IT2 FHMM 和T1 FHMM时序分析工具将模型训练数

据作为输入，采用 Viterbi 算法对 IT2 FHMM 和 Tl FHMM 

模型参数进行初始化，相比于随机初始化模型参数的方法，采

用 Viterbi算法进行初始化可以加快模型训练阶段的收敛速

度。该工具还实现了基于 IT2FHMM 和 Tl FHMM 的

Baum-Welch算法和 Viterbi 算法，并采用取算术平均值的方

法对二型模糊集降型。模型训练结束后，可以根据 Viterbi 算

法计算出在某一 CPU使用率下的隐含状态序列和隐含状态

发生的概率，直观地展示 IT2 FHMM 和T1 FH~刷计算结

果的差异，验证这两个模型应用于时序分析的效果。其运行

界面如图 11 所示。

图 11 IT2 FHMM和Tl FHMM时序分析工具

4 总结与进一步工作

4.1 总结

本文提出将基于二型模糊逻辑的隐马尔科夫模型应用于

多线程程序时序分析中的方法，为多线程程序的时序分析提

供了一种新的思路，同时将其与传统的数据竞争检测方法结

合后作为传统检测方法的后端，可以有效提高传统检测方法

的精确度。本方法最大的优点在于考虑了系统环境对线程时

序的影响，分析了时序发生的概率，并基于时序概率计算了缺

陷发生的优先级。本文以数据竞争检测为例，详细介绍了将

其应用于实际应用领域的过程:首先采用传统静态分析工具

扫描待检测程序，获取其中的潜在数据竞争位置;其次，对待

检测程序插桩并多次运行，获取其在当前环境中的时序概率，

并将取得的概率作为 IT2 FHMM 的训练数据;然后，采用基

于 IT2 FH~刷的Baum-Welch 算法进行模型训练;最后，利

用基于 IT2 FHf\血4 的 Viterbi 算法进行时序分析，并根据计

算得到的时序概率生成数据竞争的优先级列表。

4.2 进一步工作
(1)本方法依赖传统数据竞争静态分析方法对待检测程

序作预处理，预处理结果的好坏直接影响本方法的结果。本文

在设计过程中对预处理部分的检测方法还需要进一步完善。

(2)影响多线程程序时序的环境因素很多，包括内部因素

和外部因素。本文以 CPU使用率为例，在进一步的工作中还

将考虑其他因素。

(3)在多核平台上运行的多线程程序，其时序实际有 3 种

状态:a先于 b， a 后于 b ， a 和 b真并行(real-parallel) 。虽然第

三种状态发生的可能性不大，但进一步的工作中也要将其纳

入考虑的范围。

(4)在实际应用环境中，待检测多线程程序中线程的数量

可能非常多，潜在并行缺陷的位置也会很多，模型训练和时序

分析将成为系统效率的短板，未来将研究模型优化算法，使本

方法适用于实际大规模多线程程序。
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