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一种基于关联关系的有向网络关键节点挖掘算法
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摘 要 关键节点在网络中的重要程度高于其他大部分节点，关键节点挖掘是网络分析的重要研究内容，对网络结构

和网络中的关系等研究而言都具有非常重要的意义。 已有的关键节点挖掘算法从不同的侧重点进行节点关键性评

价，文中基于网络中节点的局部性信息，结合节点与其一阶邻居节点的关联关系，提出了一种有向网络关键节点挖掘

算法。该算法在关注节点所处局部环境的同时考虑关联节点间的关联强度及重要性影响，根据局部重要性和关联重

要性共同进行关键节点的评价。 在实验网络上的影响力传播实验表明 ，相比于经典的皮中心性等关键节点许价算法，

所提算法挖掘得到的关键节点对影响力的传播能力支弦，说明了算法的准确性。
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Abstract The importance of key nodes in the network is higher than most other nodes ,and key nodes mining is an im­

portant research area of network analysis. It is of great significance for study of network , such as study of network 

structure ,network relations and so on. Many key nodes mining algorithms 巳valuate k巳y nodes from different emphases. 

In this paper,we proposed a key nodes mining algorithm based on association with directed network ,combining nodes ' 

partial information and association with neighbors in the network. This algorithm calculates the local centrality of nodes 

at first. In addition, it also calculates the association centrality between associated nodes based on nodes' local centrality 

and the strength of association at the same time. In order to measure the accuracy of the key nodes mining algorithm, we 

designed influ巳nce propagation experiment to t巳st the algorithm. Results show that compared with the classical c巳ntrali

ty and other key nodes mining algorithms ,key nodes mined by our algorithm have higher ability to spread influence in 

experimental network, which also ilIustrates the accuracy of our algorithm. 

Keywords Directed network , Centrality, Association, Key nodes , Influence propagation 

引言

近年来，关于网络的结构、功能和网络中关系的研究得到

了广泛的关注[l] ，电力网络、通信网络、社交网络等网络上的

研究表明，对其中关键节点的挖掘对于网络功能的提升具有

极大作用，对实际生产具有十分重要的意义[2J 。在通信网络

中，若对其中的关键部分采取预防和保护措施，当网络遭到攻

击时，可以最大限度地降低损失，提高网络的抗毁性。在社交

网络中，挖掘关键用户可以为高效营销、谣言控制等工作提供

帮助，维护网络安全[3-4J 因此，如何识别网络中的关键节点

具有非常大的研究价值和现实意义[5-6J 。

中心性是度量关键节点的重要指标，是指派给网络中每一

个节点数值的函数，可以从许多不同的角度来计算节点的中心

性[7-8J 。近年来，结构化中心性方法得到了较多关注，如度中心

性[7J 、介数中心性[8J等，这类中心性计算方法简单直观，利用网

络拓扑结构信息挖掘关键节点的方法已经被广泛应用四川 。

然而，结构化中心性方法也存在一些不足，如度中心性[7J

方法由于考虑因素过于局限，因此有些情况下不能有效反映
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网络中节点的重要程度;介数中心性囚的计算复杂度过高，难

以用于大规模网络中等。因此，随着研究的深入，研究人员也

提出了很多新的结构化中心性方法[11 町。这些方法都从某

一方面对关键节点挖掘工作做出了改进，取得了较好的效果，

但也存在一些不足。文献[l1J首次提出节点重要性依赖于其

在整个网络中的位置的思想，并提出了 k-shell 指标，该指标

的计算复杂度低，可应用于大规模网络，但其仅考虑剩余度的

影响，将具有相同剩余度的节点看作同等地位，忽略了现实世

界中节点的出度和人度分别代表着不同含义，显然在某些情

况下不能合理地反映节点在网络中的重要程度。文献口2J提

出了一种基于半局部信息的节点重要性排序方法，该方法仅

对节点的四阶邻居进行数量统计，对节点间的关联关系没有

做深入研究，如关联方向、关联强度等;此外，该方法将不同层

次的邻居节点视作同等地位，不能反映出不同层次的邻居节

点对节点中心性的影响。文献口3J提出了基于度与聚集系数

的算法，综合考虑了节点的度及其邻居节点间的紧密程度，并

且只需考虑节点的局部性信息，其适用于大规模网络;但该算

法将研究的网络视作无向的，不能反映真实网络中的情况，影

响了关键节点评价的准确性。文献[14-15J均利用了重要性

贡献矩阵的思想，考虑了关联节点间的重要性影响，但对节点

间重要性贡献比例的计算方法较粗糙。另一方面，在有向网

络的关键节点挖掘领域也出现了很多新的算法，著名的 Pag

eRank算法认为:从任意网页出发，采用输入网址来访问其他

网页的概率相同，但这不符合现实中人们在浏览网页时的访

问习惯;!l:1七外， PageRank 算法中参数 c 的选取往往需要通过

实验获得，并且在不同的应用背景下最优参数不具有普适性。

文献口的提出了 LeaderRank算法，该算法很好地解决了这两

个问题[町，在相同的实验背景下，LeaderRank 算法收敛速度

更快，健壮性更强，对网络中关键节点的识别效果更好。 文献

[17J提出了 ClusterRank 算法，该算法基于节点的局部性信

息，与 Page-Rank和 LeaderRank相比在运行时间和最终效果

上具有明显优势，但是该算法丢失了节点间的信任程度信息，

没有对邻居节点间的关联强度进行深入的研究和探讨。

可以看出，尽管结构化中心性方法在计算复杂度等方面

表现突出，但其进行关键节点评价时依赖于网络拓扑结构信

息，可用信息有限;部分结构化中心性方法忽略了节点间关联

的方向信息或关联强度信息，不能合理地反映现实世界中的

真实情况，从而影响了关键节点挖掘的效果。针对这一问题，

本文提出了一种基于关联关系的有向网络关键节点挖掘算

法，综合考虑节点的局部性信息和节点间的关联关系，并计算

关联强度，利用局部中心性和关联中心性共同完成关键节点

评价，取得了较好的效果。

2 基于关联关系的有向网络关键节点挖掘

文献口8J提出，网络中节点的行为与其邻居节点密切相

关，节点间的关联关系将影响节点的行为及其在网络中的中

心性。 以社交网络为例，节点的入度代表其受欢迎程度，出度

代表合群程度川，这些都将对节点的中心性产生影响，将其

视为无向网络时势必会丢失这些信息，影响关键节点挖掘的

准确性。 本算法基于有向网络，根据节点所处局部环境和节

点间的关联关系进行关键节点挖掘。

本算法首先根据节点所处局部环境计算其局部中心性，

然后计算关联节点间的关联强度，从而计算关联中心性，再综

合两部分得出节点最终的中心性评价结果。其中，关联关系

的强度对节点中心性和节点间信息的传播起着重要的作用，

对诸如链接预测等各种网络分析工作具有非常重要的

意义[2(}-剧。

定义基于关联关系的有向网络关键节点挖掘算法 Rela­

Centrality ，RelaCentrality(j)表示节点 Vj 通过本算法评价所

得的最终中心性，为了方便，此后用RC(j)代表 RelaCentrali­

ty(j) 。 设 G=(V， E)是一个有向网络，其中 V= { Vl ' 叫 ，…，

Vn }是网络中所有节点的集合 ，E=恼 ，龟，…，ιJ是网络中边

的集合，EεVXV，其中句=仙 ，巧 ) ， deg"" ω表示节点 q 的

出度 ，delf' (i)表示 u 的入度 ， I(i)表示节点 u 的局部中心性。

2.1 局部中心性

设节点 q 的局部中心性为 1 (i)[2飞计算方法如式(1)

所示:

def<m (i) 
I(i) "''' ';~， ,,./ ;n / ., (1) 

deg""' (i)+deg" (i) 

该指标结合节点所处位置信息，反映了节点在其一阶邻

居中的影响力，代表了节点的局部重要性，且只需分别统计节

点的出度和人度，计算复杂度低。

2.2 关联中心性
为了度量关联关系对节点中心性的影响，定义节点间的

关联中心性。如图 l 所示，假设节点工、节点 y 和节点 z 均代

表网络G 中的用户 ，分别用 Vx ， Vy 和 Vz 代表。可以看到 ， Vx

和 Vy 都有指向 叭 的有向边，此后当出现形如这种关联关系

时，我们称 Vx 和列为 Vz 的粉丝节点 'VZ 为被关注节点。

有向网络中的关联中心性代表了关联关系对节点中心性

的影响，是指通过节点间的关联关系使被关注节点在网络中

的中心性获得提升的情况。 关联中心性对节点中心性的影响

程度受多方面因素影响，如关联关系的强弱程度、粉丝节点在

网络中的中心性等。例如，在学术文献网络中，当某文献 A

被另一影响因子较高的文献 B引用时，文献 A可能因此被更

多的研究人员关注，使其在学术文献网络中的中心性获得提

升，而文献 A的中心性提升程度与文献B 的中心性以及文献

A对文献 B 的重要程度等因素有关。

相似性反映了节点间在基本信息或兴趣爱好等方面的相

似程度，能够反映节点间相互信任或相关的程度，因此本算法

使用节点间的相似性代表节点间的关联强度。当前已有许多

度量节点间相似性的指标[叫 ，本算法使用经典的共同邻居指

标度量节点间相似性，该指标的计算复杂度低，健壮性强。 如

图 1 所示，共同邻居相似性指标(Common Neighbors lndex , 

CN)认为，若 ι存在且几和 Vz 之间存在共同邻居节点，则

Vr 和 Vz 之间的相似度与 CN(x ， z) 的值成正比阳。令 τ(x)

表示节点 Vx 的邻居集合，一般的 CN指标定义如式(2)所示 :

CN(工 ， y)= Iτ(x) n r(y) I (2) 

c三〉
图 1 关联中心性示意图
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本算法认为节点只能对其一阶邻居(关联)节点产生影

响，且这种关联对被关注节点的中心性的影响程度是有限的，

影响程度由节点间的关联强度即相似性决定。 以 Vx 关注 Vz

为例 ，CN(x ， z)越大，代表 Vx 与凡的相似程度越高，相比于

Vx 关注的其他节点 ， Vz 对凡的重要性更高 ， Vz 基于这一关联

关系获得的中心性提升也就越大。

节点间关联中心性影响比例的计算方法如式(3)所示:

Ci.;= __1+CN(i ,i) ，一 (3盯) 
d命eg矿g'''剧u叩d

k= l .~走t字=句r 

其中，巳J表示粉丝节点引对其关注的某节点町的关联中心

性在 Vi 自中心性中的占比， 2..: CN( i ， k)表示 u 与其关注
是~1.是予'i

的所有节点间的共同邻居总数。 可以看出 ， Vi 对其关注的所

有节点都会产生关联中心性影响。 以节点 q 和节点 Vj 为

例 ， Vi 对巧 的关联中心性影响程度与 CN白 ， j)成正比 ， CN

(i ，j)越大 ， Vi 对町的关联中心性的影响占 Vi 自中心性的比

例越大，代表 q 对町的信任程度越高，则句对 Vi 的影响力

越大。

节点最终中心性由局部中心性和关联中心性两部分构

成，计算方法如式(4)所示 :

RC(j) = I(j)十 土 CiλIω
i=l， i芋J

( 4) 

其中， 2..: C时 X I(i)表示巧的所有粉丝节点与 Vj 间的关联
i=l ， i芋3

中心性，业i七后用 R1 (j)表示用这一方法计算得到的节点 巧 的

关联中心性。

3 实验及分析

设 top-走节点表示算法挖掘得到的关键节点集合，本文

使用影响力传播模型中的独立级联模型[町度量 top-k 节点在

网络中的影响力 ，并将其作为算法表现效果的度量。 将各个

算法得到的 top-k 节点作为种子节点集合，分别测试种子节

点被激活后网络中最终可能被激活的节点总数。 在影响力传

播中，传播结束后被激活的节点个数的期望值是研究热点，由

于各个传播过程是随机的，为了避免结果的不稳定性，本文选

用蒙特卡洛方法，取各算法在每个数据集上独立运行 20 次的

均值作为最终激活节点数的期望值，将该期望作为算法在相

应实验数据集上挖掘出的关键节点的最终影响力 。

3.1 案例网络上的实验及分析

文献口7J提出了 ClusterRank 算法，该算法综合考虑了

节点的邻居数、邻居节点性质以及邻居节点集合的内聚程度，

是近年来提出的有向网络关键节点挖掘的有效算法，用目。

表示节点 q 在该算法下的重要度，计算方法如式(5)所示 :

S(i)=f(Ci) 十 2..: (k俨十1) ( 5) 
jE r:(i) 

其中 ，只Ci )表示节点 q 的局部聚集系数的影响，即当某节点

的局部聚集系数越大，该节点的影响力越难以向外传播，从而

降低了其在网络中的重要程度。 !(Ci) = 10一勺 ， Ci 表示节点 切

的聚集系数，有向网络中节点的聚集系数计算方法如式(6)

所示 z

一 ei ( 6) 
kiX (ki 一 1)

其中 ， ei 表示节点 Vi 与其任意两个邻居节点之间所形成的三

角形的个数 ，ki 表示节点矶的度。

文献[17J中给出的有向网络如图 2 所示，该网络中共有

38 个节点， 110 条有向边，在该网络上对本算法与 ClusterRa­

nk算法的关键节点挖掘结果进行对比。经过实验得到该网

络中重要性排名前 13 位的节点，如表 1 所列 。 可以看出，本

算法与 ClusterRank 算法识别出了相同的前 5 名的关键节

点，但对后续节点的中心性排序存在差异。

图 2 文献口7J中的有向网络示例

表 1 本文算法与 ClusterRank算法对示例网络关键节点的挖掘结果

节点排序
算法

RelaCentrality ClusterRank 

19 19 

20 20 

3 21 21 

4 22 22 

23 23 

1 24 

2 6 

8 3 37 

4 1 

10 5 2 

11 24 

12 6 4 

13 17 

我们测试 top-k 节点在网络中的影响力传播情况，分别

取两种算法挖掘得到的前 10 位和第 6-13 位节点作为种子

节点，进行网络中的影响力传播实验，得到网络中影响力传播

情况，分别如图 3、图 4 所示。 其中，横坐标代表时刻，纵坐标

代表网络中被种子节点激活的节点数期望值。 在图 3 中，本

算法在各个传播时刻挖掘得到的 top-l0 关键节点在网络中

激活的节点数均多于 ClusterRank 算法。在图 4 中，不考虑

两算法共同的 top-5 节点后，取后续节点进行影响力传播实

验，最终本算法在网络中激活的节点数的期望值高于Cluster­

Rank算法，即本算法挖掘出的关键节点在网络中对影响力传

播的能力更强，从而印证了本算法的准确性。

;;|_..<:;:=λ !:/ 
ρ 

图 3 top-10 节点在示例网络中 图 4 第 6- 13 位关键节点在示例

的影响力传播情况 网络中的影响力传播情况

3.2 真实网络数据集实验及分析

本文选择了 3 个真实的有向无权的网络数据集〔历 28J作为
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实验网络，并进行关键节点的影响力传播实验，数据集信息如

表 2 所列。

表 2 有向网络数据集描述

数据集名称 Taro HtghSchoo1 PhySlClan 

1966 年，调查得到
Papuan vil- 1957 年和 1958 年， 的生活 在;fE Illinois 

数据集描述 lage 中，家经调查得到的某高 等 5 个地方的 246
庭间的礼物 中男生间 的 朋友 个物理学家间的朋
馈赠网络 网络 友关系网络

节点数 22 70 241 

边数 78 366 1098 

top-k 节点比例/% 33 33 16.7 

top-k 节点个数 8 24 41 

除 ClusterRank外，实验所选对比算法还包括经典的度

中心性算法和近年新出现的半局部中心性算法，下面简要介

绍这两种算法。

度中心性(Degree Centrality，目::;)是刻画网络中节点重

要性的最简单的指标[刀。该指标认为一个节点的度越大，其

能直接影响的邻居数目就越多，从而节点越重要。节点 q 的

度记为儿，是指与 q 直接相连的节点数目，由于有向网络中

节点的度有出、人度之分，因此节点的 u 归一化度中心性指

标为:

DC(i) =一ιτ(7)
n-l 

其中 ，n为网络中节点总数，n-l 为网络中节点可能取得的最

大度值。度中心性是一个简单有效且健壮性很强的指标，但

其对节点所处环境的考虑有限，有些情况下不能准确评价关

键节点。

文献口2J提出了一种基于半局部信息的节点重要性排序

方法，简称半局部中心性(Semi-Local Central町， SLC) 0 该指

标首先定义 N(ω)为节点 1ω 的两层邻居度，其值等于在出发

2 步内可到达的邻居数目 ，然后定义:

Q(j)= I; N(ω) (8) 
ω巨 r(j)

其中 ， r(j)表示节点巧的一阶邻居节点的集合，节点矶的半

局部中心性为:

SLC(i) = Q(ω) (9) 
wE: r(j) 

该方法考虑了节点的 4 阶邻居信息，计算复杂度较低，其

实验效果优于度中心性和介数中心性。

在表 2 所列数据集上分别测试各算法挖掘得到的关键节

点的影响力传播情况，实验结果如图 5一图 7 所示。可以看

出，在算法运行的各个时刻，本算法得到的关键节点在网络中

激活的节点数期望值均大于其他 3 个算法，证明本算法挖掘

的关键节点在网络中的中心性更高，影响力更强，从而印证了

本算法的有效性。
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图 5 在 Taro数据集上 top-8 图 6 在 HighSch∞l数据集上 top-

节点的影响力传播情况 24 节点的影响力传播情况

图 7 在 Physician 数据集上 top-41 节点的影响力传播情况

4 算法备参数的影晌情况分析

本算法的局部中心性指标有多种选择，而节点间的关联

中心性也具有多种计算方法，有向网络中节点的度分为入度

和出度，本文选择节点的度中心性作为局部中心性指标，计算

方法如式(10)所示 :

_de/l" (i) + del!."ut (i) 
DC(i)一咆 (10) 

n-l 

进行关联中心性计算时，若不考虑节点间的关联强度，则

认为粉丝节点 q 将其关注的所有节点视作同等地位，而不关

注与这些节点间的亲密程度。 因此，不考虑关联强度的节点

中心性计算方法如式(11)所示 :

SRC( i) = I( i)十引一 1一一X I(i) (11) 
J J z=1，z写， 3匀 deff'ut (i) 

该方法尽管考虑了节点间的关联信息，但不能表现出关

联强度，关联中心性的计算粒度较粗，此后用 R2 (j )表示按式

(11)计算的节点巧的关联中心性。

综上，局部中心性和关联中心性两部分指标可能的计算

方法组合如表 3 所列。

表 3 算法两部分参数的组合情况

算法名称 计算方法
RelaC臼ltrality I(i)十R， (i) 

RelaCentralit卫 1 DC(i) +R1 (i) 

RelaCentrality_2 I(i) + Rz (ì) 
RelaCentrality_3 DC(ì) + R2 ( ì ) 

使用上述不同组合的算法进行关键节点挖掘，并对比实

验结果，在表 2 所列的数据集上进行实验，得到 ωp-k 节点在

实验网络上的影响力传播情况，如图 8 图 10 所示。 可以看

出，本算法对应的指标组合识别出的关键节点在网络中对影

响力的传播能力更强，印证了本算法所选指标的合理性。
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图 8 Taro 数据集上的算法参数 图 9 HighSchool :数据集上的

对比图 算法参数对比图

图 10 Physician数据集上的算法参数对比图
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结束语关键节点挖掘是保护网络中重要节点、提升网

络性能的重要依据，也是网络分析中的重要部分，对理论研究

和实际应用都有十分重要的意义，能对网络中的推荐、链接预

测等工作提供帮助，起到一定的推动作用。因此，本文面向有

向网络，综合考虑节点在网络中的所处位置及周围环境，基于

节点的局部位置信息和节点间的关联强度共同进行关键节点

挖掘，提出了一种基于关联关系的有向网络关键节点挖掘算

法。 影响力传播实验表明，与度中心性等经典指标相比，本算

法挖掘得到的关键节点在网络中对影响力的传播能力更强，

即关键节点评价更为准确。本算法还存在一定的不足，如关

联中心性的计算方法以及节点间关联中心性比例的计算方法

较粗糙、实验数据集不够完善等。 未来的工作包括优化节点

的局部中心性在内的各部分计算方法、增加对比实验等，以提

升指标计算的合理性和精确度，从而提高关键节点挖掘的准

确度。
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