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改进的隐藏访问结构的C P -A B E 方案

翁 岸 祥 凌 捷

(广东工业大学计算机学院广州510000)

摘 要 隐藏访问结构的密文策略属性基加密（C P -A B E )算法能将访问结构隐式地嵌入密文中，用户即使多次尝试不 

同的属性组合，也无法得出访问结构，而避免了加密方的相关信息的泄露，但是同时也导致了计算复杂、访问效率低等 

问题。文中提出了一种改进方案，将双线性对的运算量减少了近一半，有效地提高了效率，并且证明了在D B D H (判定 

双线性问题)假设下，该方案在标准模型下是选择明文安全的。
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Abstract In  the scheme o f C P -A B E  w ith  h id ing  access s truc tu re , the access s truc tu re  is im p lic it ly  embedded in  the ci­

phertext. T he  users can no t get access s truc tu re  a lthough try in g  d iffe re n t a ttrib u te  combinations ? so th a t the in fo rm a tion  

o f encryp to r w i l l  no t be revealed. B u t th is  w i l l  lead to  complicated calculations and lo w  access efficiency. T h is  a rtic le  

proposed an im proved scheme, w h ich  im proves the effic iency by reducing operation o f b ilinea r pairings by nearly half. 

Besides，based on D B D H  assum ption, we proved the scheme selectively secure against chosen-p la intext a ttack under 

standard model.
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1 引言

随着网络技术和分布式计算的发展，越来越多的人与企 

业为了降低成本而将大部分的数据保存到了云端。然而，储 

存在云端的数据遭遇严重的安全隐患，如果没有一个好的安 

全机制，这些数据将会完全暴露，并将造成重大损失。密文策 

略属性基加密（CP-A B E )作为一种细粒度的数据加密方式， 

被广泛地应用于云计算中，它解决了复杂信息系统中的细粒 

度访问控制和大规模用户动态扩展的问题，为开放的网络环 

境提供了比较理想的访问控制方案。

属性基加密 (A ttribu t^B ased  Encryption，A B E)，是由  Sahai 

等人[1]于 2005年提出的一种新的公钥加密机制，实现了公钥 

密码体制一对多的加密。为了表示更灵活的访问控制策略， 

相关学者在之后又提出了密钥策略属性基加密（K ey-P o licy  

Attribute~Based E n c ry p tio n，K P -A B E ) [2 ]和密文策略属性基 

力口密（C iphertex t-P o licy  A ttribu te -B ased  E n c ryp tio n , CP- 

A B E ) ® 两 类 A B E 加密机制。在密钥策略属性基加密机制 

中，密钥与访问结构相关，密文与属性集相关;而在密文策略 

属性基加密机制中，密钥与属性集相关，密文与访问结构相 

关[4]。在密文策略属性基加密机制中，加密者使用访问结构 

和公钥加密消息，解密者根据自身的属性集预先从一个可信

的授权方获取解密密钥，如果解密者的属性不满足嵌入在密 

文中的访问结构，解密者则不能解密该密文。

然而，在传统的C P -A B E方案中，访问策略和加密的明文 

往往会被一起发送给解密者，而访问结构有可能包含着与明 

文相关的信息，一旦密文被截获，加密者的隐私将有被泄露的 

风险。为了解决该问题，出现了许多隐藏访问结构的密文策 

略属性基加密方案。文献 [ 5 ] 提出了隐藏访问结构的 CP- 

A B E 方案，该方案能对访问结构进行丰富的表达，但存在安 

全性不足的问题;文献[6]提出了选择安全的两个方案，将访 

问结构隐藏在加密的信息中，但这两个方案均只能实现部分 

访问结构的隐藏;文献[7 ]提出了一种隐藏访问结构的CP- 

A B E 方案以支持文献 [ 6 ] 中的访问结构，并且证明了该方案 

是完全安全的;文献[8]利用合数阶群构造了一种基于访问树 

的策略隐藏方案，使用户可以指定灵活的访问控制策略而不 

必担心策略泄露的问题，但增加了访问结构的复杂性以及计 

算和存储开销;文献[ 9 ]利用非对称双线性的素数阶群实现了 

隐藏访问结构的C P -A B E方案，但增加了双线性对的计算开 

销;文献[10]提出了支持策略隐藏的加密云存储访问机制;文 

献[11]提出了基于访问树的隐藏访问机构的密文策略属性基 

加密方案，并将该方案运用到云计算中;文献[12]基于策略隐 

藏属性基加密提出了适用于云环境的访问控制方案；文献
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[13]将多值与门表达的访问结构转化为树，但是密钥和密文 

过长，这样会增加双线性对运算的数量。

本文提出了一种隐藏访问结构的CP-A B E 改进方案，其 

利用访问树将访问结构嵌入密文中，利用多值与门来表达访 

问结构，访问结构中的每个属性可以取多个值，增加了系统的 

灵活性，并且通过降低双线性对的运算数量提高了加密和解 

密的效率。

2 预 备 知 识

2 . 1 访问结构

设二维矩阵 t/ =  { 认 ，…，K }表示一个给定的属性集 

合，其 中 ，〜2，…， 用户的属性集合表 

为 S { S i j S2 ? * * * ? Sn } j 其中 iSj {dtti，l ，dtti，2，• • •， 。 

访问结构为A =  {A :，A 2，…，A „}，其 中 。对 V 斤 [1， 

〃]，都有 S C A ，称用户的属性集满足访问结构。

本文利用多值与门来表示访问结构，将访问结构转化为 

一棵访问树，中间节点用“ A ”和“ V ”表示，叶子节点表示属 

性，每一个中间节点下的所有叶子节点构成一个属性，其中 

“八”下的每一个叶子节点构成一个属性，“ V ”下的所有叶子 

节点构成一个属性;而用户的身份则用特定的属性集合表示。 

图 1所示的一棵访问树[13]表示访问结构A = [属性1，属性2，

属性 3,属性 4] =  [{幻1，2 }，{ % ，1，幻2,4 }，{幻3，1 }，{幻4,2，幻4,3， 

幻4,4 }]，属性集 S =  {奶，2，％，1，幻3，1，幻4,2 }或属性集 S =  {功，2， 

U 3，l ，叫3 }都满足访问结构人

图 1 访问树

2 . 2 双线性对

映 射 G2 若满足下列特征，则是双线性对： 

1)双线性:对 ，都有 = e(/，

/0久 则称映射 e: G  X  f t  — G2 是双线性的；2)非退化性： 

3 / e G ，使 ^ / ，/ )六 ；3)可计算性： ，存在一个有 

效的算法来计算w / ，/o 。注 意 :以 *，* ) 是对称操作，即

e{f a ,hb) = e i f ,h)ab=  e{f byha) 0
2.3 DBDH 假设

随 机 选 择 ，户是群G 的阶，g•是G 的生成 

元。D B D H 假设即为不存在一个多项式时间的概率算法能够 

以不可忽略的优势区分元组[纩，，，， (心 S')* ]和元组

2 . 4 方案步骤

隐藏访问结构的密文属性基加密方案的参与方有3 个： 

加密者、解密者和一个可信的授权中心 A C  ( A u th o riza tio n  

C e n te r)。 加密者指定解密密文所需要满足的访问结构和负 

责加密明文，A C 负责生成系统公钥P K 、系统主密钥M K 和 

用户的私钥S K 。一个完整的密文策略属性基加密方案包括 

4 个算法:初始化算法、密钥生成算法、加密算法和解密算法， 

详细描述如下。

1)初始化算法:输入公共参数，算法产生系统公钥P K 和 

主密钥M K 。

2) 密钥产生算法:输入主密钥M K 和用户属性集S ，输出 

用户私钥S K 。

3) 加密算法:输入访问结构A 、明文M 和系统公钥P K ， 

输出密文C T 。

4) 解密算法:输入密文C T 、用户私钥S K 、系统公钥P K ， 

输出明文。

2 . 5 安全模型

本文方案可以达到选择明文攻击的密文不可区分性(111_ 

d is tin g u is h a b ility o f C ip h e rte x t under Chosen-M essage, IN D - 

C M A )，其所基于的安全模型™ 通过以下敌手A 和挑战者B  

之间的交互游戏进行描述。

S t e p l敌手A 想挑战者B 提交要挑战的访问结构W 。 

和 。B 选择安全系数A 后运行初始算法得到系统公钥P K  

和系统主密钥M K 。B 保留M K 并把P K 发送给A 。

Step2 A 对 B 进行属性列表S 的询问，但是 S 必须同时 

不满足敌手提供的W 。和 ，B 才能运行私钥产生算法，并 

将私钥S K 发送给A 。敌手A 可以进行多项式次数的询问。

Step3 A 提交两个消息M 。和 M x ，B 拋硬币随机选择& 

o e  {〇，1})，用 ^ 加 密 风 。挑战者B 运行加密算法并将密 

文返回给敌手A 。

Step4 重复 Step2 和 Step3,但是敌手A 发起的询问必 

须限制在S 不满足W 。和 内 。

SteP5 敌手A 输出对6 的猜测^〇/€{〇，1})，若 夕 =&， 

则敌手A 赢得游戏，否则A 失败。

设敌手A 获得攻击游戏胜利的优势为M i =  | P r K = 幻一

+  1。

在多项式时间内，若不存在以不可忽略的优势赢得上述 

游戏的多项式时间敌手，则称该隐藏访问机构的密文策略属 

性基加密方案是 IN I> C M A 安全的[w]。

3 方 案 描 述

3 . 1 背景介绍

假设这样一个情景:某个文件只能允许经理或经理以上 

级别的员工查看，则文件加密者可以用访问结构A = [经理V 

经理以上级别员工]和公钥来加密这个文件。P e te r是该公司 

的一名销售人员，他的属性集表示为S= (销售人员）；A rm 是 

该公司的一名经理，她的属性集表示为S = ( 经理)。P e te r和 

A rm 经授权方认证后分别获得与其属性相对应的私钥。显而 

易见，P e te r的私钥不满足嵌入在该加密文件中的访问结构， 

A n n 的私钥满足嵌入在该加密文件中的访问结构，因此 P eter 

无法解密该文件，A n n 可以解密该加密文件。

3 . 2 方案步骤

令 t/={U !，认 ，… ， 表示一个可能的属性取值集合。用 

户的属性集为S M S h S ，…，S„}，其中 {S  …，

a竑-} (m> l ) 〇 访问结构为 { ^ ，A 2，…，A „}，且 〇

(1)初始化算法S etup(A)

该算法首先输入一个安全系数“然后：

1) 产生一个双线性群G 和映射G X G ^ GT ，其中 G 是一 

个 iV 阶乘法循环群，iV = 抑 和 r 为 3个互不相同的素数。

2) 系 统 随 机 选 取 。计算：

•是G T 的生成元）
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Y = e( g , g )a
Ti,j = g ~ t̂

得出系统公钥PK=  }，主密钥MK= 忪，̂  }。

(2) 密钥产生算法

1) 输入系统主密钥M K和用户的属性集S ;

2) 随 机 选 择 ，计算：

D〇 = ga~r
Di，j = grti，j
(3) 加密算法

1) 输入访问结构人系统公钥P K 和明文M 。

2) 加密者将使用多值与门表达的访问结构A 按规则转

化为对应的访问树r。计算 5 =念心令 s为访问树r 的根节
1

点，根节点被标记为已读状态，其他节点被标记为未读状态。

如果当前节点的值为A且它的所有孩子节点都是未读状 

态，那么就为所有的孩子节点〗选择一个值& ，并把这些

节点都标记为已读状态。

如果当前节点的值为V且它的所有孩子节点都是未读状 

态，那 么 随 机 选 择 一 个 值 ，将^赋给所有孩子节点的 

、。计算：
n

s=  ĵSi
1

C〇 = Xs
Ci= M * YS= M * e( g , g y s 

Ci，j =  d j
3) 输出密文:C T q C ^ Ĉ G，,}。

(4) 解密算法

1) 输入系统公钥PK、用户私钥SK、隐藏了访问结构A 
的密文C T。

2) 计算 M= --------^ --------- 〇
e( C〇 ，D〇 ) j^ e( C“j ，D“j )

3 . 3 安全性证明

下面证明本文方案在DBDH假设下满足密文的不可区 

分性。

若敌手A 能以不可忽略的优势e 来攻破本文方案，那么 

存在一个算法平能以相同的优势e来打破DBDH假设。具 

体过程描述如下：

挑战者给定DBDH的挑战元组[心纩，，，，，幻 ，其中Z  
在Gt 中 的 取 值 的 概 率 与 相 同 。

S t e p l敌手A 提供给挑战者B 两个访问结构，即W。=  

[W w，…， ，…， 拋硬币得到随机 

值K&e {〇，1 })。对于 v ， v ，随机选取 ̂  e
a ，当奴^ e u 寸，算 法 氺 令 ；当奴 

时，令 ； = 公―〇 。挑战者b 把系统公钥p k = {e，m ， 

i }发送给敌手自己保留主密钥 M K。

SteP2 敌手A 提供一个属性列表S =  {S i，S2，…，S„}作 

为私钥询问的输入，因为存在限制条件:属性列表S 不满足 

访问结构w 。和访问结构％ ，所以必定存在一个i e [1，…， 

n J 9 S j^ Wb,jo
b 随机选择< « ，计算：

D〇= ^ ~ r
Di,j = g rti^

B 将私钥SK=  {D。，A ，,_}发送给儿

SteP3 敌手 A 提交 2 个挑战消息M 。和 M 给挑战者 

B 。对于V 随机选择心尸, ，C。=  ̂  1 G  =

Mb • e( g ，g Y 。

Step4 重复 Step2 和 Step3，继续私钥询问。

Step5 如 果 产 ，A 就能准确地猜中6 的值，即 

& 否 则 A 只能做一个随机的猜测。因此，B 能够以优势e 

解决 D B D H 问题。

4 效 率 分 析

为了说明本方案的优势，从参数长度和加解密时间两个 

方面将本方案和文献[6，12]作对比。

令| G |，| GT |和| ZA |分别代表G ，GT 和 Z A 中元素的位 

数;G 和 G T 分别为群G 和 G T 上计算所用的时间，C；表示双 

线性对所需要的时间。

令^为系统属性的总数;％表示属性 i 的取值个数，L =  

表示所有可能属性取值的总数。
i = l

实验结果如表1、表 2 所列。

表 1 参数长度比较/b it

方案 P K M K S K CT
文献

[6]
文献

[13]
本文

方案

(2L+1) G +  
|Gt I

(L+ l) G +  
\Gt \

(L+1)|G| +  
\Gt \

(2L+1)
1 ^ 1  

LIZM +  
|Gt I

LIZM +  
IGt I

3(n+l) G 

(2n+l)|G| 

(n+l)|G|

2(L+1)|G| +  
IGt I

(2n+l) G +  
|Gt |

(n+1) G +  
\Gt \

表 2 时间开销

方案 加密时间 解密时间

文献 [6] (2L+1)G+2Gt (3n+l)ce + (3n+l)Gr
文献 [13] (2n+l)G+Gr (2n+l)ce+3Gr
本文方案 (w+DG+Gt (n+l)ce+3Gr

如表1所列，本文方案虽然与文献[13]的系统公钥长度 

和主密钥长度一样，但是比文献[6]的短，并且其用户私钥和 

密文的长度均比文献[6,13]短，在数据访问人数比数据加密 

者多的情况下，私钥长度关系着授权中心的效率，而密文长度 

则关系着通信代价。

从表2 可知，本方案的加密时间和解密时间均比文献[6, 

13]的更短，因为双线性运算代价减少了近一半，所以方案的 

效率得以提局。

结 束 语本文提出了一个隐藏访问结构的密文策略属性 

基加密改进方案，在保证密文保密性的同时，通过降低双线性 

对运算的数目提高了加解密的效率。最后，证明了在D B D H  

假设下该方案能够抵抗选择明文攻击，实现了密文的不可区 

分性。
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在内核层、本地层和应用层分别设计了破坏P S L安全策 

略的恶意软件，内核层恶意软件的表现形式为R o o tk it，本地 

层恶意软件的表现形式为本地可执行程序，应用层恶意软件 

为 a p k应用程序。由于智能移动终端的安全性研究是新兴的 

研究领域，目前尚无对恶意软件检测效能进行评价的权威数据 

集，因此自行设计了测试数据集，数据集的分布如表1所列。

结 束 语本文主要从智能移动终端内核层安全防护角度 

深入分析和讨论了终端内核层安全防护的必要性，提出了一 

种可验证的轻量级内核层访问控制模型，并对模型进行了形 

式化描述，最后通过实验验证了模型在3 种典型智能移动终 

端上的可用性和不足。
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表 1 3 个层次上被测软件的数据集分布

总被测软件数 恶意软件数 正常软件数

内核层 100 20 80

本地层 100 20 80

应用层 100 20 80

为了评价M a c D ro id模型对3 个层次上恶意软件的检测 

和防范效果，使用漏报率 (F a lse N egative R ate，F N R )、误报率 

(F a lse P o sitive R ate，F P R )和检测率（D etection R ate，D R ) 3 

个参数来定量评价。3个参数的计算方法如下：

F N R =-
被测软件总数量
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被测软件总数量

D R=
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不同层的恶意软件检测测试属于模型的功能完备性测 

试，与具体硬件设备的配置和性能无关，因此只在 G oogle 

N exus5 手机上进行测试。测试结果统计如表2 所列。
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