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基于时间 Petri网的嵌入式系统中断建模与验证 
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摘 要 嵌入式系统为中断驱动系统，但中断触发的随机性和不确定性导致 中断缺陷很难被追踪发现，并且一旦发生 

中断故障，往往会使整个嵌入式系统陷入崩溃。因此必须保证 中断系统软件的可信性，但是 目前缺乏有效的中断系统 

资源冲突检测方法。针对上述问题 ，文中首先提 出了一种基于时间 Petri网的中断系统建模方法，其能够对中断的并 

发性和时间序列进行有效建模。然后 ，为方便后续形式化验证，将时间Petri网模型转化为与之等价的时间 自动机模 

型，并提 出一种符号编码方法对时间自动机进行形式化编码，将 系统模型与所需验证性质编码为一阶谓词逻辑公式， 

从而能够通过 SMT时时间自动机的不变属性进行 BMC验证。最后，通过 SMT求解器 Z3进行实验，实验结果证明 

了所提方法的有效性。 
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Abstract The embedded systems are interrupt-driven systems，but the triggered methods of interrupts are with ran— 

domness and uncertainty．The behavior of interrupt can be quite difficult to fully understand，and many catastrophic sys— 

tem failures are caused by unexpected behaviors．Therefore，interrupt-driven systems need high quality tests，but there is 

a lack of effective interrupt system detection methods at present．In this paper，firstly a modeling method of interrupt 

system was proposed based on time Petri nets，which has ability of describing concurrency and time series．Then the 

time Petri nets were transformed into timed automata for model checking．Consequential1y，a symbolic encoding ap— 

proach was investigated for formalized timed automata，through which the timed automata could be bounded model 

checked(BMC)with regard to invariant properties by using Satisfiability Modulo Theories(SMT)solving technique． 

Finally，Z3 was used in the experiments to evaluate the effectiveness of our approach． 

Keywords Interrupt modeling，Bounded model checking，Timed automata，Satisfiability modulo theories，Time petri 

nets 

1 引言 

中断在嵌入式系统开发过程中起着不可或缺的作用，中 

断的运用使嵌入式系统中的突发事件处理、实时处理、同步处 

理等变得更加高效。中断触发的随机性和不确定性给测试带 

来了很大难度，使得这些中断错误很难通过软件动态测试或 

静态代码分析检查出来。同时，中断和硬件、环境以及应用密 

切相关，使得中断软件设计要比顺序软件困难得多，且在实现 

过程中很容易引入诸如开关中断时机错误、现场保护错误、中 

断嵌套错误等软件错误。一旦 中断造成了程序错误 ，就会导 

致一系列不易追踪的严重软件故障，这些故障对系统来说常 

常是致命的。因此，本文考虑在软件设计 阶段对嵌入式系统 

的中断行为进行形式化建模 ，并通过数学方法严格推导中断 

运行流程 ，有效解决上述问题。 

目前 ，嵌入式系统的形式化建模方法主要有 FSM 和 Pe— 

tri网两种，半形式化方法有 UML。但 FSM 不能描述中断并 

发行为，UMI 模型后期又难 以验证，因此，两者都有一定局 

限性。相比而言，Petri网是一种 比较完善 的形式化建模方 

法，具有精确的形式化定义、严格规范的推导方法、较好的工 

具支持 ，特别适合描述系统的控制流、并发特性和异步行为。 

近年来 ，学术界提出了许多将 Petri网应用于嵌入式系统建模 

与验证的方法。Rammig等人l_1]提出了一种可以动态修改的 

嵌入式实时系统建模方法。Gu等人[2]提供了一种基于时间 

Petri网的实时系统建模与分析的集成方法。Costa等人l_3 给 

到稿 日期：2013—10—12 返修 日期：2014—03—21 本文受国家自然科学基金：航天多核嵌入式软件可信性验证与系统原型(61272174)资助。 
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出了一种基于 Petri网的嵌入式系统协同设计方法。Zhang 

等人L4 提出了一种基于 Petri网的分布式实时嵌入式系统调 

度模型。 

本文提出了一种基于时间 Petri网的嵌入式系统中断资 

源冲突检测方法。首先，本文提出了一种基于时间 Petri网的 

中断系统建模方法，其能够对中断的并发性和时问序列进行 

有效建模。然后，为方便后续形式化验证，将时间 Petri网模 

型转化为与之等价的时问自动机模型，并提出一种符号编码 

方法对时间 自动机进行形式化编码，将系统模型与需要验证 

的性质编码为一阶谓词逻辑公式，从而能够通过 SMT对时 

间自动机的不变属性进行 BMC验证 。最后，通过 SMT求解 

器 Z3进行上述方法的实验，实验结果证明了本文提出方法的 

有效性。 

2 中断的时间Petri网建模 

2．1 中断行为分析 

中断是指当出现需要时，CPU暂时停止当前程序的执行 

转而执行处理新情况的程序和执行过程(interrupt service 

routine，ISR)。即在程序运行过程中，系统出现了一个必须 由 

CPU立即处理的情况，此时，CPU暂时中止程序的执行转而 

处理这个新的情况的过程就叫做中断。有 3种方式可以触发 

中断：(1)硬件中断，一些外部硬件通过在中断请求线上改变 

电压水平触发中断；(2)软件中断，正在执行的程序通过执行 
一 条特殊的指令或写入中断相关的内存映射寄存器触发中 

断；(3)异常，当内部硬件检测到故障发生时触发中断，如段错 

误 。 

以上 3种类型的中断触发模式是不同的，但是中断响应 

过程基本相同。一个完整的中断处理过程应该包括 ：中断请 

求、中断仲裁、中断响应 、中断服务和 中断返 回。采用时间 

Petri网建模的过程中，上述步骤均需要进行处理。 

中断请求：当中断请求发生时，由中断源向CPU发出中 

断请求信号。外部设备发出中断请求信号要具备以下两个条 

件：1)外部设备的工作已经告一段落；2)系统允许该外设发出 

中断请求。如果系统不允许该外设发出中断请求，那么可以 

将这个外设的请求屏蔽。因此，Petri网建模过程中需要考虑 

与中断控制相关的寄存器状态。 

中断仲裁 ：中断请求具有随机性，有时多个中断源会同时 

提出中断申请。但 CPU每次只能响应一断源请求，这就必须 

根据各中断源工作性质的轻重缓急，预先安排一个优先级顺 

序。当多个中断源同时申请中断时，即按此优先级顺序进行 

响应，CPU在处理完高优先级中断后，再响应低优先级中断 

申请 。因此，在建模时需要在时间 Petri网的基础上引入优先 

级，实现对并发状态的按优先级响应。 

中断响应：当CPU发现有中断请求时，需要中止现行程 

序，保存程序断点，并 自动执行中断处理程序 。中断响应是解 

决中断发现和接收的过程，是由硬件装置 自动完成的。因此， 

在Petri网建模时，此过程不需要外加控制信号参与建模。 

中断服务：中断服务是由中断服务例程 ISR完成的，是中 

断事件的核心内容。中断服务例程一般顺序执行，因此，可采 

用顺序的Petri网模型进行建模 。但在中断服务例程运行中， 

有可能出现比现行中断优先级更高的中断请求，则 CPU需要 

先停止现行的低优先级中断处理，转去响应高优先级中断，当 
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高优先级中断处理完成后再继续处理低优先级中断，这种情 

况称为中断嵌套。因此，我们需要在 Petri网建模过程中引入 

层次化的表示结构实现对中断嵌套问题的建模。 

中断返回：对于硬件中断和软件中断，一旦中断服务例程 

完成，被中断的程序就会从 中断点恢复重新执行。对于异常 

触发的中断，当中断服务例程完成时，触发异常的程序不能正 

常恢复 ，但程序计数器会被设定得到某个固定的地址位置，从 

而引导程序重新正确执行。因此，在中断的时间 Petri网建模 

中，我们需要设计不同的中断处理返回状态。 

2．2 带有优先级的时间Petri网 

P．M．给出了时间 Petri网的基本概念和定义详 细说 

明_5]，这里仅引入与本文研究内容相关的一些定义。 

定义 1 一个时间 Petri网(TPN)是一个元 组(P，T， 

Pre，Post，Mo，efd，Zfd>。其中：P一{ 1， 2，⋯，P }是一个有 

限的非空库所集合；T一{t ，t。，⋯， }是一个有限的非空变迁 

集合；Pre~PXT是一个有限的非空输入弧集合，它定义了 

库所和变迁之间的流关系；Post~_TXP是一个有限的非空输 

出弧集合 ，它定义了变迁和库所之间的流关系；M。是 Petri网 

的初始标识 ；efd为允许变迁触发的最早时间，Zfd是允许变 

迁触发的最迟时间。 

定义 2 一个带有优先级的时间 Petri网(PrTPN)是一 

个元组 (P，T，P ，Post，Mo，efd，lfd，Pr， ，L)，其中：(P， 

T，P ，Post，Mo，eJd，Zfd>是一个原始时间 Petri网；Pr 

T×T是优先级关系，具有非 自反性、非对称性和可传递性 ；∑ 

是动作或标记的有限集合 ，但不包括 ∈；L：T一∑ 是标记 函 

数的一个函数调用。 

对于 f，g：P—N ，_厂 g表示对于每一个 P，(VPEP) 

(，(户) g(夕))和 厂{4-I一)g对应于f( ){+ 1～)g(户)。一 

个标记是一个函数 m：P一～ ，tET使能如果 m iff m efd 

(f)，￡ (m)表示 Petri网 N 在 m 情况下使 能的迁移集合。 

(f1，t2)∈Pr可被写为tl>t2或t2<tl(f1的优先级高于t2)。 

定义 3 标识 M 是 Petri网 中托肯分布的集合。对于 

pEP，其标识为M(p)，表示为多重集合。对于一个特定的标 

识 M，一个库所 P称为被标识的，当且仅当M ( )≠ 。 

2．3 中断建模 

根据上述嵌入式系统的中断行为分析，我们设计 出 3种 

类型的时间 Petri网场景对中断进行建模。 

(1)中断顺序执行：在某一时刻只有一个中断请求发生 ， 

且在中断响应过程中没有高优先级 中断请求。在这种情况 

下，中断服务例程顺序执行，因此，可采用顺序时间 Petri网模 

型对其进行建模(见图 1)。IRQ是中断请求状态，IRP是 中 

断返回状态，剩下的库所表示寄存器、全局变量、共享资源等。 

图 1 中断顺序执行的时间 Petri网模型 

(2)中断嵌套执行 ：在某一时刻只有一个中断请求发生， 

且在中断响应过程中有高优先级中断请求发生。在这种情况 

下，当前正在执行的中断被打断，转去执行高优先级中断的请 

求；当高优先级中断执行完成后，返回被中断的低优先级中断 



继续执行。因此，可采用层次化的时间 Petri网模型进行优先 

级中断(见图 2)。 

图 2 中断嵌套执行的层次化时间Petri网模型 

(3)中断并发请求：在某一时刻多个中断请求同时发生。 

在这种情况下，需要根据中断优先级对中断请求进行仲裁，响 

应高优先级中断，屏蔽低优先级中断(或者将低优先级中断加 

入到中断请求队列，待高优先级 中断执行完毕后再进行处 

理)。针对这种场景，可采用并发的时间 Petri网模型进行建 

模(见图 3)。 
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图3 中断并发请求的时间 Petri网模型 

3 时间Petri网转化为时间自动机 

目前已经提出了很多解决从时间 Petri网转化为时间自 

动机的方法。Cassez等人[6 提 出了一种从时间 Petri网到时 

间自动机的结构化转化方法 ，该转化方法为时间Petri网的每 

个迁移建立一个对应的时间自动机。Lime等人_7]运用时间 

状态空间的搜索性，提出了一种基于扩展的状态类图(SCG) 

去计算所谓的状态类时间自动机(SCTA)。为了分析和验证 

时间 Petri网模型的不变属性 ，Guoyin等人_8 给出了一种从 

时间 Petri网到时间 自动机的转化方法，并进行了形式化验 

证 。但是上述方法缺少时间 Petri网优先级的描述及其转化 

方法。基于上述方法，我们对时间 Petri网进行优先级扩展并 

提出了一种新的转化方法来实现优先级到时间 自动机的转 

化。 

定义 4 时间自动机_g]是一种增加了时钟变量的特殊的 

有限状态 自动机 ，其中，时钟变量可用实数域变量进行表示。 

时间 自动机用一个六元组模型(S，So，∑，X，J，T>表示，其中： 

S是时间自动机的有限状态集合；So∈S是时间 自动机的初 

始位置集合 ；∑是时间自动机的有限字符表；X是时间 自动机 

的时钟集合 ；，：S—C(X)是位置到位置不变量的映射，C(X) 

代表位置上的变量约束；T是时间 自动机的状态迁移集合。 

优先级 ：我们只考虑静态优先级 ，时间自动机的定义通过 

迁移的局部反自反、非对称和可传递的优先级关系进行扩展。 

该语义遵守如下规则：一个迁移能够发生当且仅当该时刻没 

有更高优先级的迁移发生。 

带优先级的时间 Petri网到时间自动机的具体转化过程 

包括如下步骤： 

步骤 l 定义标号集 ∑，三是时间 Petri网中所有变迁的 

集合。 

步骤 2 定义变量集 V，V包含时间 Petri网中所有变量 

的集合 。 

步骤 3 定义全局时钟 C，满足 c∈X。对于评估系统性 

能和统计系统运行过程 中消耗的时间，全局时钟发挥着重要 

作用。 

步骤 4 为了对系统状态的局部变迁进行计时，并且保 

证变迁在模型定义的最早和最迟触发时间间隔[ ，z ]内 

发生，定义局部时钟 z，满足zE-X。 

步骤 5 每一个库所对应于位置集合 中的一个元素，根 

据 Petri网中库所结合 P定义位置结合L。 

步骤 6 模型中每一个变迁用 t表示 ，时间自动机边的数 

量由t的输出有向弧的数量决定 ，所有边具有相同的时间约 

束、变量约束和响应行为映射。可以根据变迁集合 T和节点 

函数 N定义边的集合E。 

步骤 7 如果时间 Petri网的边存在时间或者变量约束， 

在转化的过程中要定义相应的守卫函数 G进行表示，并在转 

化的时间自动机边上添加相应的G。 

步骤 8 如果边集合 E发生变化 ，则定义对应边到响应 

行为映射 A(e)，如果全局时钟 C或局部时钟 发生变化，则 

定义输入库所(V P ∈‘￡)对应位置的不变函数 I(1 )。 

步骤 9 如果在原时间Petri网中库所 P 在初始标记M。 

下处于使能状态，则在转化的时间自动机中定义相应位置为 

初始位置 z ，所有初始位置 z 构成初始位置集合 L。。 

步骤 1O：如果对于时间 Petri网中任意两个变迁 t 和 t 

存在优先级语义 >tj或t，-<t (即t 的优先级高于t )，其中 

t 和 t 对应的迁移约束条件分别是g 和g ，时间自动机 依 

据上述步骤方法添加上对应的约束条件g ̂ 一 。 

4 时间自动机的模型检测 

在模型验证领域已有许多符号编码方法被提出。最初的 

想法是把一个状态转移系统转换成无量词逻辑公式并采用 

SAT求解技术_10]对公式进行有界模型检测，该方法由 Biere 

等人[1 提出。一个最近的研究_1 采用类似的方法来分析和 

验证一个状态转移系统，但基于 SMT求解技术。为 了避免 

在有界模型检测过程中对变量进行布尔编码以及对时间自动 

机模型中的时钟进行预处理，XiaoliangE” 给出一个利用 SMT 

工具对时间 自动机进行有界模型检测的方法。Weiqiang等 

人_1 ]研究了一种专门针对 STM(State Transition Matrix)模 

型设计的符号编码方法，并采用 SMT求解器 Yices对模型的 

不变属性进行了有界模型检测。基于上述方法，我们提出一 

种带有优先级的时间自动机编码方法。 

通过下述描述来展示我们的符号编码方法，对于一个时 

间自动机模型 M，它由 个时间 自动机A。，A 一，A 组成， 

并给出有界模型检测的边界值 K。除此之外 ，基于 SMT模 

型验证理论，我们通过可达性分析算法对实时中断系统进行 
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安全属性和活性属性的验证。我们采用线性时序逻辑 LTL 

(I inear Temporal Logic)来描述时间 自动机的不变属性，例 

如 f=EFp AGp。然后，我们将时间自动机模型和要验证的 

属性转化为一个无量词 的合取范式 (用 BMC(M，f，K)表 

示)，并用 SMT求解技术对其进行有界模型检测。最后，我 

们在第 5节采用 SMT求解器 Z3进行实验并验证我们提出 

方法的有效性。 

4．1 时间自动机模型 M的编码方法 

初始状态(s。， )可用 Init表示，则时间自动机的全局初 

始状态可写为： 

Init=Inito^Init1^⋯ ^Init一1 

表示第 个时间 自动机的初始位置，并且该时间自 

动机的所有时钟变量的初始值都被设置为 0，具体的公式表 

示如下 ： 

Inih— V (So一 )̂ V (to O) 
∈s6 tEXs 

Cons6( )表示第 个时间自动机在第 k个状态的变量约 

束，其定义如下： 

Const ( )一 V ( o≥O)̂ V {( 一5 )一 V ((s 
{∈ s ∈§ s ∈§ A s ≠s 

≠ )̂ r(s ))} 

其中，t 表示系统在第k个状态时钟变量的值 ，为了保证时钟 

变量为非负值，用 0对时钟变量进行约束。 表示系统 

处于第k个状态的位置，公式的其他部分用于保证每个时间 

自动机在某一时刻只能处于一个位置以及其不变属性 ( ) 

的成立。 

基于上述 Cons8( )编码，可得到全局状态(Sk，Vk)的不变 

约束，如下所示 ： 

Constk=Constk(O)̂ ⋯ Ĉonstk(n一1)，足∈[O，K] 

在时间自动机运行的过程中，会发生两种类型的迁移。 

其中一个是时间延迟迁移，因为时间一直在改变，一旦时间变 

量发生变化，整个时间自动机模型就会从一个状态迁移到另 

一 个状态。所以定义系统时问延迟迁移如下： 

( )一— 《^(&一 )̂ ( +l一 )八^(tk--1一 +dk) 
tE xJ 

时间自动机是针对整个实时中断系统的建模，包括其所 

有的动态行为。当时间自动机执行一些动作序列之后，时间 

自动机的状态就会发生迁移。所以另一个类型的迁移是动作 

迁移，定义如下： 

一  ^( 一 )̂ (sk+l一 )八 八 (tk+l—o)̂  
r∈吒 

八 (tk+l=tk+ ) 
f睡 

由于时间自动机设计模型M 由n个时间自动机组成，当 

多个 自动机进行迁移时，会发生互斥现象 ，并且，当一个时间 

自动机运行时，每个时间自动机每次只能迁移一步。为保证 

时间自动机上述性质的正确性，对于 L 一(S ，a ，巩， ， >， 

定义如下约束： 

E 圯(是)一 ^ —-7 
1 ∈ i^1 ≠ 1 

在我们提出的符号编码方法 中，我们使用 BMC技术来 

缓解状态空间保证稳定，定义的边界值为 K。Step ( )表示 

第 个时间自动机的第k步迁移，其中 是时钟延迟。整个 

迁移过程定义如下： 
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Stepk( )一 V (E ( )̂  ( )  ̂ ^dk>o) 
∈ 

时间自动机的k部路径是一个有限的状态序列，可用一 

种更加清晰的形式来表示该过程： 

d d d～  

( 。，73o)— +(s1， 1)— +⋯— ( K， ) 

其中，(s。，Vo)是路径的初始状态，( ， )表示经过时间 d。+ 

d +⋯+d 到达的第 k个状态。Step 表示系统的第 k步迁 

移 ，由每个时间自动机第 是步迁移 Step (j)的合取组成。每 

一 步迁移用一个五元组 一( ， ， ，扎， )表示。在k步 

迁移过程中，Step (sk，Vk)__= (s女+1， +1)定义如下： 

Step 一Step ( )八⋯ Ŝtep ("一1)，k∈[O，K一1] 

基于 Step ，可得到时间自动机的第 步路径公式，定义 

如下 ： 

K 

Path~一 ^ A Step~ 
k=0 

最后把整个时间自动机模型转化为无量词的一阶逻辑公 

式，如下： 

K 

[[M]] 一Init八^Const 八Path 

4．2 不变属性 ，的编码方法 

时间自动机模型 M 的所有可达全局状态用 RM表示，其 

不变属性是约束 M所有可达状态的一个状态谓词 P。例如， 

对于可达性属性，可以用 LTI 语义进行描述，即 _厂一EFp，其 

表示在自动机运行的过程中，存在一条路径，并且在这条路径 

上存在一个状态使性质 ，成立。基于上述方法，可以得到有 

界模型检测公式[[门] 一 lK EEp]] ，其中[[ ]] 由一般 

的一阶逻辑公式组成。 

安全 lg_S=AGp与可达性相反 ，其表达的性质为在时间 

自动机状态迁移的过程中，P在所有路径上的所有状态都成 

立。利用这种性质可以对 厂取反，得到其对应的可达性。对 

此性质厂一EF—p进行验证，如果性质厂成立，则说明在运 

行路径中存在一条路径，这条路径上的一个状态满足性质 

一  ，这意味着性质厂不成立。相应地，如果性质厂不成立， 

则说明自动机运行 k步之内，性质 厂成立。 

当完成 M 和-厂的符号编码后，可得到用于有界模型检测 

的整个逻辑公式定义如下 ： 
K 

BMC(M，f，K)一(̂ [[ 妇] )八(̂ [[一门] ) 

5 实现和实验 

SMT_】 工具和 SAT工具可被用于验证一个问题是否满 

足一个命题逻辑公式，两者之间存在一定的差异。SATE 工 

具用于处理仅包含布尔变量的命题逻辑，而 SMT可解决更 

加广泛的命题逻辑问题，包括整数、实数、数组、未解释函数等 

一 系列问题。SMT使有界模型检测变得更加方便，因为不再 

需要将所有的系统变量全部转化为布尔变量去验证，仅仅需 

要把命题逻辑公式用特定语言直接进行描述，然后输入 SMT 

工具便可直接求解。本文选用 Z3作为模型检测过程中的实 

验工具。 

嵌入式系统的时间自动机模型用 M表示，系统所需验证 

的属性用 _厂表示 ，有界模型检测的最大步数用 K表示，这些 

都是模型检测过程中的输入。对于 <K，我们可以得到系统 



模型对应的逻辑公式 BMC(M，f，K)，然后通过 SMT求解器 

Z3进行求解。 

ARM CortexTM-M3是一个 32位微控制器，应用于工业 

自动化和其他应用领域。它带有一个称为 SysTick的系统计 

时器。计时器可用于触发 ISR，每毫秒执行一次。图 4为基 

于该处理器平台的一个中断设计实例(只给出关键代码)。其 

中，主函数 main用于完成系统正常的工作业务 ，ISR1实现从 

某个初始值开始每毫秒倒计时，直到计数器达到 0，然后停止 

倒计时；ISR2是一个外部的按键中断服务例程 ，可以实现计 

时器的初始值复位。外部中断的优先级高于定时器中断，通 

过上述两个中断来实现中断嵌套。 

基于本文提出的时间 Petri网建模方法(详细内容见第 2 

节)，对上述实例进行建模，建模结果如图 5所示。 

图4 中断系统设计实例 

图 5 中断实例的时间 Petri网模型 

如何将时间 Petri网模型转化为与之等价的时间 自动机 

模型在第 3节进行了详细描述。由于篇幅限制 ，我们仅仅给 

出时问自动机模型的主体转化结果，如图 6所示。 

图 6 设计实例的时间自动机转化 

采用 3种类型的不变属性来验证设计实例的可满足性 ， 

在工业领域中，时间自动机设计通常都是要求满足这些不变 

属性。 

可达性：我们想要知道对于某个时间 自动机模型，是否存 

在一条有限的路径能够从 ＆ 到达 S“ ，例如： 

EPathA( ， )一 ⋯一 ( ， A，) 

上述实例两个具体的可达性属性描述如下： 

reachabilityl—A一 ⋯一 C．teachability2一E ⋯一 G 

静态属性：是指不同的时间自动机模型之间存在某种相 

关性，这种相关性可以表述如下 ：如果时间自动机 A处于状 

态S ，则可以推断出时间 自动机 B一定处于状态S ，例如： 

V(s， )ER ，( ， ) ( ， ) 

当一个系统设计包含大量的时间 自动机时，设计者很难 

把握整个设计的全貌，从而无法保证系统静态属性的可满足 

性，动态属性也是如此。 

上述实例两个具体的静态属性描述如下： 

static]一F B．static2一 J=}B 

动态属性 ：是指当一个时间 自动机状态发生变化时，另一 

个时间自动机处于某个特定状态的不同时间自动机之间的关 

联。具体可描述如下 ：当时间自动机 A从状态S。转变为s ， 

时，时间 自动机 B一定处于状态S ，例如： 

v( ， )ER”，{( ， ) ( ， ))} ( ， ) 

上述实例一个个具体的动态属性描述如下： 

dynamic一 (E F) B 

接下来，我们通过第 4节提出的符号编码方法对上述实 

例进行编码 ，并把生成的BMC逻辑公式转化为 Z3求解器的 

输入语言 SMT-LIB。然后，使用 z3 4．3．0(运行环境为 win— 

dows 7，2．8GHz，4GB RAM)对上述实例属性进行检测。在 

验证的过程中我们故意引入一些逻辑错误来检验我们提出方 

法的正确性。表 1是系统含有逻辑错误的实验结果，表 2是 
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正确系统的实验结果。 

表 1 系统含有逻辑错误的实验结果 

表 2 系统错误改正实验结果 

如果实验结果输出为“unsat”，则增加有界模型检测的步 

数 k，直到输出结果为“sat”或达到预先设定的检测步数最大 

值 K。如果满足 ，说明在 k步之内找到了一个反例 ，该公式模 

型(包括对变量的解释)便检测出系统设计的漏洞或错误。模 

型检测工具可以返回一个反例 ，通过对反例的解读可以得到 

性质不成立的原因，为系统的修正提供重要线索。反之，如果 

SMT实例不可满足，则表明受验证的系统或模型运行到 k阶 

段时是安全的、没有错误的。 

结束语 本文提出了一种基于时间 Petri网的嵌入式系 

统中断行为建模方法，该方法能够对中断嵌套和并发行为进 

行有效描述。此外，为了通过模型检测技术对中断模型进行 

验证，提出了一种从时间 Petri网模型到时间自动机模型的转 

化方法。在模型检测过程 中，提出了一种把时间自动机转化 

为一阶逻辑公式的符号编码方法，最后通过 SMT模型检测 

方法对其进行有界模型检测。根据不同的建模粒度 ，验证的 

属性是不同的。 

本文的研究仍然存在一些细节工作有待提高，比如在模 

型编码和验证的过程中，我们转化 的 BMC公式并不是最优 

的，同时，我们也没有为时间 Petri网模型到时间自动机模型 

的转化提供严格的数学证明，在未来的工作 中我们会进行更 

加深入的研究。 
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