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支持访问控制的 P2P 大规模遥感数据分发系统
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摘 要 遥感数据日益增长，大规模遥感数据分发对集中分发服务器构成了巨大压力。充分利用参与下载节点的网

络资源，提出并实现了一种支持访问控制的 P2P 大规模遥感数据分发系统。遥感数据分发系统分为遥感数据管理平

台和遥感数据客户端两部分，遥感数据管理平台包含共享分发平台网站、云存储、种子资源服务器和跟踪服务器 4 个

组件，遥感数据各客户端和种子资源服务器构成 P2P 网络。设计了包括共享分片、分片选择、跟踪器通信等的 P2P 协

议，实现的遥感数据分发系统能够上传遥感数据并自动做种，支持对用户的访问控制。根据用户权限进行下载，各下

载节点共享分片，然后基于类 Bittorrent 协议来加速遥感数据的分发。实验结果表明，实现的大规模遥感数据分发系

统的功能完善，在多节点下载时具备良好的并发性能，能够满足大规模遥感数据分发的需要。
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Abstract With the increasing of remote sensing data , massive scalable remote sensing data distribution may cause big 

pressure for the distribution center serve乙 Fully utilizing the network resources of joining nodes , a P2P based massive 

scalable remote sensing data distribution system was proposed and realized. The remote sensing data distribution system 

consists of remote sensing data management platform and remote sensing data client , where the remote sensing data 

mangement is composed of the sharing distribution platform web site , the cloud storage , the seed resource server and the 

tracker , and these remote sensing clients and the seed resource server construct a P2P network. The P2P communication 

protocol including sharing pieces ,piece selection ,and tracker communication was designed. The realized system can SUp 

port uploading data and begining seed automatically with user access control. The users download the remote sensing 

data based on their user ranks and share and fasten data pieces downloading based on the Bittorrent like protocol. The 

experiment results show that the realized massive scalable remote sensing data distribution system is fully functional , 

has excellent concurrent performance while multiple nodes downloading , and satisfies the requirements of massive scala 

ble remote sensing data distribution. 

Keywords Remote data distribution , P2P , Access control , Seed automatically 

引言

随着遥感影像技术的日益成熟和高分辨率系列遥感卫星

的不断升空，每日产生的遥感数据急剧增长。以 Terra 卫星

为例〔汀，每日该卫星拍摄的遥感数据增量超过 190GB。据

NASA统计[2J ， 2010 年 10 月 1 日到 2011 年 9 月 30 日期间，

EOSDIS平均每日数据增量达到1. 7TB，平均每日数据分发

量为 13TB。遥感数据的增长也促进了遥感数据用户的日益

增多。目前，据中科院遥感地球所统计〔3] ，中国遥感数据网注

册用户已超两万，遥感数据累计分发超过 60 万景。因此遥感
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数据在妥善保存之余，需及时向各类用户进行分发与共享，以

充分发挥遥感数据的价值。面对如此海量的遥感数据和庞大

的用户，建立一套大规模遥感数据分发系统来为用户提供遥

感数据的共享和分发是非常有价值的。

遥感数据作为重要的信息资源，具有以下特点 z数据都是

实时采集的，具有极高的时效性;更新周期短，以气象卫星为

例，数据产出频率为 2 次/时;遥感数据海量，以风云兰号 A

星为例[4] ，每天产出的数据量在 TB 级;遥感数据作为专门机

构的数据资源，具有极高的保密性。因此，遥感数据的分发系

统需满足分发迅速、分发文件体积大、分发过程可控管理等

要求。

传统的 Web 服务和 FTP 服务架构难以满足下载的性能

要求[5J 。因为随着用户量的增加，遥感数据的并发处理对服

务器的消耗急剧增加，严重影响了用户获取数据的时效性。

目前， P2P技术广泛地应用于文件分发和下载。不同于 Web

和盯P下载，在 P2P 网络中 Peer 在下载数据的同时也为其

他 Peer 提供数据资源。因此 P2P 网络中的所有 Peer 参与资

源下载，构成了庞大的 P2P 网络，从而使网络中的下载速度

加快，突破了传统 Web 和 FTP 服务器的性能瓶颈。目前，国

内外不少学者利用 P2P 来实现遥感数据的快速分发。文献

[6J利用 P2P分布式多点传输技术，提出一种海量水利遥感

数据调度和优化传输策略，该策略将重心服务器数据处理与

传输分散到各个节点;文献[7J结合 P2P 技术和发布订阅技

术，提出数据主动推送和数据被动拉取分步进行的分发策略;

文献t盯在智慧城市的遥感数据分发中引人 KadeITÙia 来构建

P2P 网络加速数据的分发，取得了良好的效果。但是，普通

P2P 系统采用完全分布式对等的工作模式，难以实现遥感数

据用户对下载客户端的控制，从而无法保证遥感数据分享的

安全可控性。

为解决上述问题，本文设计并实现了支持访问控制的

P2P 大规模遥感数据分发系统，该系统包含遥感数据管理平

台系统和遥感数据客户端系统。遥感数据管理平台系统管理

遥感资源、用户信息，对分发、下载资源行为进行监控，支持用

户访问控制。遥感数据客户端构成类 Bittorrent[9J 的 P2P 网

络，客户端在下载遥感数据的同时也为其他 Peer 提供遥感数

据的资源，把数据分发的任务从较少的几台数据分发服务器

扩展到整个 P2P 网络中的所有客户端。实验结果表明，该系

统能很好地解决海量遥感数据分发速度慢、服务器压力大、客

户端不可控等问题。

2 大规模遥感数据分发系统架构

大规模遥感数据分发系统架构主要由两部分组成:遥感

数据管理平台系统和遥感数据客户端系统，其中遥感数据管

理平台系统分为共享分发平台网站、云存储、种于资源服务

器、跟踪服务器 4 个组件。系统架构如图 1 所示。

共享分发平台网站负责管理遥感数据用户信息和处理遥

感数据资源，以 Web 服务来提供遥感数据资源信息的查询和

遥感数据种于文件(. torrent 文件)的下载。云存储负责存储遥

感数据用户上传的遥感数据资源。种子资源、服务器负责解析

命令和自动做种，作为永久Seed 为大规模遥感数据分发系统

提供遥感数据资源。跟踪服务器主要跟踪系统中所有的参与

节点和统计节点的状态，以便节点能相互发现，并交换文件块。

遥感数据客户端系统和遥感数据管理平台系统中的种子

资源服务器组成一个 P2P 网络。在 P2P 网络中，种子资源服

务器是一个永久的 Seed，为遥感数据分发系统提供下载的数

据资源。

图 1 大规模遥感数据分发系统

3 基于 P2P 的遥感数据分发协议

根据遥感数据的特点，参考 BitTorrent 协议实现了安全

可控、分发迅速的大规模遥感数据分发系统。 BitTorrent 是

在对等网络中广泛用于分发大文件的系统协议[9 叫。遥感数

据分发的 P2P 系统包括种于资源节点、遥感数据客户端节点

和跟踪服务器 3 部分。

3. 1 遥感数据分片共享

不同于传统 Web 服务下载，P2P 网络中的下载节点只依

赖几个集中式的服务器分发数据，在下载数据资源的同时也

为系统中的其他节点提供下载的数据资源[l1J 。

共享数据首先设置数据分片的大小，计算分片的 hash

值，在共享数据的过程中客户端下载完分片并计算 hash 值，

从而验证分片的正确性。通常分片的大小是 2 的幕次方，一

般设置为 256园，针对遥感数据文件巨大的特点，为减少验证

分片次数和加快数据下载速度，本系统设置文件分片大小为

4MB。假设共享的遥感数据被分成 100 个数据分片，编号为

且，马，…，D100 ，同时 99 个用户要同时下载此遥感数据，编号

为矶 ，U2 ,… ,U99 ，那么 99 个下载节点和种子服务器(编号为

U，)就构成了 P2P 网络中的 100 个 Peer 节点，其中任意两个

节点都可以直接分发共享数据分片，具体过程如下。

(1)当节点 U1 连接到 tracker 服务器下载遥感数据时发

现只有U， 有数据，其随机从节点以上下载一个数据分片，并

在下载完成后通知 tracker 服务器更新自己拥有的数据分片。

(2) 当节点 U2 连接到 tracker 服务器下载遥感数据时发

现旦和 U1 都有数据，根据最短路由算法选择近的节点下载

数据分片，在下载完成后通知 tracker 服务器更新自己拥有的

数据分片。

(3)按照上面的流程完成数据的交换。

由上述过程可知，下载节点可以通过 P2P 网络中的其他

节点下载遥感数据分片，减轻了种子资源服务器的压力，加速

了分发的过程。但下载文件分块时的问题在于如何确定文件

分块的下载优先级。
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3.2 遥感数据分片选择算法

文件块下载的优先级对系统性能起着非常重要的作用。

合理的文件分片选择策略能为系统中的所有节点提供所需的

文件块，延长系统的生命周期。反之，不合理的文件分片选择

策略会导致系统中的数据分片的分布不均衡，从而严重影响

系统的效率。本系统主要采用两种分片选择算法来确定文件

分块下载的优先级:严格优先算法和最少文件分片优先算法。

严格优先算法的思想是 z若文件分片中的子分块被请求

下载，则优先下载此文件分片中的其他子文件块，使客户端最

快获取完整的文件分片，从而为系统中的其他客户端提供数

据分片的下载资源，充分利用客户端的上行带宽来加速分发

的过程。

最少文件分片优先算法的思想是 z在选择下载的文件块

时，下载节点优先下载最稀少片算法[11J 筛选出来的最稀少文

件分片。最稀少片算法遍历 Peer列表中节点的文件片，用数

组来保存每个文件片的可用度。数组中的最小值表示该分片

是网络中节点最少拥有的数据分片，应优先下载。该算法提

高了整个系统的性能，使系统趋向文件分片均匀分布的优化状

态，避免了因拥有稀有文件块的节点离开系统而造成的系统消

亡，有效地延长了系统的生命周期。算法实现的伪代码如下 z

datalnfo= getSensingDataO ; 

//获取遥感数据信息

piecelnfo二 getPiecelnfo(datalnfo) ; 

//获取节点文件分片的可用性布尔数组

plece岛1in二 getpieceMin(piecelnfo) ; 

//遍历所有 plece 得到所有 piece 的最小可用度

plece岛1in二( (1 00 + factor) 关 pieceMin) /100; 

//将 pieceMin 增大到 factor

if(20< pieceMin) piece岛1in二MAX;

//最少可用度大于 20，则设置网络所有分片为稀有，表示可以任意下载

for(pieceavailability: piecelnfo) 

if(pieceavailability<pieceMin) setRarePieceO; 

//遍历所有 piece，若 piece 的可用度小于 pieceMin，设置为稀少文件片

3.3 节点间通信

P2P 网络中节点间的通信是数据分发的过程。通过

tracker 获取 Peer 列表，下载节点基于 TCP协议与 Peer 列表

中的 Peer 建立连接关系，相互发送 keep ali时， choke ， un 

choke , interested , not interested , bitfield , request , piece , can 

cel , have 这 10 种消息来实现数据的传输。其中空消息 keep

alive 保证 Peer 在线; choke , unchoke , interested , not interested 

负责通知状态信息更新的消息(在 3. 4 节的访问控制章节将

详细介绍) ;其余的 5 类是数据消息，负责节点之间的数据传

输。图 2 给出了数据传输的流程图，具体流程描述如下:

(1)TCP 握手后，下载节点与 Peer 互发 bitfield 消息，通

知对方自己拥有的分片信息。

(2)下载节点向连接的所有 Peer 发送 request 消息，以请

求数据分片资源。

(3)Peer 节点回复 piece 消息，进行实际的数据的传输。

(4)下载完某一数据分片，下载节点发送 cancel 消息，通

知所有 Peer 此分片下载完成。

(5)下载节点发送 have 消息，通知所有 Peer，提供该数据

分片的下载资源。

下载节点 PeerJiIJ表
-寸--

互通bitfíeld消息，了解分片信息

回复P1ece消息，进行数据传输

「 重复叩est ， plece过程， : 

L 直至分片下载完成 : 

发送have消息，通知Peer提供此分片下载

图 2 节点间的通信下载数据示意图

3.4 访问控制

由上述流程可知，传统的 P2P 技术缺少 tracker 服务器对

P2P 客户端的控制，然而遥感数据作为专门机构的数据资源，

需要由专门的机构分发数据和控制下载端的行为[12J 。本系

统采用捎带回复消息和直接广播通知两种控制方案，通过设

置 Peer 节点间的状态来增强遥感数据管理平台系统对遥感

数据客户端的分发掌控能力，支持在分发的过程中取消遥感

数据客户端的授权和强制中断下载，从而提高遥感数据分发

过程中的可控安全性。

由 3.3 节可知节点间状态相关的消息有 choke ， unchoke ，

interested , not interested 4 种。每两个建立连接的节点之间，

节点会设置对对方的 am_choking ， am_interesting 状态值，同

时保存对方对自己阻塞(am_choked) 、感兴趣(am一interested)

的状态。只有对方取消阻塞且自己设置对对方感兴趣，对方

才会提供数据的下载资源。基于此，可采用捎带回复和直接

广播两种方案来实现 tracker 对客户端的访问控制。

捎带回复消息控制方案的主要思想是:通过遥感数据客

户端在下载文件分块完成后与 tracker 通信， tracker 服务器

捎带拟阻塞节点信息列表 Choke Peer List(PeerID ,Resource 

N ame , ResourceHash) 回复遥感数据客户端，遥感数据客户端

根据 Choke Peer List设置 am_ mterestmg 和 am_choked 状态

值来阻塞相应的连接，从而实现控制被阻塞遥感数据客户端

获取遥感数据资源。

直接广播通知控制方案的主要思想是 z用户下载种子文

件时， tracker根据用户的信息做 hash 变化来生成 Passkey 以

标识用户的身份。遥感数据客户端系统的每个客户端和种子

资源服务器都预留一个请求服务，在遥感数据客户端下载数

据资源完成前， tracker根据阻塞遥感数据文件的晗希值来查

找此资源的 Peer列表，直接对 Peer 列表中的节点和遥感数

据种子客户端广播通知要阻塞遥感数据客户端的 IP 地址和

遥感数据文件的哈希值。收到 tracker 的通知消息后，Peer 列

表中的所有客户端和种于客户端根据哈希值和 IP 地址设置

am_interested 和 am_choking 状态值来阻塞相应的遥感数据

客户端获取此遥感数据资源，实现 tracker 服务器对遥感数据

客户端的访问控制功能，从而保证遥感数据分发过程的可控

安全性。

4 遥感数据分发流程

4. 1 遥感数据上传

遥感数据拥有者注册合法用户名、登录共享分发平台并
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上传遥感数据分布共享资源。图 3 给出了遥感数据上传的流

程图，具体流程如下:

(1)遥感数据拥有者首先注册成为合法用户，然后登录遥

感数据共享分发平台，添加遥感数据的描述信息并上传分发

的遥感数据。针对在网络不稳定的情况下数据上传频繁掉线

而导致分发数据的失败，本系统利用嵌入浏览器控件来实现

遥感数据的断点续传功能。

(2)共享分发平台网站接收遥感数据拥有者上传的遥感

数据，利用云存储保存原始遥感数据，生成相应的种子文件。

发送做种命令到种于资源服务器。

(3)种子资源服务器解析命令，并完成初始化做种，为遥

感数据分发系统提供了可下载的数据资源。

(4)共享分发平台网站提供遥感数据信息的查询服务和

种子文件的下载服务。

种子资源服务器

图 3 遥感数据上传流程图

4.2 遥感数据下载

图 4 给出了遥感数据下载流程，具体流程如下:

(1)遥感数据使用者首先注册合法的用户名，然后登录遥

感数据管理平台系统。根据关键词、遥感数据类型、活种或断

种 3 种方式搜索遥感数据信息，以下载相应的种子文件。

(2)P2P 客户端打开种子文件，通过 HTTP 协议连接

tracker，请求种子 Peer 列表。

(3)P2P 客户端依次连接 Peer，通过节点间的通知消息和

数据消息来完成遥感数据分片的传输。

(4)遥感数据使用者向 tracker 发送已有的分片信息消

息， tracker 更新 Peer列表中各 Peer 的分片信息。

图 4 遥感数据下载流程图

若遥感数据客户端下载完遥感数据后马上离开 P2P 网

络，将会造成系统下载性能的衰减，采用纯粹 T盯(Tit-For­

Tat)和尝试性疏通的节点传输策略无法阻止吸血鬼用户元偿

获取资源而损害系统性能。首先遥感数据的种子服务器将由

平台运营者长期运行，同时采取了强制分享机制(用户上传量

和下载量的比值)来鼓励下载节点做种。

在 tracker 服务器中添加强制分享功能模块，根据用户的

Passkey值统计用户的上传总量、下载总量和分享率。分享

率高的用户赋予高的权限和资源，分享率低的用户赋予低的

权限和资源，对于只下载不上传的吸血鬼用户则直接踢出

P2P 系统。该机制提高了种子客户端在系统的停留时间，确

保了大规模遥感数据分发系统的公平性和下载性能。

5 实验分析

5. 1 实验环境

我们采用 Java语言实现了基于 P2P 的遥感数据分发系

统，并构建实验来进行测试分析。实验环境包括 5 台同样配

置的工作站和 6 台同样的 HP 台式机，具体硬件参数如表 1

所列。

参数

遥感数据管理平台系统

下载节点(虚拟机)

下载节点 (HP 台式机)

网络

表 1 实验设备

配置

CPU:2 提 Inte1 Xeon E5-2630(4 核心， 3.2GHz)

内存 :16GB

CPU:2 赞 Intel Xeon E5-2630C4 核心， 3.2GHz)

内存: 2GB 

CPU:2 头双核心;内存: 8GB 

TL SG1016ffi 全千兆交换机

在 1 台工作站上配置遥感数据管理平台系统，包括共享

分发平台网站、种子资源服务器、跟踪服务器。在其余 4 台工

作站的每个物理机上配置 6 台 vmware 虚拟机，总共 24 台虚

拟机和 6 台 HP 台式机作为下载节点，与种子资源服务器一

起构成 P2P 遥感数据分发网络。

在实验中，遥感数据的种子服务器和下载客户端均为

Windows 7 操作系统，虚拟机选用 ]DK 1. 7 64 位， P2P 的最

大上传速度不做限制，任务繁忙时限定单任务全速上传时间

为 30s，每个节点的最大连接数为 80 个。

5.2 遥感数据管理平台系统

遥感数据管理平台系统提供了最主要的管理员人机交互

界面，能够管理遥感数据用户信息和遥感数据的资源，支持验

证用户权限、上传遥感数据、流量统计和客户端控制管理等功

能，部分页面效果图如图 5 所示。

(a)数据上传

Cb)流量统计

图 5 遥感数据共享分发平台网站

由遥感数据共享分发平台网站中的流量统计功能来统计

每个遥感数据用户的总上传量、总下载量和分享率，找出并踢

出系统中的吸血鬼用户，从而保证系统的公平性和稳定性。
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5.3 度，并且在分发1. 2G 的数据时，速度达到了 4. 5M。

场景 3 1 个种子、分发 1G 的遥感数据，下载节点从 1 个

增加到 10 个，每次增加 1 个。遥感数据分发客户端的平均下

载速度如图 9 所示。

计算机科学

遥感数据下载客户端

遥感数据使用者通过遥感数据管理平台系统下载遥感数

据种子文件后，在利用遥感数据客户端下载遥感数据的过程

中，可以监控数据下载的具体信息，包括下载速度、P2P 网络

群体、下载区块等，其效果图如图 6 所示。
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下载节点数

不同下载节点数下客户端的平均下载速度

由图 9 可以看出，平均下载速度随着客户端的增加而逐

渐增加，当下载节点达到 6 个后，平均下载速度稳定在 20M

以上。若遥感数据需要分发到更多的节点，其性能将不会受

节点数的影响。可见，P2P 分发机制的引人有效地提高了遥

感数据分发的可扩展性。

结束语 为缓解大规模遥感数据分发所构成的集中分发

压力，提出并实现了一种支持访问控制的 P2P 大规模遥感数

据分发系统。遥感数据分发系统分为遥感数据管理平台和遥

感数据客户端两个部分，遥感数据各客户端和种于资源、服务

器构成 P2P 网络，实现了共享分片的加速。遥感数据分发系

统能够上传遥感数据并自动做种，支持对用户的访问控制。

通过实验验证了实现的大规模遥感数据分发系统的各项功

能，系统在多节点下载时，具备良好的并发性能，能够满足大

规模遥感数据分发的需求。该系统已经在中电集团负责的某

航天信息系统中应用部署，为海量遥感数据的分发提供了良

好的支持。在未来的研究工作中采用 Mutil-T racker 机制川

来解决 tracker 服务器在系统中单点失效的问题，以进一步提

高支持访问控制的 P2P 大规模遥感数据分发系统的性能。

图 9

5.4 数据分发性能

场景 1 1 个种子、分发 1G 的遥感数据，下载节点从 2 ，

4 ， 6 增加到 20 个，每次增加 2 个，遥感数据种子服务器提供

的资源、数量和传统 Web 服务器提供的资源数量对比如图 7

所示。

(a)下载速度及区块

(b)P2P 网络群体

遥感数据下载客户端图 6

Earth Observation Satellite[EB/OL]. https: / /en. wikipedia. 

org/ wiki/Earth _ Observing_ System. 

National Aeronautics and Space Administeation[EB/OL丁. ht 

tp: / / www. nasa. gOV. 

Institute of Remote Sensing and Digital Earth Chinese Academy 

of Sciences[EB/OL丁. http://www.radi.ac.cn. (in Chinese) 

中国科学院遥感与数字地球研究所[EB/OLJ. http://WWW. ra 

di. ac. cn. 

Statellite remote sensing data service network[EB/OL丁. http:// 

fy3. satellite. cma. gOV. cn/ portalsite. (in Chinese) 

风云卫星遥感数据服务网 [EB/OLJ. http://fy3. satellitιcma. 

gov. cn/ portalsite. 

YAO Y ,XIA J. Analysis and research on the performance opti­

mization of Web application system in high concurrency environ 

ment[CJ//2016 IEEE Information Technology Networking E­

lectronic and Automation Control Conference. Chongqing , Chi 

na.2016:321-326. 

MENG L K.XIA H Y ,CHEN Z D.et al. Optimization Strategy 

of massive hydrographic image transmi臼ion based on P2P [J]. 

Computer Application Research , 2011 , 28 (4): 1382-1384. (in 

Chinese) 
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不同数据量下客户端的平均下载速度

由图 8 可以看出，客户端都能够保持 2M 以上的下载速

图 8
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