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一 种采用流切割实现报文保序的负载均衡算法 

卜佑军 王 超 汪斌强 

(国家数字交换系统工程技术研究中心 郑州 450002) 

摘 要 网络链路过载或链路失效时，使用负载均衡技术可以避免网络发生拥塞。负载的分派粒度决定了负载均衡 

系统的均衡性能。分派粒度越细，均衡效果越理想。基于包水平粒度的负载分派可以实现理想的均衡性能，但是会造 

成同一 TCP业务流中报文乱序；基于流水平的分派可以保证报文不乱序，但均衡效果不理想。提出了按照报文段粒 

度分派负载的 FSLB算法。仿真实验表明，该算法可避免报文乱序并能达到较理想的均衡效果。 
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Load Balancing Algorithm Using Flow Splitting to Avoid Packet Reordering 

BU 5(ou-jun WANG Chao WANG Bin-qiang 

(National Digital Switching System Engineering& Technology Researching Center，Zhengzhou 450002，China) 

Abstract Load balancing is a effective technique that keeps network from congestion when link over loading or link fai- 

1ures．The performance of balancing system was determined by granularity of load splitting．The more fine granularity 

the more better performance．But splitting schemes must make a tradeoff between slicing granularity and packet reorde— 

ring．Splitting traffic at the granularity of packet，each path of the balancing system can obtain accurately load assign— 

ment，but can make a lot of reordering packets in the same TCP flow．Splitting traffic at the granularity of flow，the 

packet of the same flow arrives at the destination along the same path，which will not cause packet reordering，but each 

path gets the inaccurately load assignment compared with it’s desired load sharing．This paper showed that one could 

split a flow into multi path without causing packet reo rdering，which using the time slot between consecutive packet of 

the same flow to chop the flow into several segment．FSLB algorithm splited the traffic at the granularity of the seg— 

ment，the results show that FSLB algorithm gets the fine perforrnance by simulation． 
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1 前言 

基于最短路径算法的 IGP是造成 自治系统(AS)发生拥 

塞的主要原因。最短路径算法是简单的基于度量值的优化算 

法，都是拓扑驱动的，不考虑网络可用的带宽和流量的特征。 

当多个业务流的最短路径汇聚到一条特定的链路或路由器接 

口上，或者某条业务流的最短路径通过某条带宽不足以支持 

该业务的链路或接口时，就会发生拥塞。在这两种情况下，即 

使存在拥有充足带宽的其他路径，基于最短路径算法的路由 

协议都不会选择这些路径来分担负载。 

当网络中间节点到目的节点拥有多条可达路径时，负载 

均衡系统成了避免网络拥塞的关键部件。负载均衡系统需要 

把汇聚到节点的数据量在多条路径中进行分派。分派粒度的 

不同决定了负载均衡系统的性能优劣。按数据包粒度在多径 

中分派流量可以实现很理想的均衡效果。但是，当各路径中 

的时延值不同时，容易造成大量的乱序报文。报文乱序对 

TCP协议的业务流影响很大。TCP会把这种乱序看作是网 

络发生拥塞的指示，它将减小 自己的发送窗 口，使 TCP的性 

能严重下降口 ]。即使是一些 UDP的业务流，如 VOD，VOIP 

等，对报文乱序也很敏感。按流粒度分派数据量，也就是把业 

务流都指定到某个固定的路径上，可使同一个业务流沿着相 

同的路径到达接收端而不会 出现报文乱序。但是，网络中每 

个流的大小、速率都存在很大的差别，一旦被指定到固定的路 

径上，在整个传输过程中都不会被改变，这会造成某路径被数 

据量大的流占用而导致拥塞 ，其它路径则处于相对空闲的状 

态。因此，按流粒度分派不能实现很好的均衡效果。 

本文介绍了一种可以得到很好均衡效果并保证报文保序 

的负载均衡算法 FSLB(flow splitting load balancing algorithm )。 

它根据业务流中报文之问的时间间隔对业务流进行切割，一个 

业务流切割成多个报文段，按报文段粒度分派负载。 

2 相关研究工作 

目前常见的报文分派方法主要分为两类。一类是基于包 

水平的负载分派方法，主要有轮循算法、加权轮循算法、最小 
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负载分派算法等，这些算法简单且易于实现，但会造成大量的 

乱序报文。0sPF和 I IS路由协议中都支持 ECMP(Equal- 

Cost Multipath)。文献[3，4]提出了 3种解决等代价多路径 

流量分配的方法。另一类是基于流水平的负载分派方法，即 

属于相同流的报文被映射到同一个路径 ，这样不会出现报文 

乱序，其一般都是基于哈希算法实现的。文献Es]总结了几种 

哈希算法，并对各种哈希算法的性能进行 了分析。Rost和 

Balakrishnanc 评估了不同负载分派策略的性能，包括自适应 

感知的分派方法。文献[73提出了一种基于TCP突发特性进 

行多径负载均衡的方法。 

负载均衡需要把流量分派到不同的路径中，新近提出的 

几种协议，例如 TeXCPE 、C0PE[。 和 MATE[ ]，都关注用动 

态的方法来实现期望的负载分派效果。为了克服 TCP报文 

乱序，文献[11]提出通过对 TCP协议进行局部修正的方法， 

来降低报文乱序的程度。 

3 数据流的切割 

3．1 数据流切割机制 

网络中的数据流都具有突发性，每个流的大小、持续时 

间、速率不尽相同，网络中各路由器对业务流的处理时间可能 

也不同。相同业务流的数据包到达某个网络节点的时间间隔 

不可能是一样的。两个相邻的报文，其时间间隔可能会比较 

大，也可能会比较小。我们就是利用时问间隔的不同对同一 

数据流进行切割，切割后一个业务流由多个报文段串行组成， 

每个报文段中的报文个数是不固定的。 

设用 表示切割时间门限，当同一业务流中相邻报文到 

达节点的时间问隔 f 大于 时，对业务流进行切割，小于 时 

不切割。报文段内部相邻报文之间的时间间隔 ￡l肯定小于 

p，前一报文段中最后一个报文与相邻的后一报文段中第一个 

报文的时间间隔f2大于 ，如图1所示。 为报文段内相邻报 

文时间间隔的最大值、相邻报文段之间时间间隔的最小值。 

‘
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图1 业务流切割 

3．2 报文段粒度的保序 

基于包水平粒度的流量分派，由于数据包的个数比流的 

个数要大很多，采用轮循算法(RR)等分派算法可以实现很好 

的均衡效果，但是会造成报文乱序，降低网络的性能。基于流 

水平粒度的流量分派，相同流的报文沿着相同的路径到达接 

收端，不会造成报文乱序，但是由于流的大小、速率的不同易 

造成负载分派的不均衡。基于报文段粒度的分派可以避免报 

文段沿着不同的路径到达接收端造成的乱序问题，还可以实 

现接近于包水平粒度分派的均衡效果。我们先介绍基于报文 

段粒度的报文分派怎样避免乱序问题。 

考虑图2所示的多路径拓扑中，存在多条不相交的路径， 

每条路径中都包含多个网络节点。数据汇聚到一个发散节 

点，沿着不同的路径转发后再汇聚到聚合节点。 

结论：同一个业务流中两个连续的数据报文，当其时间间 

隔大于所有路径时延差值的最大值，两个报文沿着不同路径 

到达聚合节点时不会造成报文乱序。即 
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tinte >max{t∞ 一 舢 }； ， ∈[1，K] (1) 

式中，￡一  为同一业务流中两个连续数据报文的时间间隔，K 

为不相交路径的路径数，(‰ --tta~j)为其中任意两个路径时 

延的差值。 

图2 多路径拓扑 

证明：假设第一个报文在时刻 time1到达发散节点，第二 

个报文在时刻 time2到达发散节点 ；第一个数据报文沿着路 

径pathi到达聚合节点，pathi的路径时延为 。，第二个数 

据报文沿着 p~tnj到达聚合节点，l~thj的路径时延为 ‘姗 。 

从 timel时刻开始，第一个报文到达聚合节点所需的时间为 

n ，第二个报文到达聚合节点所需的时间为time2--timel+ 

衄  若要保证报文传输不出现乱序，只要第一个数据报文 

先于第二个数据报文到达聚合节点即可。即 

time2--timel+t ，：>￡∞ 

time2--time1> t~hi--t 晰 

二>f 一￡ 

如果 t 小于 f 嘶，不论两个报文的时间间隔有多小，都 

不会造成报文乱序，只有 n 大于 时才有可能会造成报 

文乱序。只要两个报文的时间间隔大于所有路径时延差值的 

最大值，不论两个报文沿着哪条路径到达聚合节点，都不会造 

成报文乱序，故式(1)成立。 

所以，只要切割时间门限 大于所有并行路径时延差值 

的最大值 MDDT(Max differ delay time)，业务流中同一报文 

段的报文沿着同一路径到达聚合节点，不同报文段可独立地 

沿着不同路径到达，同一业务流的报文在聚合节点就 产 

生乱序。 

4 FSLB均衡算法 

FSLB算法是一种数据包调度策略，适用于存在多径的 

路由系统中。当网络节点收到一个数据报文时，FSLB为报 

文选取最合适的路径来转发报文，以实现各路径上按期望负 

载分配比来承担负载。FSLB算法由3部分构成，算法的结 

构如图 3所示。 

蓐径时廷 

i 

I路径最大时廷差值计算I 
。 ● 

—  报文一>路径分派卜一+ 
t 

_-1路径承担负载量统计 l 路径 

图 3 FSLB算法的结构图 

4．1 路径最大时延差值的计算 

FSLB算法使用周期探寻的方式来计算各路径最大时延 

差值 MDDT。周期性地向各路径发送时延探寻报文，得到各 

路径的时延值之后，计算路径最大时延差值。由于探寻方式 

得到的时延方差很大，需对得到的 MDDT进行平滑处理，采 

用下式确定 MDClT： 

MDDT=3×(旧的 MDDT)+(1一a)x新计算出来的 



 

MDDT样本 

式中，O≤a<1。a接近于 1时，表示新计算出的 MDDT和旧 

的MDDT差别不大，新计算出来的 MDDT受样本的影响不 

大；若a接近于 0，则表示平均 MDDT受新的MDDT样本影响 

很大。参照计算 RTT的算法，最佳3值为 7／8。 

4．2 报文分派机制 

FSLB算法利用哈希表实现报文段与路径的映射。每条 

哈希表项中包含两个域：前 一报文 的到达时间(pre~packet 

time)、映射的路径(path—id)。当收到一个数据报文的时候， 

首先提取报文头部信息(源地址、目的地址、源端口号、目的端 

口号)，将提取出的报文头部信息作为哈希函数的输入 ，得到 

的哈希值作为标识业务流的 ID，并作为关键字进行哈希查 

表。如果当前报文的到达时间小于 pre-paeket time+ ，说明 

当前报文与先前到达的报文属于同一报文段，报文送往表项 

中 path—id指明的路径，pre-packet time更新为当前报文的到 

达时间。否则，说明当前报文属于一个新 的报文段并且是该 

报文段的第一个数据报文，可以被发送到其他的路径。FSLB 

算法对每个路径都维护有一个计数器，这个计数器可以表明 

各路径的负载程度。FSLB算法把新的报文段映射到计数器 

值最大的路径上 ，并把该路径的 path-id设置为表项 的 path- 

id，更新表项的 pre-packet time。报文分派机制算法的流程图 

如 图 4所示 。 

图 4 FSLB算法中报文分派流程图 

4．3 路径负载量计数算法 

采用计数器来统计各路径的负载量，负载量计数算法表 

明了各路径承担负载量的差异程度。FSLB算法给路径 i分 

派一个计数器C ，当大小为 S字节的数据报文到达时，每个 

路径的负载计数器按照下式更新： 

G—G+ ×S 
K 

式中， 为路径 i的期望负载分配比，且有∑Fi一1。报文按 

照报文分派机制中的算法分派到路径上传输。一旦报文被分 

派到具体的路径 上后，路径 的负载计数器相应地减小 S， 

即 ： 

—CJ～FJ×S 

其它路径的负载计数器不更新。 

负载计数器可以简洁地指示出过去分派决定 的累积效 

果。与期望分得的负载量相比，路径实际承担的负载越少 ，其 

负载计数器的值越大。FSLB每当判断出报文属于新的报文 

段时，都会把该报文对应的流在哈希表中的 path-id映射为负 

载计数器值最大的路径。这样就可以较理想地实现期望的负 

载均衡比。设定的计数器都是有计数上限的，若到达发散节 

点的数据报文其报文时间间隔一直都不满足业务流切割的条 

件，而是按照哈希表中指定的路径一直转发，直到某路径的负 

载计数器超出上限又重新开始计数后才出现新的报文段，则 

采用报文分派机制并不能实现很好的均衡效果。FSLB算法 

采用设定测量间隔的方法(默认设定为 ls)，避免了由于计数 

器溢出带来的相关问题。每当测量间隔，负载计数器都会复 

位并开始新的计数过程。 

5 分析和仿真 

5．1 报文段的分析 

基于报文段粒度的负载分派算法把判定出的新的报文段 

分派到负载量最小的路径上，以实现期望的负载分配比，实际 

上是把一个业务流分成了若干个报文段。网络中比较小的业 

务流对均衡性能的影响是非常小的，均衡性能主要受大业务 

流的影响。那么，网络中大的业务流是否能够被切割成不同 

的报文段呢?通过分析采集到的 trace文件中同一流报文时 

间间隔来说明这个问题。 

表 1中的数据源是通过采集校园网 Internet接人点得到 

的。为了充分说明问题，我们对 2007年 7月 12日3个不同 

时段的 trace文件进行分析，各 trace文件的信息如表 1所列。 

表 1 trace文件信息 

选取不同的 ，得到的各 trace中报文段数 目的结果如表 

2所列 。 

表 2 口不同时各 trace中报文段的数 目 

从表 2的统计结果可以看出，口取值较小时 ，切割后报文 

段的数目比较多，接近报文个数的一半。 取值比较大时，报 

文段的数 目接近于 trace文件中流的个数。在满足报文切割 

条件下， 决定了报文段的个数。 

取 一50ms，图5给出了每个流中平均的报文段个数。 

结果显示，包含字节数大的业务流，可以被分割成大量的尺寸 

相对较小的报文段。 

图 5 报文段个数随流大小增长而增加 

(下转第 8O页) 
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实际上，能把数据流切割成报文段的主要原因是 TCP在 

R1vr或稍小于 R1vr的时间段内的突发特性。我们知道， 

TCP发送端通过一次或几次的突发，发送拥塞窗口大小的报 

文，而在每 RTT或稍小于 RTT的剩余时间内都在空 闲等 

待。这主要是 TCP机制中的ACK压缩、慢启动和其它因素 

造成的。TCP的这种突发性使得一个长的 TCP流可以看成 

是被空闲时间分隔的一些小的报文段的串联。 

5．2 FSLB算法的性能仿真 

我们对 FSLB算法采用基于 trace驱动的仿真方式，利用 

表 1中列出的 trace作为分派数据，通过与包粒度分派的轮循 

算法(I )、流粒度的静态哈希表算法(S-Hash)的比较，说明 

FSLB算法具有良好的均衡性能。 

5．2．1 性能参数 

通过以下两个参数衡量 FSLB算法的性能： 
· 负载分派误差 LI(Load inaccurate)。均衡系统中 

K 

为路径 i的期望负载分配比，且有 ∑Fi一1，K为路径数。一 

个最佳的负载均衡系统，在任何时间，其负载分派算法都应该 

保证路径 i的负载分配比为F 。但是实际中是不可能达到这 

种理想效果的。设路径 i的实际负载分配比为 F ，我们定义 

负载分派误差为： 
1 K 

LI= ∑l —F_ l 
上、 f= 1 

· 报文乱序程度。TCP机制中当报文超时、重传计时器 

超时或收到3个相同的 ACK时，发送端重传报文，并认为此 

时网络发生拥塞，启用慢开始算法或快恢复算法，降低 自己的 

拥塞窗口cwnd。我们用重传的报文个数来衡量数据报文的 

乱序程度。 

5．2．2 仿真结果及分析 

均衡系统从发散节点到聚合节点有 3条路径，它们期望 

的负载分配比为F=(O．3，0．3，0．4)。基于 trace驱动的仿真 

得到的各负载分配方法的平均负载分派误差 u 如图 6所示。 

P- H FCLB S 

图6 3种负载分派算法的负载分派误差 u 

基于 trace驱动的仿真可以体现出 Internet网络中数据 

的特征，但是这种方法不能得到 FSLB算法对 TCP拥塞控制 

机制的响应。利用 ns2对图 7所示的网络拓扑进行 FSLB算 

法仿真，通过改变链路时延 ， ，获得不同的最大路径时延差 

值，结果如图8所示。重传报文的个数与 口和路径最大时延 

· 80 · 

差值有关。当时延差值大于取定的 值时，重传的报文个数 

增加；反之，重传的报文非常少。这说明，只要 大于各路径 

时延差值的最大值 ，FSLB算法就可以保证报文不出现乱序。 

． qp。 
i 
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分 

图7 仿真拓扑 

图8 重传报文个数的百分比 

结束语 本文提出采用基于相邻数据报文的时间间隔对 

同一业务流进行分割。分割后，一个业务流可以看成是 由多 

个报文段串接而成。在有多条路径的均衡系统中，提出了 

FSLB负载分派算法，其使均衡系统在保证TCP流保序的同 

时，各路径能得到较理想的负载分配比。通过基于 trace驱动 

的分析，FSLB算法的均衡效果远远优于基于流水平的负载 

、分派机制，稍逊于基于包水平的负载分派机制。 
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