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基于多亲树的 RBAC角色可视化管理 
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摘 要 基于角色的访问控制(RBAC)被广泛地应用于各类复杂信息系统 中，通过对用户指派角色进行授权以访问 

系统中的特定数据或资源。一些问题已在应用过程中逐渐暴露：如何较好地展现角色层次关系、用户角色指派和角色 

指派中约束如何体现、冗余的角色授权如何检测与解除等。从可视化的角度采用层次信息可视化技术来辅助 RBAC 

中的角色管理。首先阐述了所研 究的问题，并定义了可视化过程中使用的多亲树结构；然后给出一个多亲树规范化过 

程，以建立一个符合可视化要求的标准角色层次；随后提出一种双层可视化范例来展示角色管理过程 ，其中下层用于 

展示角色层次和权限，上层用于配置用户节点；此外，针对所述问题给 出若干交互方法，以可视地辅助解决角色管理中 

的约束和 冗余 问题 。 
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Facilitating Role Management in RBAC：Using M ulti—parents Tree 
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(CAISR Technology National Defense Science and Technology Key LAB，National Univ．of Defense Technology，Changsha 410073，China) 

Abstract Role-Based Access Control(RBAC)has been widely applied to authorize certain users to access certain data 

or resources within complex information systems．Several problems are coming about during the application of RBAC 

models，which include well-representing the role hierarchy，following the constraints applied in user-role assignments 

and role-role relations，revoking redundant roles and assignments，etc．This paper addressed these problems from the 

perspective of information visualization to facilitate role management in RBAC，particularly leveraging the experience of 

tree(s)visualization．A detailed problem statement was made first，and the data structure of multi-parents tree was de— 

fined．Then a multi-parents tree normalization process was proposed to construct a refined role hierarchy for elegant 

representation．Subsequently，a two-layered paradigm，the nether for displaying role hierarchy and perm issions，and the 

upper for placing users，was presented for the visualization of role management in RBAC．Additionally，some specific in— 

teraction techniques were put forward to visually aid in solving the constraint and redundancy problems． 

Keywords RBAC，Role management，Multi—parents tree，Role hierarchy，Heuristic layout 

1 引言 

基于角色的访问控制作为复杂信息系统中安全问题的一 

种解决方案，能够保证只有被授权的用户才能访问特定的系 

统 资源 或 数 据。具 有 代 表性 的是 Sandhu等 人 提 出的 

RBAC96及其补充模型[ 、ARBAC97E 、NIST RBAC建议 

标准[ 、角色图模型[ 和 ARBAC02[ 。在这些模型中，权限 

是关于某主体对某客体所被授权而能进行的操作的描述；它 

与一个组织之中的不同职能相关联，后者被称为角色；角色被 

指派给适当的用户，使得用户获得相应角色被授予的权限l4]。 

RBAC中的角色管理是多方面的，具体可分为：角色定 

义、用户角色指派(URA)、角色权限指派(PRA)和角色之间 

的指派(RRA，定义角色层次)_7]。角色层次是角色之间的一 

种偏序关系，一个上级(父)角色包含下级(子)角色所包含的 

权限。若某父角色被指派给用户 ，则该用户就具有该父角色 

的全部子角色及其所包含的权限。通过角色工程的方法可以 

建立系统 的一 个角 色和角 色层次_8_】0]，这通 常也是 开发 

RBAC系统的第一个阶段。 

在实际应用中，角色的数量通常是成百上千，而用户和权 

限则更是成千上万。方便管理这些角色、权限、用户以及它们 

之间的关系，是一项十分困难的任务。目前，多数角色管理的 

对话界面仍停留在线性 的缩进列表形式，如图 1所示。系统 

安全管理员通过勾选给角色授权权限，对话过程中无法获得 

关于角色层次整体结构和其他授权情况的信息。显然，这种 

角色管理模式中存在着一些不足： 

(1)表现问题。角色层次通常得不到良好的展示 ，内部 

的联系难于理解和遵守。类似 Windows资源管理器 的可视 

化方式虽然得到广泛认可，但它具有缺少上下文信息等显而 
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易见的缺点。而且，角色层次实质上并不是一棵通常意义上 

的标准树，因而使用缩进方式来展示整体结构是不确切的，一 

些结构信息无法得以表达，如用户难于发现或者理解角色层 

次中一个子角色从属于多个父角色之类的信息。 

图 1 用于角色一权限指派的常见人机对话界面 

(2)约束问题。 队C角色管理中用户角色和角色中的 

各种约束常常无法得到满足。如角色互斥约束、会计和出纳这 

两个互斥角色不能被同时赋予同一个父角色或者同一个用户。 

(3)冗余问题。冗余问题包括两类：一类是角色冗余，将 
一 个父角色和其若干个子角色同时指派给一个用户，或不同 

的父角色指派给一个用户导致同一子角色多次指派给同一用 

户；另一类是权限冗余，即将某权限多次授权给一个用户。例 

如，图2(a)中角色 T5作为 r2的子角色被冗余指派给用户 “ 。 

同时，由于 T1和 T2指派给用户 “ 而导致 r4被多次指派给用 

户 “ ；图2(b)中权限P2和P。两次指派给了用户 “z。适度的 

冗余不可避免，但过多的冗余将导致系统维护困难。图 2(a) 

中撤销 “-到 F5的指派时，须分别撤销 “ 到 T2和 “ 到 T5的 

指派。 

(a)中 r4和 r5均被重复指派给用户 Ul； 

(b)中用户被重复授权许可户2和加。 

图 2 角色冗余和权限冗余的例子 

上述 3个问题中，表现问题是其中最基本的问题。若能 

很好地展示角色层次，以准确且可视的方式辅助系统安全管 

理员进行角色可视化管理，将有助于解决其他两个问题。因 

此，我们考虑利用信息可视化的相关技术来解决上述问题。 

在角色层次中，一个子角色可以同时隶属于多个父角色， 

一 个权限也可以隶属于多个角色，这也是角色层次与单树的 

本质 区别。我们把 角色的这种层 次结构称 之为多 亲树 

(Multi—parents Tree)。本文从信息可视化的角度定义 了适用 

于角色层次的多亲树结构，并基于多亲树设计了一个可视化 

交互系统，用于辅助信息系统安全管理员进行 RBAC中角色 

的可视化管理。针对问题(1)和部分问题(2)，提出了一种双 

层可视化结构来表现 RBAC中的角色层次结构和权限指派； 

通过改进和实现一系列操作性较强的交互方法来可视地辅助 

解决角色管理中的约束问题和冗余问题。 

本文第 2节介绍角色图模型以及层次可视化的相关工 

作；第 3节中给出文章的记号和假设并介绍一个多亲树规范 

化算法；第 4节详细阐释角色管理系统的相关设计；第 5节展 

示一个实验原型系统，包括可视化及交互；最后进行总结和给 

出未来工作展望。 

2 相关工作 

2．{ 角色图模型 

角色图模型由 Matunda Nyanchama和 Sylvia Osborn提 
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(Elastic Hierarchy)E 、层次网络(Hierarchical Net)E19,20]和 

包围+连接(Enclosure+Linking) 。。 等。表 1从 2D和 3D两个 

维度简要分类和概括了这些技术，并总结了它们的主要特点 

表 1单树可视化分类总结 

除了单树可视化 ，多树可视化也在过去的几十年里得到 

关注和研究 ，尤其是交叠多分类的可视化。如文献[21]中所 

总结，分配、动画和聚集 3种形式被广泛地用于解决多树可视 

化问题。分配式，即将可用的屏幕空间分割为若干块区域，在 

每个区域中绘制一棵单树。Graham等人 ]的工作即属于这 

一 种形式。动画式显示结构或视点的变化而导致的多树在表 

现上的渐变 ，常被用于展示树在时间上的变化。其应用实例 

有可视化网络访问信息的 Treeviewer[。。]等。在视觉表现上 

将多树的结构聚集在一起，使对应的节点相互重叠来可视化 

具有相似结构的多树，即为聚集式。这种情况下，多树中的对 

应节点在视觉表现上相互覆盖 ，从而一个子节点可能从属于 

多个父节点。Furnas和 Z~ckE ]将聚集式运用于实际的多树 

可视化中。表 2给出了多树可视化基数的简要分类总结，包 

括应用实例及其主要特征。 

表2 多树可视化分类总结 

3 角色多亲树及其规范化 

3．1 角色多亲树 

定义 1(RBAC模型元素) USERS，ROLES，OPS，0BS， 

SESSIONS分别代表用户集、角色集、操作集、对象集、会话 

集。 

PRMS~2‘ ’，表示权限集 

UA UsERS×R0LES，一个多对多的用户和角色的映 

射关系。 

P PRMS×ROLES，一个多对多的权限和角色的映射 

关系。 

RH R0LES×ROLES，一个称为继承的角色之间的偏 

序关系，记作≥。如果 n≥r2，则角色 n拥有 r2的权限，称 n 

是 rz的父角色。 

定义2(角色多亲树 ，Role Multi-parents Tree，RMT) 

即由 ROLES和 RH构成的有向无环图，其中节点为角色，边 

为角色之间的偏序关系，简称多亲树。RMT可能有多个根。 

定义 3(角色规范多亲树 ，Normalized Role Multi-parents 

Tree，NRMT) 亦即每个角色只与其相邻层次上的角色相连 

的 RM_T。 

3．2 角色多亲树规范化 

在 RMT中，一个角色节点可以有多个父角色节点，这些 

父角色节点可能不在同一角色层次上。可视化时，若该角色 

节点直接与处在不同层次的父角色以线相连，则可能会导致 

很多的边交叉问题。角色节点的子角色节点也存在同样的问 

题。若将角色层次事先进行规范化处理，使得每个角色节点 

只与其相邻层次上的角色节点相连，那就能减少可视化时的 

边交叉的几率。因而在可视化前需要对角色多亲树 RMT进 

行角色层次规范化，以得到角色规范多亲树 NRMT。 

角色多亲树规范化算法引入哑角色节点，以减少边交叉 

问题，同时能保持角色层次的特征。算法的输出是一棵角色 

规范多亲树，也是随后的可视化阶段的输入数据结构。规范 

化算法的伪代码示于表 3。 

表 3 角色多亲树规范化算法 

For each layer of the role hierarchy from top to down 

Given a role set" 0 

For each role node r in certain layer 

If ris realrole and r二)(mi 1Um“ 2U⋯U， l )，where k isthe num— 

ber of rls childroles 

Compute the r enid dummy role-node rc 啪 一r～(， ‘ 1 U r 2 U⋯ 

U raf￡ )，which may he at the next layer in the hierarchy 

If m mmwC 口，where aE" 

Add rd into rs an d a— a— w ，construct the parent—child rela— 

tionship between a’s parent and 

Else if m 口，where aE" 

Add r如 my— a into rs，constru ct the parent-eNid relationship between 

the parent of b and口 

Else if m 一口，where aE 

Co nstruct the parent-child relationship between the parent of r and  a 

Endif 

Else 

Add rdurr~y into 

Endif 

Elseif ris dummy role 

Add dummyrole node 一 r atthe nextlayerin the hierarchy and 

add rdummy into 

End for 

Endfor 

经规范化处理后，每个角色只与其相邻层次上的角色相 

连。图4(b)是图4(a)进行角色多亲树规范化后的结果。 

‘BJ ‘b】 

图4 角色多亲树规范化 

整个规范化过程可用图 5中的例子加以直观说明。若一 

个上级父节点的权限完全等同于其所有子节点的权限，则不 

需添加任何哑节点，如图 5(a)所示；否则，需要添加一个哑节 

点 ，以构建一个 “完整”的层次结构 ，如 图 5(b)所示，其 中 

rz 一r2一rz 一r2 ，r／表示角色 i所持有 的权限。 

然而，若后加入的哑节点包含了(或被包含于)同层中先前加 

入的某哑节点，则需对权限集合较大的哑节点进行分割，如图 

5(c)中对角色节点 r3和 r4的处理 ，其中 r3 一r4一 

r4 ，‰ 一 一‰ —r34 。m ；若一个潜在哑节点 

的上级父节点同样是哑节点，则只需直接添加一个权限集合 

相同的下级哑节点即可，如图5(d)所示。 
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5 规范化应用过程月 例 

Graham等人在文献[-21]中提出了一种哑节点聚类的方 

法。将同一父节点之下的多条到达底层叶节点的哑节点通路 

合并，使层之间的节点连边尽量少地交叉，以构建更加美观的 

节点连接布局。虽然这种方法的可视化效果良好，但是我们 

并不在规范化过程中采纳该种聚类方法，因为上述的多亲树 

规范化算法的输出结果中不可能会产生文献[21]中的同父节 

点多通路情况，而至多只有一条全哑节点的通路。至此，角色 

可视化的前期工作就全部完成了。 

4 角色可视化管理模型的设计 

由于实际的RBAC角色管理 中有大量的角色一权限和用 

户一角色关系需要管理，若将所有的关系配置在一个图层中， 

将导致整个视图的混乱。冈此 ，考虑到角色一权限、用户一角色 

以及角色一角色关系之间的结构特点，提出双层可视化布局： 

下层用于展示角色层次结构和权限，其中权限作为角色层次 

的叶节点配置在层次结构的底层；上层用于排布用户节点。 

所有的关系用节点之间的连边表达，且使用图层和用户一角色 

连边的透明处理以减少用户在使用初期信息过载的几率。 

4．1 角色层次布局 

角色层次布局的重点是清晰地展示整个多亲树层次结构 

以及其中包含的互斥约束等。为了方便约束关系的处理，假 

设互斥关系只存在于同层的角色之间，且只存在于两个角色 

之间而非多个。互斥关系能够在层之间传递。如果两个父角 

色分别包含了一个互斥关系集合中的一个且互不相同的子角 

色，则两个父角色也互斥。这种互斥关系的传递也适用于哑 

角色之间或者哑角色与真实角色之间。 

角色节点的布局主要使用了一种改进的 DAG启发式绘 

制算法，因为角色层次亦可看作是 DAG的一个特例。当前， 

可用的DAG启发式算法很多，其中最常用的一种是Eades和 

Wormald所设计|2 并使用 Barth等人的方法 。 计算边交叉 

数量。综合考虑互斥信息，我们将问题节点(包含互斥子角色 

或者权限的父角色)配置在最左边，成为孤立节点。首先，待 

布局的角色层次应该具有清晰的层次结构和层内排序。在本 

应用中即角色节点按照层次结构有序地安排在各层之上，且 

依据角色隶属于组织结构的关系按一定顺序自左向右排列。 

从 自上而下第二层开始，该层的每一个节点找到与 自己 

直接相连的上层邻居节点，计算这些节点位置的中位数值作 

为配置该当前节点的位置；该层的全部计算结束后 ，将排序过 

程中检测到的问题节点单独放置在左边，距离层次结构最左 

边节点 J 长度的位置，从而依据互斥信息改变了之前的排序 

结果。选择中位数启发式算法的原因在于，这种算法与重心 

启发式算法相比对节点的初始分布不太敏感。将上述的排序 

过程自上而下地运行。然后又反向地自下而上运行，循环往 

复，直到终止条件(如一定的循环次数、边交叉达到一定阈 

值)。至此，所有问题节点就被排开在层次结构的左边，形成 

易于被用户感知和辨认的一群孤立节点。 
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图 6(a)中r"2是一个拥有两个互斥角色节点r5和 r7的问 

题角色节点。按照上面的算法，经过处理后可获得如图6(b) 

所示的合理布局的部分角色层次结构。 

图 6 算法处理的效果图 

4．2 用户节点布局 

双层可视化布局的上层中使用圆形节点代表用户，节点 

旁边附带用户的名称 ，并引入力导引布局方式将其组织在一 

起。鉴于 Fruchterrnan等人设计的算法L ]具有较好的效果 

和较高的效率，我们直接使用该算法计算所有节点的位置。 

布局过程中，如果两个用户节点拥有相同的权限，则在布局中 

认为该两个节点是相连的，即有力的作用，但这种联系并不在 

可视化视图中展示。引力存在于相连的节点之间，而斥力存 

在于所有的节点之间；并约定若两个用户节点共享的权限越 

多，则它们之间的斥力越大，节点之问越靠近。这样，拥有相 

同权限的节点就会 自动靠近在一起，甚至形成聚类结构。此 

外，增加用户节点和角色节点之间的引力作用，使用户节点的 

布局亦接近一准层次结构。 

5 实验原型系统 

针对之前设计的角色可视化管理模型，我们开发了一个 

实验原型系统。提出一种双层可视化范例，以较好地展示角 

色管理过程，其中下层用于展示角色层次和权限，上层用于配 

置用户节点。此外，针对所述问题给出若干交互方法，以可视 

地辅助解决角色管理中的约束和冗余问题。可视化系统的整 

体设计如图 7所示。图中左边使用传统的缩进列表，以给用 

户提供一个熟悉的角色层次可视化结果；右边使用双层可视 

化布局展示角色一权限、角色一角色以及用户一角色之间的关系， 

顶部配置一个工具栏(DM是互斥检测按钮；DP是冗余检测 

按钮)；两个视图协同动作；另外，菜单栏还附带了所有的系统 

功能选项。 

● 一 ⋯ 一 ．⋯ ⋯  一 一 『．  
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图 7 角色管理原型系统 

该角色管理系统已经赋予了一些基本操作以满足管理的 

需要，如缩放、基于关键词的动态查询、缩进列表，以帮助用户 

快速领会系统的使用。缩进列表视图和双层布局视图这两个 

视图能够同步进行操作和显示。接下来 ，设计针对角色管理 

应用需要的交互技术，以进一步解决问题(2)和(3)。 

5．1 互斥检测 

RBAC角色管理应用中至少存在两种类型的互斥 ：一是 

包含互斥权限或者子角色的角色，二是包含互斥角色的用户。 

利用高亮显示通知用户检测到互斥的存在 ：对于前者，使用红 

色高亮 ，存在互斥关系的子角色则使用蓝色高亮。若鼠标放 

罄㈣ 



置在角色节点上方 ，以该节点为根节点构建的多亲树会同时 

被高亮显示；对于后者，使用红色高亮显示处在上层面的问题 

用户节点。当鼠标放置在上层问题用户节点上方时，用户和 

授权的角色以及其下构建的多亲树被同时高亮显示，互斥的 

角色节点蓝色高亮。通过这些可视化的辅助，用户能便捷地 

根据当前视图的提示并综合组织的实际情况进行角色授权的 

优化。互斥检测截图如图 8所示。 
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(a)、(b)中问题角色DirFinance被红色高亮显示，包含两个互斥的 

子角色 CashMgr和AcctMgr；(c)、(d)中问题用户 Evan同样被红 

色高亮显示，包含两个互斥的角色 AcctMgr和PurchaseM4~r。 

图8 互斥检测截图 

5．2 冗余检测 

通过检查用户一角色关系，用户能够发现当前角色管理中 

的冗余问题。在用户层中，当鼠标放置在某节点之上时，用户 

节点及对其授权的角色之问的连边和这些角色下构建的多亲 

树均会高亮显示，直观地展示当前用户 角色和用户一权限之 

间的授权情况。 

若一个用户被授权了冗余的角色，用户节点将闪烁，以通 

知用户检测到冗余的存在。当鼠标放置在该节点之上时，高 

亮显示使相关的用户一角色结构突出显示。冗余的角色节点 

呈紫色，因而用户能够容易地辨认所有的关键位置，并通过删 

除连边来解除对应的授权。 

【a) {b) 

用户 Amanda由于被赋予两个重复的角色DirHR 

和TrainMgr而在冗余检测中呈现闪烁提示。 

图9 冗余授权检测 

在角色节点闪烁的同时，权限下方将显示一系列数字 ，提 

示用户当前该权限被授权于用户的次数。用户可通过将鼠标 

放置在待删除的角色节点上来查看若取消该角色授权后用户 

拥有的权限情况，确认删除该角色后用户的权限是否发生变 

化。若暂时取消授权后，权限下方出现数字 0，则对应的权限 

将变灰，提示当前操作用户将不再拥有该权限。用户在交互 

中完成了对角色管理中的冗余问题的处理和优化。图 9、图 

1O展示了上述系统冗余问题检测的可视化效果。 

(a)原先的授权方案 (b)新的授权方案 

权限下方的数字显示了该权限被指派的次数。 

图1O 优化用户一角色授权过程 

结束语 针对 RBAC角色管理中存在的问题，本文从信 

息可视化的角度，提出一个双层可视化布局来方便角色管理 ， 

其中下层排布角色层次和权限，上层配置用户节点。根据角 

色管理的需要，设计多项交互技术辅助用户浏览和管理，这些 

技术包括问题节点高亮和闪烁、解除和优化操作等。 

在下一步工作中将考虑约束关系中的其他约束，如前提 

约束和势约束，以更好地进行角色管理。另外，将考虑增加引 

进 focus-+一context[283等技术，以设计更加得当的交互浏览操 

作 ，并进行正式严格的用户评测实验。 
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目增加一倍，3个类别的延迟比预设为 1：2：4。另外将系统 

服务线程的总数设置为 120个。根据式(8)，为向 3个服务类 

别提供比例延迟保证，需要使用两个控制器，构建两个控制回 

路。第一个控制器作用于A、B两个相邻类别；第二个控制器 

作用于B、C两个相邻类别。在每个采样时刻可以根据式(8) 

计算 A、B、C 3个服务类获取服务线程的比例。由仿真结果 

(见图 7)可知，在两个控制器的作用下，Apache服务器较好地 

为 3个服务类别提供了比例延迟保证，达到了预期的目标。 

表 2 系统仿真配置2 

图7 3个服务类别的比例延迟保证 

结束语 本文首先分析了 Apache服务器的几种等效模 

型及其在服务器性能调节与改进方面的应用。队列模型适合 

于对服务器进行分析和对其各种指标做出预测，而控制模型 

则能实现服务器端参数的动态设置，并提供特定的区分服务 

和性能保证等。接着本文在 Window平台上通过系统辨识和 

控制器设计，实现了闭环系统中 Apache服务器上的面向多 

个服务类别的比例延迟保证。仿真表明系统辨识获得的 L I 

模型以及设计的反馈控制器都是有效的。如何选择合适的系 

统指标，建立更加精确的等效模型，实现服务器集群的性能改 

进，是下一步研究的重点。另外如何将队列的预测机制与控 

制方法相结合，实现基于会话或请求的准入控制，也是需要解 

决的问题。 
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