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摘 要 IP流量分类是 Internet研究和流量工程的重要基础，近年来网络应用类别和 Internet流数量在快速增长。 

流量分类技术不断面临新的挑战。对基于机器学习的 IP流量分类方法进行了系统性研究。给出了这类流量分类方 

法的数学描述；通过深入研究有监督和无监督机器学习方法在流量分类中的应用，从数据预处理、模型构建和模型评 

估 3个方面评述这类技术的研究现状，并指出存在的问题；总结得出现阶段基于机器学习的 IP流量分类技术存在数 

据偏斜 、标识瓶颈、属性变化和实时分类等 4个方面的共性问题；最后展望了流量分类技术的未来发展方向并介绍了 

作者正在进行的工作。 
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Abstract Internet traffic classification is one of the key foundations for research works and traffic engineering in Inter— 

net．The categories of Internet applications and the number of Internet flows increase fast last years．The technique chal— 

lenges are coped with development of traffic classification all the time．A research was carried out systematically in In— 

ternet traffic classification using machine learning in the paper．A mathematical description was given for the technology 

of traffic classification first．After surveying the technology of traffic classification based on supervised learning and  un～ 

supervised learning，we commented on the data preprocessing，classification model and performance evaluation etc．three 

aspects，and indicated the shortages nOW in these studies．Then，four common issues were summarized，which are data 

skew，label bottleneck，attribute changing and classify timely respectively．At the end，the prospect and  our going work 

in this area were pointed out． 
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1 引言 

随着 Internet规模和应用范围的 日益扩大，流量监控、网 

络管理以及计费服务等备受重视。网络运营者进行网络规划 

需要分析主流网络应用 的行为；Internet服务提供商对网络 

资源进行 OoS管理需要区分网络应用；网络安全需要识别恶 

意流等。IP流量分类或应用识别已成为网络研究和网络应 

用的重要基础。 

然而，互联网应用数量的迅速增加和应用类别的复杂多 

变使网络流量分类不断面临新的挑战。随着端 口跳变技术、 

伪装技术的大量使用 ，传统的利用熟知端 口号(known ports) 

识别网络应用_1]的方法已经不再可靠。通过解析应用层协议 

匹配特征 (signature matching)字段的基于报文载荷(pay— 

loads)的流量分类方法l_2 ]，曾经被誉为最为准确的流量识 

别方法 目前仍为大多数商用系统所采用。但是 ，面对应用协 

议的频繁更新、载荷加密技术的普及 、新应用频出等状况，特 

征匹配的有效性在下降；而且维护特征库耗费计算资源和计 

算时间，适用范围非常有限。基于传输层行为模式的流量分 

类方法[5,44]，虽然不依赖端口号或报文载荷内容，有较好的可 

扩展性，但是网络应用的传输层行为极易受到网络环境的影 

响，而且随着网络应用的自身完善，这类方法的可用性仍然受 

到限制。由此可知，利用网络应用的外在属性进行浏览分类， 

前景不容乐观，因而迫切需要引入新的理论和方法，从根本上 

解决流量分类技术的可持续发展问题。 

基于机器学习(ML，Machine Learning)分类或识别 网络 

应用是近年的研究热点[8]。这类技术不依赖匹配协议端口或 

解析协议内容识别网络应用，而是利用从被传输的流量(traf— 

tic)数据中抽取的“流”的先验特征(priori knowledge)或计算 

流的统计信息(statistical information)达到区分 网络应用的 

目的，这类方法不受动态端 口、载荷特征甚至网络地址转换 

(NAT)的影响，其效果、灵活性以及可扩展性等 ，较之前述各 

种方法都有所突破。这对解决流量分类及相关问题，特别是 
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对于我国大量使用内网地址进行互联网流量分类尤为重要。 

本文系统研究基于ML进行 IP流量分类的方法，首先论 

述了运营网中进行 IP流量分类的重要意义；指出传统 IP流 

量分类技术存在的不足，简述基于 ML进行 IP流量分类的技 

术优势。第 2节介绍相关概念，对基于ML进行 IP流量分类 

的方法进行数学描述，归纳总结研究内容和分析步骤，并研究 

和描述了分类器评价指标。第 3节深入分析有监督和无监督 

机器学习方法在流量分类中的应用，从数据预处理、分类器和 

分类器评估 3个方面评述近年来的主要进展，指出其中存在 

的不足和亟待解决的问题。第 4节总结得出现阶段基于机器 

学习的 流量分类研究中存在数据偏斜、标识瓶颈、属性变 

化和实时分类等 4个方面的共性问题，指出了未来的发展方 

向。最后总结全文并简单介绍了正在开展的工作。 

2 ML方法与IP流量分类 

2．1 基本概念 

单向流(Uni-direetional flow)：由共享 5元组(five-tuple) 

的 IP报文(packets)组成，5元组包括源／目的 IP地址、源／目 

的 lP端口号和网络层协议代码。 

双向流(Bi-directional flow)：在同一源／目的 IP之问的 

TCP连接中，包含方向相反的两个单向流，两个完整单向流 

集合称作全流(Full-flow)。 

流量类~1|(class)：一种流量类别通常指由一个或多个相 

同网络应用引发的 IP流量。 

实例(instances or examples)：通常指单向流，可能是完整 

单向流；也可能只是完整单向流的一部分。在 ML中，每个实 

例由一个特征(,feature)值向量表述，每个特征值代表这个实 

例的一种属性。 

机器学习(ML)E引：按某种预定模式模拟或实现人类的学 

习行为，以获取新的知识或技能，重新组织已有的知识结构， 

使之不断改善自身的性能。流量分类 ML的输入是一个实例 

集(特征值向量组成的矩阵，dataset)，输出是已学到知识的描 

述或规则。 

I1)流量分类一般包括两种[”]：(1)从 IP混合流(如 HT— 

TP、DNS ssH、P2P、游戏等混合流)中识别并提取具有兴趣 

特征的个别流，如在线游戏(online game)流或 P2P流等；(2) 

区分 混合流中所有的网络应用类别，这种流量分类更具有 
一 般性。 

一 般来说 ，分类方法面向特定任务，构造普适分类器难度 

较大。目前用于 IP流量分类的 ML方法主要分为两类：监督 

学习(supervised learning)和非监督学习(unsupervised learn— 

ing)。 

2．2 方法 

监督学习算法用于已知类别的数据集，创建出输入／输出 

之间的关系规则(分类器)，再利用分类器将输入的未知特征 

向量映射至已知输出类别。知识关系规则可以表达为流程图 

(flOwchart)、决策树(decision tree)等分类规则(classification 

ruIes)。监督学习流量分类器的建立过程包括两个步骤[8J：学 

习阶段(training phase)通过探察(examine)~JII练集，构建分类 

器；验证阶段(testing phase)采用训练好的分类器分类已标识 

的实例集(作为未知实例集)。 

基于监督学习的流量分类方法描述如下 ： 
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设训练数据集 TS由分属M 类的N个实例组成，则 

TS=-{(z1，lyl>，<xz，yl>，⋯ ，(xN，yM>) (1) 

每个实例以元组(五，∞)表示( =1，2，⋯，N； =1，2，．．·， 

，其中 五表示第 i个实例的特征值向量，∞ 表示输出类 

的值，训练集TS中的预标识输出类值为{Y ，y2，⋯， )。学 

习阶段的任务是通过输入 TS来确定关于输入特征向量的函 

数 厂(z)(分类算法)的相关参数。 

测试集(ts，testing dataset)包含与训练集 TS一致的预标 

识输出类值{Y ， ，⋯， }及其特征向量集，验证过程将 ts 

作为未知集，利用分类器 ．厂( )对 ts进行类映射，并进行性能 

评价；根据评价结论接受或进一步改进分类器。 

目前已有不少监督学习算法用于 II)流量分类，如决策树 

(Decision tree)算法、朴素贝叶斯(Naive Bayes)算法等；各算 

法的差别在于分类模型的构建和算法的优化。 

非监督学习方法又称为聚类(clustering)法，与监督学习 

的主要差别在于聚类方法无需预标识输出类别{Y ，yz，⋯， 

}，而是采用内在启发式(internalized heuristics)方法进行 

聚簇或分组，使具有类似属性的实例向量相聚成簇(clusters 

or groups)。相似性由距离度量法以及相似函数的非度量法 

衡量，如欧氏空间(Euclidean space)。数据集实例成簇的方式 

可能是全分离的，每个实例仅属于一组(类)；也可能出现重叠 

(overlapping)。一个实例可能按不同概率落人几个组(类)。 

聚簇还可以分层完成，归入顶级的实例由合并(自底向上)和 

分裂(自顶向下)两种方法来完成分层聚类，等等。聚类完成 

后，再根据需要对所形成的“簇”进行类标识。如采用 K均值 

(K-means algorithm)算法，实例集成员按数值域划分成簇；采 

用增量聚簇(incremental cluster)算法，实例集成员形成层次 

分组形态；采用概率聚类(incremental cluster)算法，实例集成 

员按概率归类。聚簇方法的类标识代价将大大减小。 

2．3 模型评价指标 

设实例集合包括 N个样本，不失一般性，建立表 1所列 

的 m(rn~2)元分类问题的混淆指标矩阵。 

表 1 m元分类问题的混淆指标矩阵 

Prediction 

1 2 3 ⋯ n 

1 rill n12 n13 

2 n2】 nZZ n2s 

Actual 3 n31 n32 nss 

m nml nm2 l1m3 

-nlm 

l】2m 

n3m 

： 
● 

nmm 

在基于机器学习的 IP流量分类研究中，类别预测准确率 

(A，Accuracy)是一项最为关键的评估指标(metric)，它反映 

了分类器对未知数据的判断(decisions)能力。此外，还有两 

项指标，分别是分类精度(P，Precision)和召回率(R，Recal1)。 

不失一般性，对表l所列的m元分类问题进行二类简化。设 

兴趣流量类别为 X，非 X类别为叉，则有准确率A：对参加分 

类的实例集合，被正确分类的实例数占实例(instances)总数 

的百分比例；召回率R：被正确分类为X的实例数占X实例 

总数的百分比例；精度 P：被正确分类为 X的实例数 占被分 

类为X的实例总数的百分比例。 

定义 4个 中间指标变量：假负(FN，false negative)、假正 

(FP，false positive)、真正(TP，true positive)和真负( ，true 

negative)。表 2表达了 4个中间指标变量与二类 X、 之间 



的关系，则有 FN：被错误分类为 的样本数 占X 实例总数 

的百分比例；FP：被错误分类为 X的样本数占 类样本总数 

的百分比例 ；TP：被正确分类为 x的样本数 占x类样本总数 

的百分比例(TP=100％一FN)，即召回率 R；TN：被正确分 

类为 的样本数占 类样本总数的百分比例(TN=100％一 

FP)。 

表 2 二类 问题 的混淆指标矩阵 

Abstract classes 

Actual 

Prediction 

X X 

TP FN 

FP TN 

显然，优质分类器希望 FP和FN 较小；按百分比字节数 

量或流的数量表示，准确率 A、召回率 R和精度 P可分别表 

示为 

A一雨 书 丽×1Oo 
R一 丁P 

P一 XlOo 

2．4 研究 内容 

(2) 

(3) 

(4) 

基于 ML的IP流量分类方法，其关键是构建分类器。构 

建分类器包括数据预处理(Data Preprocessing)和分类器生成 

(Classifier Generating)两部分，如图 1所示。 

数据采样 

二[  
泷统计属性 

二=][二  
漉t记录 

敷据预处理 

训练集 叫 溪董菊莲 =二工二 

1分类嚣训练 三工  
●_ _____ _____ _-●_ 。__●_●● 一  

测试集 — 分类墨评估 
I．．．．．．．．．．．．．．．．．．．．一  

分类器生成 

图 1 构建分类器 

数据预处理主要包括通过网络测量设备捕获／收集(或人 

为生成)的混杂的 IP流记录(traffic traces)；进行流分离；对每 

流记录进行统计处理(flow statistics processing)，求取每流的各 

种属性值(如平均包长、包到达时间间隔的标准差、每流总长、 

包到达时间间隔等)，构建 每流属性 向量；数据采样 (E)ata 

Sampling)构造数据集(包括训练集和测试集)。 

分类器生成包括训练集输入预选的分类算法，通过学习， 

求取并优化算法模型的参数 ；生成分类器；通过测试集进行分 

类验证和评估，判断分类器性能；认可或进一步优化、改善分 

类器。 

3 研究现状 

3．1 数据预处理 

使用属性向量表述流量，是机器学习流量分类方法的基 

础。已有的Internet流属性种类繁多，而且大部分属性对网 

络环境变化比较敏感。如何选择既能有效区分流量，又具有 
一 定稳定性的流属性 ，是数据预处理研究的核心问题。数据 

预处理过程包括成流(flow generation)、特征提取(feature ex— 

traction)、特征选择(feature selection)和采样构造数据集等多 

个环节。 

随着网络规模的扩大和网络速度的提高，网络应用类别 

剧增，利用单报文信息进行流量分类不仅存储开销过大，而且 

准确性或可靠性都不尽如人意。目前的网络流量分类通常以 

“流(即实例)”作为基本处理单元，即截取大量数据报文后进 
一 步“成流”。单向流收集简单，且有较好的推广性，适用于核 

心网络或边缘 网络的流量分类，但是不能利用双向通信之间 

的关联性。双向流截取同一网络连接的双向报文序列，既能 

反映两个单向流的特征，也能反映成对单向流之间的关联性， 

为流量分类提供 了更深层次的依据。但是路由的非对称 

性n1]使得双向的流并不总是经过同一链路 ，因此双向流数据 

多用于对边缘网络出口流量的分类研究。 

特征提取指通过对个体流群体某种特征的特殊计算产生 

有代表性的网络应用行为的数值属性。Roughan等人[113率 

先使用流持续 时间 (flow duration)、平均报文长度 (mean 

packet lengths)和报文到达间隔时间增量(inter-arrival varia— 

bility metric)等属性将网络流映射至不同的 QoS级别。由于 

只使用了少数几种属性，网络应用仅被粗略地划分为交互式 

应用、块传输应用、流媒体应用和事务性应用等 4类。Moore 

等人_1 ]通过直接计算或傅立叶变换等方法给出了双向流的 

248种统计属性，试图为基于机器学习的流量分类提供完整 

的属性集合。 

然而，Williams和 Zander等人E”]指 出由于网络速度较 

高，经有限时段截取的流量记录中通常包含数十万乃至数百 

万条流。如果对每条流的属性都进行诸如傅立叶变换之类的 

运算，计算开销难以接受。因此 ，他们选取了 22种简单实用 

的双向流属性描述真实网络环境的流。为了进一步提高机器 

学习方法的在线分类能力，Bernaille等人l_1 ]提 出测取每个 

TCP连接中的前 5个数据报文的长度来构造流分类属性 向 

量。该方法具有处理简单、实时性强的特点，但它存在网络拥 

塞的环境中，极易由于数据报文的乱序到达l_5]而失效。为了 

有效处理网络流的行为特征在数据交换过程中动态变化的问 

题，Nguyen和 Armitagell “ 提 出了多子流模 型 (sub-flow 

mode1)。该方法先将网络流按时间顺序划分为若干子流，通 

过组合多个子流的属性集合来构建新的流属性集。该方法能 

够提高分类器的准确性 ，但子流属性也存在依赖网络运行状 

况的问题，因此该方法的鲁棒性和推广性还有待进一步考察。 

在机器学 习流量分类 中，使用无关 (irrelevant)或冗余 

(redundant)特征对分类器的准确性有负面影响，但是过少的 

特征维数不足以对流量进行完美分类。选择有区分意义的特 

征子集是设计过程中最关键的一步。目前在网络流量分类中 

使用较多的特征选择方法是过滤方法(filter method)和包装 

方法(wrapper method)[”]。过滤法基于一般数据特征进行 

运作，在进行机器学习之前评估和选择最佳子集，它对机器学 

习算法是无偏的，而且这种方法计算简单、可移植性强，但不 

能保证给出最优的特征子集[18 19]。包装法在子集(subsets) 

选择过程中封装了机器学习算法，最终又将子集用于机器学 

习过程，虽然它对机器学习算法是有偏的，但是它能给出最优 

特征子集。包装法的缺点是计算开销过大，不适用于高维特 

征选择 。 。 

训练集和测试数据集(datasets)：面对巨大规模的原始实 

例集 ，需要进行数据集采样，择出有效代表网络流量的训练集 

和测试集；控制 ML算法的搜索空间；保证分类性能等。目 

前 ，仅有少数文献研究抽取不同数量实例组成数据集，进而对 

分类器性能做出实验比较。但这些研究论文仅笼统地将 ML 

算法面对有限数量的预标识数据集 ，而且采用 N倍交叉验证 
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(N-f0ld cross—validation)法或“留一”法组成训练／测试集 ，进 

行分类器的学习／验证[ ]。如何判断采集方法或数据集空间 

对流量分类的影响，尚未查到专题研究论文。除此之外，先验 

知识(例如样本空间与算法之间的关系)在流量分类数据预处 

理中的作用，也未能查到系统性研究论文。 

3．2 分类器 

分类器指所选择机器学习算法经数据集训练学习得出的 

分类规则。目前，应用于流量分类的机器学习方法主要有监 

督(supervised)学习方法和非监督(unsupervised)学习方法。 

监督学习方法通过数据集训练分类算法，且需要对每个 

输入样本提供类别标识。Roughan等人r]妇首次使用 K近邻 

(K nearest neighbor， NN)、线性判别式分析(Linear Dis— 

eriminant Analysis，LDA)和二次判别式分析(Quadratic Dis— 

eriminant Analysis，QDA)等 3种监督类机器学习算法对网络 

流量进行分类。然而 K近邻方法需要逐个计算测试样本与 

训练样本之间的相似度，处理开销较大，而且分类性能极易受 

到噪声数据的干扰。为此，Zuev和 Moore[。l_提出了基于概率 

模型的朴素贝叶斯(naive bayes)方法。该方法要求参与分类 

的各属性条件独立且服从高斯分布。在流量分类问题中，流 

属性集合很难满足这些条件，因此该方法的整体准确率只能 

达到 65 左右。为了避开条件独立和高斯分布假设，Moore 

等人_1 ]采用FCBF(Fast Correlation-Based Filter)算法对属性 

集合进行过滤，并使用核评估(kernel estimation)技术改进朴 

素贝叶斯方法。他们的工作使分类器的整体准确率提高至 

95 以上。Auld等人口幻提出的基于贝叶斯方法的神经网络 

模型，将分类准确率提高到 99％，而且能够以95 的准确率 

分类 8个月以后的网络流量。Williams和 Zander等人ns3对 

NBD(naive bayes using discretisation)、NBI<(naive bayes U— 

sing kernel density estimation)_23J、(24．5(c4．5 Decision 

Tree)、BayesNet(hayes network)E 、NBTree(naive bayes 

tree)E 朝等 5种主要的监督方法进行了比较研究。结果表明， 

在这 5种方法中，除了NBK的整体准确率在 8O 左右，其他 4 

种方法都超过了9O 。但是他们的比较仅得出了个别性能指 

标的区别，并没有分析产生这种区别的原因，甚至没有指出这 

些算法在论文条件下是否存在可比性，其参考意义有待考证。 

综上，监督方法在流量分类中的应用有 比较完整的理论 

依据，但是在类别预标识、数据集的代表性、分类器的推广能 

力和参数稳定性等方面存在瓶颈。而且监督学习方法计算资 

源消耗较大，对于实际应用，特别是实时流分类，存在难以逾 

越的问题。此外，由于监督方法的二类本质，有学者认为它更 

适合用于分类兴趣流[2 。 

无监督学习算法无需类别预标识，对输入数据集 自动形 

成“聚类(簇，duster)”，再进行由簇到流量类别的映射。2004 

年 McGregor等人[2 ]首次提出使用期望最大化算法(expeeta— 

tion maximization，EM)将流量聚簇映射到不同的网络应用类 

别，但没有分 析基 于聚簇 算法的分类器性 能。Zander等 

人[2 踟基于 EM算法的一种实现(AutoClass)对聚类方法的 

分类性能进行了分析。他们的实验结果表明，使用 AutoClass 

方法，流量分类器整体准确率达到 87％左右。Erman等人[30] 

对 K均值(K_means)，DBSCAN(density-based spatial cluste— 

ring of applications with noise)l31l和AutoClass等 3种聚类算 

法进行了对比分析，结果表明，AutoClass算法的模型训练时 
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问较长，但分类的整体准确率最高；K均值算法的模型训练时 

间较短，但整体准确率最低；DBSCAN算法的计算性能和分 

类效果居中，这种算法不仅能够有效排除噪声干扰，而且能够 

将大量的网络流汇聚在少数几个大簇中，具有良好的推广能 

力。Erman等人[3刁将 AutoClass算法与监督方法中的朴素 

贝叶斯方法进行了详细的比较，结果表明AutoClass的整体 

准确率略高于朴素贝叶斯算法，达到 91．19 。虽然 Auto— 

Class算法的训练时间远远大于朴素贝叶斯方法，但它能使 

8O％的网络流聚集到 50 的簇 中。由此可见，利用 Auto— 

Class算法构建分类器，无需将所有簇都准确映射到相应的流 

量类别，有效减少了聚簇映射的时间开销。在 Bernaille等 

人【33]提出的实时流量分类器中，采用了 K均值、高斯混合模 

型(Gaussian mixture mode1)和谱聚类(spectral clustering)等 

3种非监督方法，结果表明这些聚类算法不仅能够以超过 

90 的准确率有效分类知名应用流量，而且能够以 60 的概 

率发现新型网络应用 。 

收集并标识大规模样本集是非常耗费的工作，聚簇方法 

的优势不言而喻。但“簇”与“类”的映射不存在一一对应的关 

系，通常参考簇与类之间的概率倾向进行类别映射，但这种倾 

向并非一定存在；不同聚类算法，甚至同一聚类算法在选择不 

同的参数时都可能导致不同的结果，而且通常要求事先指定 

聚簇数目。目前，聚类方法在流量分类中的优势仅表现在发 

现网络新的应用方面。 

无论是监督方法还是非监督方法，不同研究者使用或评 

价了不同的算法模型。如何裁决分类器的本质差异尚待进一 

步研究。 

3．3 分类器评估 

在流量分类中，对于整体准确率 A、分类精度 P、召回率 

R等指标，准确率应用最广。由式(2)、式(3)、式(4)可以看 

出，分类器评价指标之间存在关联性，需要根据应用折中取 

舍，近期基于 ML的 IP流量分类研究尚未顾及 R、P指标的 

折中。这类问题的处理可以借鉴“受试者操作特征(ROC，re— 

ceiver operating characteristic)”或“奈曼一皮尔逊准则(NPC， 

Neyman-Pearson criterion)”。RCK3曲线表达了 TP(作为函数) 

与FP(作为自变量)之间的数值关系，便于在阈值范围分析模 

型性能；NPC准则多用于在 FP阈值范围内寻求最大 ]。 

流量分类评价指标计量多分为按“流”或按“字节”度量。 

长期以来 ，多数流量分类选择按“流”估算分类器性能指标，目 

前也有许多学者按“字节”估算分类器性能指标。Erman等认 

为 Internet绝大多数“流”为小流(mice flows)，这些流占网络 

总字节流量的比例甚小；而 Intemet的极少数“流”为大流(de- 

phant flows)，占据了字节总流量的绝大部分。如果出于提供 

IP流 QoS服务而进行流量分类，适宜按流估算分类器性能指 

标；如果出于运营商进行网络监管或载荷模式分析，则适宜按 

字节估算。 

无监督 ML分类器的性能评估是～个更为复杂的问题， 

且需要在聚类标识、形成分类规则之前进行。不同的聚类算 

法可能产生不同的成簇结果，甚至对于相同的算法，选取不同 

的参数或不同的聚类秩序都可能导致不同的成簇。让用户了 

解数据中究竟隐藏了多少“簇”或最佳的“簇”数值范围；判断 

最终的成“簇”是有意义的“类组”还仅只是纯算法结果。比较 

不同聚簇算法以及分类器的可用性和效率、簇内成员的相似 



度、簇问成员的分离度、簇标识成本／资源等，都是亟待研究的 

重要课题 。 

Halkidi等人从外部准则 (external criteria)、内部 准则 

(internal criteria)和相对准则(relative criteria)等方面研究了 

成簇的有效性。外部准则利用指定结构 比较和验证 聚类结 

果；内部准则通过检验数据集的遗传结构来评价聚类结果 ；相 

对准则注重在某些参数和假设条件下寻优聚类算法[34-．68]。 

分类器的效率是指分类器对未知样本进行分类的速度 ， 

以分类器对测试数据集上进行分类的时间来衡量。随着互联 

网速度的日益提高，分类器的效率对于网络流量的在线分类 

显得尤为重要。Bernaille等人ll14]提出使用在线分类的计算 

复杂度来评价流量分类器。但他们只给出了基于端 口、基于 

特征字段方法和基于聚类方法等的计算性能的定性 比较，没 

有给出具体的量化分析。Williams等人_l3=在分析 5种机器 

学习算法时采用正态化分类速度 (normalized classification 

speed)描述分类器的分类效率。从他们的实验结果来看，利 

用C4．5决策树分类器分类速度最快，NBD，Bayes Net，NB— 

Tree和 NBK的分类速度依次递减。 

分类器的鲁棒性指分类器处理未知样本的时间稳定性和 

推广能力。时间稳定性按分类器准确率随测试数据集采集时 

问不同而产生的差异来衡量。Auld等人Ⅲ2。 首次利用与训练 

数据集相差 8个月的测试数据集评估 了流量分类器，他们的 

实验结果表明基于贝叶斯神经网络的流量分类器具有良好的 

时间稳定性。分类器的推广能力以分类器准确性随测试数据 

集采集地点的变化所产生的差异进行评估。Zander等人『39]利 

用不同采集地点的数据集对源自CA．5决策树算法的分类器进 

行了交叉验证(cross validation)，评估这种分类器的可推广性。 

4 未来的挑战与方向 

基于机器学习的流量分类技术的研究 目前尚处于起步阶 

段。随着网络应用的快速发展 ，流量属性在不断变化，流量分 

类的新问题不断涌现。当前运用机器学习方法处理流量分类 

问题主要面临数据偏斜 、标识瓶颈、属性变化和实时分类等 4 

类亟待解决的共性问题。 

4．1 数据偏斜问题 

数据偏斜问题指一个数据集中不同类别的样本数量可能 

存在量级上的差别 ，分类器容易被样本数量占优的大类所淹 

没，而导致小类样本的分类准确率偏低。然而，在 Internet流 

量中不同类型的网络流数 目通常存在较大差异，因此在基于 

机器学 习的流量分类研究 中数据偏斜问题不可避免。以 

Moore等人_1 的实 验结果 为例，如表 3所 列，www 和 

MAIL等大类的分类精度普遍较高，而 P2P和 ATTACK等 

小类的分类精度则低于 3O 。 

表 3 样本数量与分类精度的对比 

n̂̂ nV MAIL BULK SERV DB P2P ATTACK Ⅳ 征DIA 

Flows 328091 28567 11539 2099 2648 2094 1793 1152 

Precise( ) 98．29 90．56 66．66 36．73 80．88 28．92 1O．38 76．91 

为此，Ermanc ]和 Zandere。。]等人采用了欠抽样技术(un- 

dersampling)来严格控制数据集中大类的样本数量，以达到抑 

制数据偏斜的效果。然而这种简单修正方式改变了训练数据 

集的数据分布，对基于概率的机器学习算法(如朴素贝叶斯方 

法等)造成了负面影响。而且大类样本中仅有部分被用于模 

型构建，可能丢失大类样本的分布特征，从而导致分类准确率 

显著下降。因此，“基于机器学习的流量分类”如何有效处理 

数据偏斜问题还有待进一步研究。 

4．2 标识瓶颈问题 

标识指在构造训练数据集时预先确定样本类别。随着网 

络规模的日益增大，网络应用类别 日益增多。为了保证分类 

器的准确率，需要尽可能提供大规模的标识样本 ，这造成了实 

际操作的难度，也制约着分类器的性能。当前，样本标识困难 

包括以下 3个原因。 

公开的网络流量记录不包含应用层负载，只能使用基于 

默认端口的方法进行标识。然而 Karagiannis等人 。。指出大 

量的P2P应用使用随机端口传输数据，基于默认端口的流量 

识别方法难以准确标识 P2P等新型网络应用。 

包含应用层负载的网络流量记录虽然可以利用基于特征 

字段的流量分类方法进行标识，但这种方法计算和存储开销 

过大。而且 ，采集和解析这类流量记录受用户隐私问题的约 

束l】ll；随着负载加密技术的普及，基于特征字段的样本标识 

技术的可操作性 也受 到质疑[4 。 

基于监督 ML的模型评估采用独立的、大规模的训练集 

和测试集 ，且预标识对应的输出类别。利用人工网络流量记 

录构造的数据集_4 ，类别标识简单，通过网络测量获取的数 

据集标识困难，且数据集的规模和范围受到限制，很难代表真 

实的网络环境；还易引发分类器的过拟合(overfitting)或欠拟 

合(underfitting)问题。 

Erman等人 3̈提出一种基于半监督(semi—supervised)学 

习的网络流量分类方法。该方法可以利用少量的已知样本和 

大量的未知样本作为输入来构建非监督分类器 ，再利用标识 

样本实现簇到类的映射。这种混和方法(Hybrid Approach) 

结合了监督和非监督学习技术，从理念上有效解决了标识瓶 

颈问题。但是该方法的实用性和有效性尚有待进一步考证。 

4．3 属性变化问题 

如何处理网络流属性的动态变化，一直是流量分类研究 

中的关键问题。从端 口跳变(port hopping)技术的使用到负 

载加密技术的兴起，网络流属性的变化都引起了流量分类技 

术的变革。造成网络流属性发生变化的原因很多，总体上可 

以划分为主观因素和客观因素。主观因素来 自人为修改应用 

代码或改变设置参数，如端口跳变技术和负载加密技术。而 

客观因素源 自网络环境变化，以目前广泛使用的报文平均到 

达间隔(mean inter-arrival time)为例，当分类器所处的网络环 

境发生拥塞现象时，报文的平均到达间隔将发生显著变化，而 

这种变化可能引起分类器部分失效[44,45]。 

为了解决这些问题，研究人员对网络应用行为[46,47]进行 

了深入的研究，越来越多的新属性被应用于流量分类的相关 

领域_4 “ 。正如Bernaille等人[ ]所说，流量分类研究的主要 

挑战是不断探讨规避(evasion)策略。网络流量分类的任何流 

属性都可能因人为修改而发生变化。探讨对环境和噪声不敏 

感而且具有 自相似性 (self-similarity)的网络流属性，将是一 

项长期且富于挑战性的工作。 

4．4 实时分类问题 

实时分类问题要求分类器能够快速、及时、连续且准确地 

对网络流进行分类。通常的基于完整流的分类器[8,13,33]不适 

合实时流量分类，而利用“流”中的部分字节或分组作为特征 

构建的分类器则有望提高分类速度。 

然而，已有方法尚不能解决网络恶意攻击和流属性变化 
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问题 ，并且这类方法都建立在难于实现的假设之上，如准确地 

截获起始网络流；不存在流定位差错或分组丢失等问题。虽 

然 Nguyen的多子流模型l_l5_基于滑动窗口(sliding window) 

方法获取数据流，无需忧虑流的初始位置，但子流属性依然赖 

以网络运行状况，其鲁棒性还有待考察。 

网络流量分类技术落实到实时分类才能体现其应用价值， 

目前这方面的研究正在起步，从分类属性的选择到模型算法确 

定、分类器的生成及其性能指标的确定等均尚未得出结论。 

结束语 本文简要描述了利用机器学习方法解决流量分 

类问题的意义和方法f在深入研究多篇学术论文的基础上评 

述了数据预处理、分类器和分类器评估 ，并指出了存在的问 

题，重点给出现阶段基于机器学习的流量分类研究中存在的 

数据偏斜、标识瓶颈、属性变化和实时分类 4个共性问题。指 

出流量分类技术要走向实用，能否进行实时分类是“验金石”。 

有监督机器学习的流量分类方法，其预标识问题与借助 

机器学习方法进行流量分类以摆脱传统流量分类方法弊端的 

初衷相矛盾，而无监督机器学习方法仅在新应用发现方面具 

有理论优势 我们认为机器学习方法比较灵活，但是流量分 

类方法的历史沿革不宜全盘否定。半监督机器学习允许数据 

集同时包括有标记和无标记样本，从无标记样本中挖掘更多 

的有用信息正是该方法的优势所在。目前，我们提出了一种 

自学习半监督机器学习模型，对比实验取得了比较好的效果。 
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