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基于软件 自动修复评估缺陷定位技术的工具 ：GenProg—FL 

纪 涛 齐玉华 毛晓光 

(国防科学技术大学计算机学院 长沙 410073) 

摘 要 虽然缺陷定位技术和软件错误 自动修复技术已经得到一定的发展 ，但是软件的修复工作仍然需要程序员投 

入大量的时间和精力。大多数开发者仍然使用传统调试技术(例如断点)来进行手工的调试，缺陷定位技术的研究成 

果并没有较好地运用到实际的修复工作中。近来，软件错误 自动修复技术得到了快速的发展和广泛的关注。在软件 

错误 自动修复工作中，利用缺陷定位技术自动定位错误代码是必需的，而定位的精度直接影响到补丁的生成，从而对 

修复的效果产生较大的影响。GenProg-FL工具可以接受不同的缺 陷定位技术去 自动修复故障程序。同样，使用 

GenProg-FL可以从软件 自动修复的角度评估现有的基于程序谱的缺陷定位技术定位的有效性。 
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Tool for Evaluating Effectiveness of Fault Location Techniques 

Based on Automated Software Repair：GenProg-FL 

JI Tao QI Yu-hua MAO Xiao-guang 

(School of Computer Science，National University of Defense Technology，Changsha 410073，China) 

Abstract Although the technique of fault location and automated program repair have been developed in recent years， 

programmers still need to spend a lot of time and effort Oil repairing．Most devdopers still work with traditional debug— 

ging techniques such as breakpoints．The research results of fault location have not been applied in practical work of re— 

pairing．In recent years，the technique of automated program repair has been concerned and developed．In the work of au— 

tomated software repair，using the technique of fault location to locate the bugs is a necessary activity and the accuracy 

of localization affects the generation of patches，which has a great impact on the effect of repair．GenProg-FL tool can 

use different techniques of fault location to repair programs．Also，GenProg-FL can be used to evaluate the effectiveness 

of fault location techniques． 

Keywords Fault location，Automated program repair，GenProg-FL 

1 引言 

随着软件规模的El益增长，软件维护成为软件生命周期 

中非常重要的过程。因为人力有限，程序员几乎不可能开发 

出没有缺陷的软件。在软件运行的过程中，如果缺陷被激活， 

将导致软件的失效 1̈]。为了尽快地修复软件故障，程序员必 

须花费大量的时间与精力查找导致软件失效的原因，并发布 

补 丁。 

多年来 ，缺陷定位技术已经得到了很大的发展，它的发展 

旨在为程序员提供一个精确的缺陷定位结果，以方便程序员 

能够在最短的时间内修复存在缺陷的故障代码。有关缺陷定 

位技术的研究相对较早，一些经典的定位技术已经开始应用 

于实际软件开发中。另外，许多文献对各种缺陷定位技术的 

定位有效性进行了评估，并且提出了一些定位效果突出的技 

术 。但是 ，目前的定位技术也具有计算复杂度与精度之间的 

平衡关系。对于较大规模的软件系统，计算量过大以及精度 

不理想等因素仍然影响此技术在工业界的普遍应用。如何将 

这些缺陷定位技术引入到实际软件开发中，是一个 El益重要 

的问题。 

为了将程序员从繁重的修复工作中脱离出来，近来许多 

软件 自动修复技术被提出来，例如 GenProgE ]，即一个达到 

高水准 、自动修复 C程序的基于遗传算法的工具 。在最近的 

实验中，其成功修复了故障程序中真实存在的 105个 bug中 

的 55个l3]。但是GenProg在修复的过程中，只使用了一种非 

常简单的缺陷定位策略来计算代码中存在缺陷的可疑值。虽 

然作者在GenProg最近的工作中声明“其它的缺陷定位策略 

可以被引入到 GenProg中”_3]，但是他们并没有做更进一步 

的研究。 

2 GenProg-FL的使用说明 

GenProg-FL”基于 GenProg，并在此基础上增加了对其 

它基于程序谱的缺陷定位技术的支持。通过使用 GenProg- 

”http：／／jaist．d1．sourceforge．net／proiect／afl／OenProg-FL．tar．bz2 
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FL工具可以研究在软件错误 自动修复领域中，各种缺陷定位 

技术的定位有效性。同时，可以使用高效的缺陷定位技术来 

提高软件修复的效率。 

2．1 GenProg简介 

GenProg扩展了遗传算法的概念，并将其开创性地应用 

到了故障修复工程上。GenProg作为软件错误 自动修复技术 

的一种 ，主要的修复步骤仍然是 1)缺陷定位 ，2)生成候选补 

丁，3)验证候选补丁，如图 1所示。 

r———— 

图 1 软件错误 自动修复的过程 

2．1．1 缺 陷定位 

通过研究发现 ，GenProg所使用的缺陷定位技术是一种 

非常简单的缺陷定位策略，每条语句经过处理之后 ，运行不同 

的正反测试用例，便可以通过计算得到一个可疑值 s夕。如果 
一 条语句只被正测试用例执行过，那么它的可疑值 s户为 0； 

如果一条语句只被反测试用例执行过，那么它将拥有高的可 

疑值 1．0；如果一条语句既被正测试用例执行过，又被反测试 

用例执行过，那么它将被赋予 0．1的可疑值。GenProg的遗 

传算法是一种随机算法，在补丁生成的过程中，将依据语句的 

可疑值进行随机的操作 ，显然这样的可疑值在大规模程序中 

并不一定能 出色地完成缺陷定位的工作。GenProg的作者 

Werimer也提出：在生成补丁的过程中，在限制可修改的代码 

区域为与软件故障相关的语句的措施下，GenProg可以大大 

缩减候选补丁的数量I2]。显然，精确的缺陷定位信息可以更 

好地缩减候选补丁的数量。 

2．1．2 补 丁的生成与验 证 

GenProg的作者 Werimer提出：假设软件缺失或者表现 

异常的特性，可能出现在软件的其他部分，因此 GenProg可 

以通过复制或替换部分语句，修复软件故障。GenProg基于 

遗传算法，其在生成候选补丁的过程中主要涉及到 3个基本 

的操作：突变(mutation)、交叉变异(crossover)和选择(selec— 

tion)。合适度(fitness)的大小即为该补丁能通过正反测试用 

例的数量。突变主要有插 入 (insert)、删 除 (delete)、交 换 

(swap)的操作。通过这些对源代码 的语句进行操作，便可以 

产生一个新的补丁。将两个个体 P，Q分别复制给C，D，随机 

选择一个分割点(cutoff)，然后对在此之后的语句进行交换 ， 

比如VP1，P2，P3，P43和[Q1，Q2，Q3，Q43有分割点 2，那么交 

叉变异之后便得到EP1，P2，Q3，Q4]和[Q1，Q2，P3，p4]Ea 。 

GenProg首先对故障程序进行突变的操作，生成一定数 

量的补丁，组成第一代种群(population)。进入到下一代之 

后 ，便开始进行选择的操作，通过对其合适度计算，筛选出合 

适度不为零的补丁，数目不能超过期望种群大小的一半 ，如果 

种群中所含补丁的数 目不足期望的一半 ，那么将源程序重新 

填人到此种群中。此时，便可以得到数 目为期望值一半的种 

群。这时，进行交叉变异的操作，便可以得到数 目为期望值的 

种群。接着需要进行变异的操作，在每个补丁进行变异后 ，将 

所得的补丁填人到这一代的种群中，便得到了数 目为期望值 

两倍的新一代种群。迭代运算直到发现合适度达到要求的补 

丁 。 

候选补丁生成之后 ，选择一个原来引起软件失效的反测 

试用例来确定故障已经被修复，还需要多个原来运行正常的 

正测试用例来保证软件的正常行为没有因为代码的修改而破 

坏。即只有当合适度(fitness)达到指定数值，才能认为此补 

丁有效。 

2．2 功能介绍 

通过上述分析发现，GenProg的缺陷定位策略在软件错 

误 自动修复中略显不足。另外，GenProg的缺陷定位策略是 

一 种统计的办法 ，基于统计的缺陷定位技术主要是采用统计 

方法进行缺陷定位。最典型的该类缺陷定位技术就是基于程 

序谱的缺陷定位技术。基于程序谱的缺陷定位技术作为最成 

熟的缺陷定位方法之一，通过动态程序分析技术，通常以代码 

覆盖率来分析程序位置与失效之间的联系，最后输出一个所 

有程序位置可疑值排序表Ⅲ。基于程序谱的缺陷定位技术的 

输出结果与 GenProg原有的缺陷定位策略的输出结果在格 

式上基本一致。 

GenProg-．FL在 GenProg的基础上增加了对不 同基于程 

序谱的缺陷定位技术的支持。不同的缺陷定位技术有不同的 

缺陷定位效果，从而影响到软件的自动修复效率。从软件错 

误自动修复的角度出发，选取修复过程中产生的候选补丁数 

量作为评估标准，可以使用 GenProg-。FL，对现有的基于程序 

谱的缺陷定位技术进行评估。这对缺陷定位技术的发展提供 

了一种新的思路并且具有十分重要的意义。 

在我们最近的实验中，对 14种基于程序谱的缺陷定位技 

术进行了评估，发现某种计算模型在软件缺陷自动修复中的 

定位效果突出，在找到正确的补丁之前，所生成的候选补丁数 

量明显少于其它 13种缺陷定位技术和 GenProg原有的定位 

策略。所以，GenProg-FL在更先进的缺陷定位技术的指导 

下 ，能够有效地提高其软件错误 自动修复的效率。配合使用 

了先进 的缺陷定位技术的 GenProg-FL工具，相 比于 Gerr— 

Prog，其软件 自动修复的效率得到了很大提高。 

2．3 安装使用 

GenProg—FL能够正常运行在 ubuntulO．04的操作系统 

上。GenProg—FL由OCaml语言编写，所以在安装的过程 中 

首先需要先安装 OCaml的编译运行环境。另外，GenProg-FL 

需要使用 CI／ 对 C代码进行插装处理和生成抽象语法树等 

操作。 

基于 自动修复的角度评估缺陷定位技术的定位效果，需 

要一定数量的故障 C程序作为 benchmarks，GenProg在最近 

的实验中成功修复了 105个 bug中的 55个，所使用的故障程 

序”可以很出色地作为基准程序来评估各个缺陷定位技术在 

软件 自动修复中的定位效果。 

在我们最近的实验中，发现 Jaccard的缺陷定位效果在 自 

动修复中明显优于其它 的缺陷定位技术。在使用 GenProg- 

FI 对故障程序进行修复的过程 中，使用 Jaccard可以大大地 

提高软件错误 自动修复的效率。所以，我们建议使用 Jaccard 

来指导 GenProg-FL进行软件错误自动修复l_5J。 

3 可行性分析 

3．1 评估标准 

一 般来说，在 GenProg-FL修复过程中，缺陷定位得到了 

每条语句对应的可疑值。如果故障语句的可疑值越大，其它 

”http：／／dijkstra．CS．virginia．edu／genprog／resources／genprog--icse2012一benchmarks 
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语句的可疑值越小，修复的效果就越好。从软件错误 自动修 

复的角度出发，缺陷定位技术所得到的可疑值与修复的效果 

有直接的关系。 

而缺陷定位技术的传统评估方法，是通过观察故障语句 

在产生的可疑值排序表中的排序情况来评估有效性。但是， 

这种评估测量方法受到其它问题的影响。一方面，精确地定 

位故障语句是很费时的或者说不可能的，尤其是对现实中复 

杂的故障；另一方面，在排序表中排序一定，可疑值不同，对软 

件错误 自动修复的影响也会不同。 

在软件错误自动修复的过程中，生成候选补丁的效率在 

很大程度上受到缺陷定位效果的影响。也就是说缺陷定位的 

效果直接影响到所产生的候选补丁的数量。在有效补丁发现 

之前，缺陷定位的效果越突出，产生的候选补丁就越少，而验 

证补丁的过程基本一致，所以缺陷定位的效果决定了软件 自 

动修复的效率。所以，我们提出在一个有效的补丁得到验证 

之前 ，所产生的所有候选补丁数量 (NCP)可以作为评估 Sen— 

Prog-FL所使用的缺陷定位技术的定位。在修复的过程 中， 

NCP值越低 ，GenProg-FL的修复效果越好，更好的修复效果 

也就意味着被 GenProg—FI 使用的缺陷定位技术有更好的缺 

陷定位效果。 

3．2 实验数据 

在我们最近的实验中，以生成的候选补丁数量(NCP)作 

为评估标准 ，对 14种基于程序谱的缺陷定位技术和 GenProg 

原有缺陷定位策略从软件错误 自动修复角度进行了评估。 

在实验中，我们选择最近 GenPrcg使用的主要程序作为 

实验的基准测试程序，所有程序都是用 C语言编写，来自于 

不同领域的现实系统，缺陷都是现实存在的。但是完成所有 

程序的实验评估可能花费太多的时间，鉴于昂贵的实验消耗， 

我们从 GenProg的基准测试程序 中，随机选择了 6个程序。 

我们使用统计分析的方法来衡量比较 14种缺陷定位技术的 

有效性，在实验中，我们使用 GenProg-FL在不同的缺陷定位 

技术指导下分别对每个程序进行 100次的修复。同时，为了 

减轻运算量，我们对 G~nProg-FL的补丁验证过程进行了优 

化。在对候选补丁的合适度进行计算 的过程中，只随机选择 

了3个正用例和 1个反用例对补丁进行测试 。如果补丁能通 

过，那么将会使用全部的测试用例对其进行测试，如果能全部 

通过，说明补丁有效，否则，补丁无效l5]。 

表 1 EbfiK-bug一0860361&一1ba75257t的 NCP数据统计表 

以libtiff-bug-086036ld-1ba75257t为例，表 1详细列举了 
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使用 GenProg-FL在 14种缺陷定位技术和原有缺陷定位策 

略的指导下，对故障程序进行 100次修复而生成候选补丁的 

情况[5]。从表 1可以看出，不同的缺陷定位技术对软件错误 

自动修复的效率有不同的影响。 

3．3 统计分析方法 

因为 GenProg-FL使用了随机算法(遗传编程)，所以我 

们使用统计分析方法来分析比较不同缺陷定位技术的定位有 

效性。每个缺陷定位技术的定位有效性的评估标准(指 NCP 

值)使用的是均值，而不是中间值，因为当结果数据由两个或 

是更多的离散值组成，平均值比中间值更有统计意义[5]。 

在评估过程 中，可 以根 据 Mann-Whitney-Wiicoxon测 

试L6]和 A-testI一 ]这两种统计分析方法分别定性、定量地对不 

同的缺陷定位技术进行评估l5]。这两种统计方法都属于非参 

数统计测试方法。尽管参数统计测试在一些情况下更精确， 

但是这类测试需要额外的假设。而这些假设可能导致存在微 

小的偏差 ，所以我们使用非参数测试保证分析的有效性。给 

定两种缺陷定位技术 AFI 和 AFI．一在 AFL 的平均值高于 

AFLz的假设下，使用非参数统计测试：Mann-Whitney-Wilc— 

oxon测试和 A-test，可以分别定性和定量地分析 AFL．,优于 

AFLz,的程度[5]。也就是说，通过这两个统计分析方法去分 

析 AFL 是否比AFI． 的定位效果突出，如果突出，能达到什 

么程度。 

对于非参数的 Mann-Whirney-Wilcoxon测试，零假设是 

说来自AFL 和 AFL2的数据同分布；备择假设是两类数据 

有不同的分布。在本实验中，如果在显著性水平为 0．05条件 

下拒绝零假设，又因为AFI 的均值高于AFLz，那么就认为 

AFI 对 AFI z的优越性是显著的。 

为了更深入地评估两种缺陷技术定位效果的差异，我们 

使用非参数的 Vargha-一Delaney A-test。在这次实验中，如果 

通过 A-test得到的 A-statistic偏离 0．5越远，那么 AFL ,越 

优于 AFL2。Vargha和 Delaney建议 A-slatistic大于 0．64或 

小于 0．36表示优越性达到中等程度，如果大于 0．71或是小 

于 0．29则表示两者之间可能存在着很大的差别_7]。 

4 GenProg-FL的意义 

近来，缺陷定位技术已经得到了很大的发展。现有的研 

究表明，基于统计方法的故障定位技术 中比较典型的就是基 

于程序谱的缺陷定位技术，几十年中，提出了一定数量的计算 

模型，例如 Ample、Jaccard、Tarantula等。许多文献对这些缺 

陷定位技术的定位效果进行了一些评估。先前经验式的研究 

已经显示 Ochiai总是 比 Jaccard和 Tarantula表现得好l_8]。 

此外，最 新 的 理 论 分 析 证 明 (~ptimal—P(同样 被 称 作 

Naish：9])、Russel
— rao是最佳的缺陷定位技术，也就是说这两 

个缺陷定位技术的效果根据 EXAM 测量标准[10,113要比其它 

的基于统计的技术突出。但是 ，从我们的实验数据中分析发 

现，这些在传统评估标准下表现良好的缺陷定位技术，在软件 

错误自动修复中，并没有表现得很出色。GenProg-FI 工具从 

另外一种完全不同的角度出发，开创性地以软件 自动修复过 

程中生成的候选补丁数量(NCP)作为评估标准，对各个基于 

程序谱的缺陷定位技术进行评估。这对缺陷定位技术的发展 

具有十分重要的意义并创新性地提出了一种新的思路。在未 
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来有更先进 的缺陷定位技术提出时，可 以使用 GenProg-FL 

工具从软件错误 自动修复的角度对其进行评估 ，验证其定位 

的有效性。 

通过使用 GenProg-FL工具对 Jaccard、Ample等缺陷定 

位技术的评估发现，在 GenProg-FL中使用更先进的缺陷定 

位技术，能明显提高软件错误 自动修复的效率，所产生的候选 

补丁数量得到很明显的减少，而验证补丁有效性的过程一致， 

所以修复所占用的时问便得到很明显的减少。另外 ，通过对 

l4种缺陷定位技术的评估，我们认为在未来有更高效的缺陷 

定位技术提出之前，应该优先考虑使用 Jaccard指导 Gen— 

Prog-FL来对软件故障进行修复[ ，Jaccard可以有效地提高 

软件自动修复的效率。 

GenProg-FL工具将基于程序谱的缺陷定位技术与软件 

自动修复技术结合起来 ，对两者的发展都具有十分重要的意 

义。 

结束语 本文系统地对 GenProg-FL工具进行 了介绍。 

首先，在对 GenProg的介绍中，重点分析研究了 GenProg的 

缺陷定位策略，发现其存在的不足。缺陷定位技术虽然已经 

得到很大的发展 ，传统的评估方法也对现有的缺陷定位技术 

进行了评估 ，但并没有促使其很好地运用于工业实践中。在 

此基础上，本文提出了一种创新性的评估方法，即从软件自动 

修复的角度出发，使用 GenProg-FL工具接受某种缺陷定位 

技术的指导 ，去修复现实存在缺陷的故障程序。同时，以产生 

的候选补丁数量(NCP)为评估标准，对所使用的缺陷定位技 

术的定位有效性进行评估。本文对此评估方法的可行性进行 

了系统的阐述。同时，指出了更有效的缺陷定位技术对软件 

自动修复的意义。在更有效的缺陷定位技术的指导下，Gen— 

Prog-FI 在软件错误 自动修复上的效率得到明显的提升，这 

对软件错误 自动修复技术的发展同样具有十分重要的意义。 
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