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摘 要 在航空物品管理中应用无线射频识别(RFID)技术将带来极大的便利。提 出了一个航空物品管理 RFID系 

统模型，对其中存在的安全问题进行 了分析，给出了相应的解决方案。并设计了一个应用于航空物品管理的RFID认 

证协议，该协议可以抵御多种安全威胁。协议的实现基于随机置换函数和异或运算，具有较高的效率。 
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Abstract Radio frequency identification(RFID)technology will greatly facilitate aviation goods management．A RFID 

system model for aviation goods management was proposed and the main security solutions were presented．An authen— 

tication protocol for RFID was also designed in this context．The proposed protocol is invulnerable to a number of mali— 

cious attacks．The implementation of the protocol is based on random permutation functions and XOR operations，has 

higher efficiency． 
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无线射频识别(RFID)是一种非接触式 自动识别技术，目 

前已被广泛应用于工业 自动化、商业 自动化、交通运输控制管 

理等众多领域。除了传统的应用外，RFID技术还可以用来对 

航空物品进行 自动化管理l】 ]，实现对航空物品信息的 自动 

采集、追踪、信息共享和管理，从而大幅提高工作效率，降低管 

理成本。 

在文献[3，4]中，对未来航空 RFID系统的应用和结构进 

行了描述，但对其 中存在的安全问题没有给出具体的解决方 

案。本文提出了一个具体的应用于航空物品自动化管理的 

RF1D系统模型；对其中存在的安全问题进行研究，提出了解 

决方案；并设计了一个应用于航空物品管理的安全的 RFID 

认证协议。 

1 航空物品管理RFID系统模型 

航空物品管理 RFID系统如图 1所示。它由两个子系统 

构成：机载 RFID系统和地面 RFID系统。其 中地面 RFID系 

统主要包括各个机场RFID处理系统(简单起见，图 1中只包 

含了两个机场 RF1D处理 系统)和航空公 司 RFID处理 系 

统。 

理 系统 

图1 航空物品管理 RFID系统 

机载 RFID系统主要由 RFID标签、RFI【)读写器、RFID 

后端数据库以及地面通信用天线设备构成。机载 RFID系统 

用于对已经装载到飞机上的物品进行管理。对于需要地面 

RFID系统协助处理的问题，机载 RFID系统的后端数据库把 

信息发送 给临近进场 的 RFID 处理 系统，做进一步处理。 

RFID后端数据库负责对机载读写器进行配置，并负责建立 

和维护与机场 RF1D处理系统的无线连接。由于机载 RFID 

系统要与不同国家和地区的机场 RFID处理系统进行通信， 

为了方便地支持各种无线通信标准，机载的后端数据库和各 

个机场的后端数据库之 间的通信使用软件定义无线 电嘲 
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(Software Defined Radio，SDR)实现。SDR的可编程性可为 

众多不同类型的无线通信系统提供较好的支持。 

机载 RFID系统中，从RFID标签读取的信息根据需要或 

者由机载的后端数据库处理 ，或者由机场的后端数据库处理， 

或者由航空公司 RFID处理系统处理。其 中的每一个 RFID 

处理系统都可以根据需要把标签信息转发给其他相关 的 

RFID处理系统处理。机场 RFID处理系统中的后端数据库 

除了对机载 RFID系统发来的信息进行处理外，还在物品装 

机或者卸下飞机时，处理机场 RFID读写器读取的标签信息。 

提供认证、授权和审计等服务的安全服务器保证了网络连接 

的安全性。地面各个 RFID处理系统之间通过 Internet进行 

互联，并在各个系统的边界设置防火墙，以防止非法的访问和 

其他形式的网络攻击。 

2 存在的安全问题及解决方案 

在航空物品管理 RFID系统 中，存在的主要安全问题及 

其解决方案如下： 

(1)机载和机场 RFID系统中读写器对标签的安全识别 

问题。RFID读写器和标签问的无线通信方式存在许多安全 

隐患 ，攻击者可以进行物理攻击、偷听攻击、重发攻击等；而且 

RFID标签设备只具有有限的计算能力、有限的存储空间和 

有限的电源供给，这些局限性对 RFID安全问题的解决带来 

了特殊的要求。常见的 RF1D硬件安全机制有 Kill命令_6] 

(KiIJ Command)、阻塞标 签l7](Blocker Tag)、夹子标签】8] 

(Clipped Tag)、假名标签_6](Tag Pseudonyms)、天线能量分 

析_6 (Antenna Energy Analysis)等。与基于物理方法的硬件 

安全机制相比，基于密码技术的软件安全机制更受到人们的 

关注。其主要研究内容是利用各种成熟的密码方案和机制来 

设计和实现符合 RFID安全需求的协议，例如 Hash—Lock协 

议、随机化 Hash-Lock协议、Hash链协议、LCAP协议等。这 

已经成为当前 RFID安全研究的热点[9]。本文在第 3节设计 

了一个低成本的RFID认证协议，以解决 RFID读写器对标签 

的安全识别问题。 

(2)SDR安全。为了支持多种无线通信标准，每到一个 

新的地点，机载无线通信设备就需要重新配置，使得与当地使 

用的无线通信标准兼容。保证 SDR的安全就是指要确保相 

应软件的授权安装和激活、授权的配置管理以及授权的软件 

更新。对无线通信软件模块可以进行数字签名，这样使用者 

就可以验证它的完整性以及来源。在图 1中，机载 RF1D系 

统中的后端数据库除了负责处理 RFID读写器发送的标签信 

息外，还安装有基于 SDR的无线通信设施。后端数据库负责 

SDR的配置管理，因此它需要获悉临近机场的GPS位置和可 

用的无线连接，从而在多种可用的无线通信标准之间进行正 

确切换。后端数据库中还应当安装认证模块和访问控制模 

块，以确保只有授权的实体才能对其进行访问。机场 RFID 

处理系统中的后端数据库也具有类似的功能和设置。 

(3)机载 RFID系统和机场 RFID系统间无线连接的安 

全。这两个系统中都存在相应的无线通信设备，当它们进行 

连接时，便构成了一个无线局域网络。无线局域网的开放性 

导致了它比有线介质更容易受到干扰、窃取和破坏。这里可 

以采用 IEEES02．11i协议[1。。来加强它们之间连接的安全性 

能。IEEE802．11i主要从认证与加密两个方面来加强无线局 
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域网络的安全性。在认证方面，802．11i使用了IEEE802．1x， 

EAP和动态密钥管理，提供了双向认证和密钥管理功能。在 

数据加密方面，802．1li定义 了 TKIP，CCMP和 WRAP等 3 

种加密机制。802．11i提供的这些安全机制能够很好地满足 

这里的安全需要。 

(4)地面各个 RFID处理系统问相互连接的安全。地面 

各个 RF1D处理系统之间通过 Internet进行互联，运用虚拟专 

用网(VPN)技术可以保证它们之间连接的安全。这里采用 

比较成熟的基于 IP Security(IPSec)的 VPN技术。VPN通 

过隧道实现网络互联，它支持用户安全管理，并且能够进行网 

络监控、故障诊断。 

3 RFID认证协议 

本节设计一个 RFID认证协议，以解决 RFII]读写器和标 

签的相互认证问题。RFII)读写器的处理能力和存储空间都 

比较大，而 RFID标签通常没有微处理器 ，仅由数千个逻辑门 

电路组成。RFID标签有限的计算能力和存储空间以及有限 

的电源供给都给 RFID安全协议的设计提出了特殊的要求。 

一 般的RFID安全协议都要求是轻量级的。 

3．1 安全威胁 

RFID读写器和标签问的无线通讯方式面临许多安全威 

胁。在航空物品管理 RFID系统的应用 中，具体的安全威胁 

主要包括如下几种： 

(1)窃听攻击。由于读写器和标签之间是无线通信，攻击 

者可以中途读取读写器和标签之间通信的有效信号，试图获 

取一些秘密信息。 

(2)伪造攻击。伪造攻击也称为克隆攻击。攻击者使用 

窃听到的标签发射的信号，仿制能够发射相同信号的标签，并 

使用伪造的标签来标识伪造物品，从而达到非法的目的。 

(3)重传攻击。重传攻击也称为回放攻击，它是攻击者通 

过中途截取读写器和标签之间通信的有效信号，之后将该有 

效信号在 RFID系统中重传从而对系统进行的一种攻击。攻 

击者进行重传攻击的目的是假冒成读写器从而追踪标签，或 

者假冒成标签从而欺骗读写器。 

(4)追踪攻击。攻击者根据协议消息，把某个标签同其他 

标签一直区分开来，从而进行追踪。 

不失一般性，这里假设从 RFID读写器到后端数据库的 

通信是安全的，并且在设计的协议中把读写器和后端数据库 

视为一个整体对待。 

3．2 系统设置 

读写器(包括后端数据库)和每个标签预先共享的参数 

有： 

(1) D。这是标签的唯一性身份标识，了 ∈{0，1) 。每 

个标签都和读写器共享一个不同的身份标识。在协议的执行 

过程中，需要保证 T 的秘密性。 

(2)尼 ，k 。这是读写器和标签间共享的两个秘密密钥， 

Jk j—Jk J—l。不同的标签和读写器共享的密钥是不相同 

的。 

(3)随机置换函数 F。F：{0，1) 一{0，1} ，可以使用线性 

反馈移位寄存器(LFSR)来构造函数 。由于 F的构造是 

公开的，因此攻击者也能够构造出 F。 

在读写器端，除了共享参数外，还另外存储有两个随机 



数： 和r ， ∈{0，1 +1∈{0，1} 。 是执行本轮协议 

时读写器发送的随机数，在成功完成本轮协议后，读写器在执 

行下一轮协议时将向标签发送 + 。 

在标签端，除了共享参数外，还包含另外一个随机置换函 

数 P，P：{0，1) 一{0，1) 。这里 P函数是由物理防克隆函数 

(PUF)c” 构造的。PUF函数具有物理防克隆特性；即使每个 

标签中的 P函数具有相同的物理结构，对于相同的输入，每 

个标签中的 P函数也将生成不同的输出。这样，如果攻击者 

攻陷了一个标签 ，它也不能制造出一个与被攻陷标签行为完 

全一样的标签。读写器中存储 的 和 r 具有如下关系： 

+1一P( )。 

3．3 协议描述 

用 R表示读写器，用 T表示标签 ，设计的认证协议如图2 

所示。描述如下： 

图 2 RFID认证协议 

(1)R—T：R向T广播“hello”消息。 

(2)了 R：T生成一个随机数 a ，然后计算出另一个随机 

数 az—F(n )，向R发送消息a o 和0z① 愚 。 

(3)R一丁：令 m1一m o 了 ，m2一口2①kl；R在数据库中 

查找一条记录，使其满足 F(T om )一是 0 m2。如果查找 

不到这样的记录，那么协议停止。否则 R计算 as—F(az)和 

a4一F(Ⅱ3)，向T回复消息 a3 o k2和a4① 。 

(4)了 R：令 3一口3① k2，m4一a4 o ；T计算 a 3一F 

(。z)，验证kz—n。o ms是否成立。如果成立，那么 T通过对 

R的认证(这是因为只有合法的R拥有密钥kz)；然后 T计算 

a 4一F(巩)，a5一F(以4)，a6一F(05)以及 一m ∈p ， +l—P 

( )，rn+2一P( +1)，并 向 R发送消息 a5 o +1和 a6① 

+2 o 

(5)R：令 m5一a5 o +l，m5一a6 o +2；R计算 a 5一F 

( 4)，口6一F(ns)以及 +1一 as① m5， +2一 a6 o 砩 。R检 

查计算得到的r + 值和存储的值是否相等。如果相等，那么 

R通过对 T 的认证 (这是因为只有 目标标签 T才能生成 

r )，并用 + 和 +z的值分别更新数据库中存储的 和 

rn+l的值 ： +l， +1 +2。 

3．4 安全分析 

设协议的攻击者为 A，A具有一般 RF1D安全协议攻击 

者的能力。下面说明设计的协议能够抵御 3．1节描述的各种 

攻击。 

(1)窃听攻击 ． 

在这种攻击中，攻击者 A窃听读写器和标签问的通信， 

以期望获悉诸如标签的唯一性身份标识、密钥等秘密信息。 

在设计的协议中，所有传输的秘密信息都和一些随机数 

进行了异或运算，而且这些随机数在每轮协议运行中都不相 

同。根据香农的理论n ，通过异或加密保证了这些秘密信息 

的安全性。另外，由于A不知道 F函数的种子(即标签生成 

的随机数 n )，这样即使 A知道 F函数的构造，对 A也没有 

任何帮助。 

(2)伪造攻击 

在这种攻击中，A通过模仿 P函数的行为或者其他物理 

方法来克隆标签。 

在设计的协议中，P函数是基于 PUF电路实现的，它能 

够防止对标签的物理攻击。并且这样的 P函数具有防克隆 

特性 ；如果 A通过某种方式把一个合法标签中的内容复制到 
一 个伪造的标签中，由于不存在两个具有相同行为特征 的 

PUF电路 ，伪造的标签将不能模仿原始标签的行为。 

(3)重传攻击 

在这种攻击中，A或者重传标签发送过的消息以假 冒成 

标签，或者重传读写器发送过的消息以假冒读写器。 

在设计的协议中，当读写器接收到最后一条消息，通过对 

标签的认证后，就对存储的 和r 值进行更新。这样A如 

果重传旧的标签消息，将不能通过R的认证。 

另一方面，由于标签每次生成的随机数都不相同并且对 

A保密，这样A如果重传旧的读写器消息，将不能通过 T的 

认证 。 

(4)追踪攻击 

假设 A企图追踪标签 T。如果 A能够持续地把 T与其 

他标签区分开来，A就攻击成功。A的这种攻击通常是通过 

重复使用一个能使 T产生固定答复的询问来实现的。在设 

计的协议中，由于 T每次生成的随机数都不相同，A的这种 

攻击显然不能成功。 

结束语 本文描述的航空物品管理 RFID系统，本质上 

是一个通用的航空管理 RFID系统，它不仅可以用来对航空 

物品进行 自动化的管理，通过修改相应数据，还可以用于其他 

航空事物的自动化管理 ，例如对乘务人员或乘客进行跟踪和 

定位，对飞机维护和检修人员进行认证 以及对各种维修工具 

进行管理等。 

随着 RFID技术在航空中的应用，它的安全性必将引起 

各界的关注。本文针对应用中存在的安全问题提出了解决方 

案；设计的 RFID认证协议可以实现标签和读写器的双向认 

证，并且标签和读写器端的运算都比较简单，从而具有较高的 

效率和安全性。 
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会造成控制应用的实时性不佳；(2)大的延迟比波动会带来较 

大比率的线程或连接数调整，增加系统开销，从而对请求延迟 

造成影响。 
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图5 低优先级请求变化时的比例延迟保证 
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图 6 高优先级请求变化时的比例延迟保证 

结束语 本文研究了基于多层 web应用的区分服务，提 

出并实现了一种支持比例延迟保证的多层 Web应用的多输 

人多输出模型。通过系统辨识建立系统状态空间模型，并在 

此基础上完成了状态反馈控制器的设计。最后，在 Windows 

平台下，修改了 Apache源码以及 Tomcat的 Servlet，并分别 

采用 TPC-W基准进行了实验，验证了系统模型的有效性，实 

现了比例延迟保证。但同时实验结果也暴露了很多的不足。 

下一步工作应该更加深入研究多层 web应用，并寻找更贴近 

该系统的数学模型及其控制器的设计。 
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