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摘 要 2004年，Chen等人提出一个安全的匿名网络选举方案。指 出Chen等人给 出的方案是不安全的；另外，给出 

一 个满足电子选举安全要求的修正方案。 
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1 引言 

电子选举是近二十年被提出来用电子手段替代传统纸制 

选举的选举方案[ 。 

一 般来说 ，一个电子选举方案包括 3个阶段 ： 

初始阶段 ：在这个阶段，投票者在选举机构登记获得投票 

权，另外，一些系统参数被选取。 

投票阶段 ：投票者通过一些通讯技术将 自己填好的选票 

投出。 

计票阶段：在此阶段，选票被统计，最终的选举结果被公 

布 。 

电子选举方案必须能提供至少和纸制选举方案相同的安 

全性。尽管电子选举方案的标准还没有提出来，但是在学者 

间达成共识的是，电子选举方案应该满足如下要求[4-6]： 

正确性：所有有效选票应被正确统计。选票不能被修改、 

复制和删除。 

公平性 ：计票结束前，没有人能知道选举结果。 

合格性：只有合格的投票者才被允许投票。 

唯一性：每个投票者最多只能投票一次。 

不可强迫性：投票者不能向别人证明他投的是什么票以 

防止贿选。 

匿名性：没有方法确定一张有效的选票是谁投的。 

可验证性：每个投票者可以独立地验证他的选票已被正 

确地统计。 

最近，Chen等人提出一个安全的网络选举方案，我们称 

之为 CJC电子选举方案(后文简称 cjc方案)[6]。在 CJC等 

方案的基础上，Cao等人利用多项式函数构造了一个新的匿 

名网络选举方案_7]。文献[6，7]宣称 CJC方案满足以上所列 

的电子选举方案的安全要求 。在本文中，我们指出 CJC方案 

不满足正确性、公平性、不可强迫性和可验证性。 ． 

本文第 2节简要回顾 CJC方案；第 3节指出 CJC方案的 

安全弱点；第 4节给出 CJC方案的一个满足电子选举安全要 

求的修正方案；最后是结束语。 

2 qC方案 

本节回顾 CJC方案。他们的方案基于 RSA公钥密码体 

制和 Chaum盲签名。cjc方案包括 4个参与者：投票者 ， 

认证中心 AC，计票中心 丁C和监票中心SC。另外，证书机构 

CA和代理服务器也是需要的_6]。 

需要下面一些记号描述他们的方案。PK是相应于 RSA 

公钥体制中私钥 SK 的公钥。Een(m)是 RSA中利用公钥 

PK对明文 m的加密，而 D (m)是 RSA中利用私钥 SK对 

密文m的解密。SsK(m)是利用私钥 SK对消息 m 的签名。 

以下是 CJc方案。 

初始阶段 ：证 书机构 CA 生成 AC 的 RSA 公私钥对 

(PK ，SK ĉ)并发给 AC。另外，CA 生成 RSA公私钥对 

(PK ，SK )公布 PKrs，而 SK 由TC和SC秘密共享，s 

是由SC分得的子秘密，STC是由 丁C分得的子秘密，SK 一 
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s + STC。 

认证阶段 ：在被AC认证后，投票者 选取随机数 作 

为 自己的假名。然后，投票者 利用盲签名机制对 进行 

盲化，并把盲化后的 发给 AC。AC对盲化后的 签名并把 

签名发给 。投票者 对签名解肓从而获得签名 S ，、( )。 

投票阶段 ：投票者 填好 自己的选票 并选取随机数 

，计算 EPK ( ① )。随后， 通过一个可信的代理服务器 

将(( ， ( )， (m①卢)，卢)发给 TC和 SC。在收到 

(vi，SsK ( )， (m op)，J8)后，TC和SC验证 和它的 

签名以防止重复投票。TC和 SC将(ZIi，SSK (7)i)，EPK (Ffl 

o )， 存人自己的数据库。 

计票阶段：TC和 SC合作对 E ( ① I8)进行解密。 

为此，TC和 SC利用各 自的子秘密 SSC和s 【 分别对E ( 

oJ8)进行解密。他们分别计算 、(EPK (m①卢))和 D 

( ( ① ))，则最终的选票为： 

， 一( R、(EpK (m o )) H、( (m o卢)))o J9 

3 qc方案的安全弱点 

Chen等人宣称 CJC方案满足在引言中提到的电子选举 

的．几个安全要求。在本节中我们指出 c．IC方案并不能完全 

满足引言中提到的几个安全要求。 

在第 2节中我们知道有两个机构即计票中心 TC和监票 

中心SC会获得选民的选票。Chen等人在他们的方案中并 

没有对这两个机构的可信性进行假设定义。我们可 以假设 

SC是可信的，否则如果 TC是可信的话 ，监票中心 SC就不需 

要了。我们就是基于 SC是可信的这个假设，来分析 CJC方 

案的安全弱点。 

3．1 CJC方案不满足公平性 

cJc方案只使用了教科书式的 RSA公钥密码方案来保 

证私密性。此 RSA方案达不到 CPA，即在选择明文攻击下 

不安全[8]。投票者的真实选择可以被敌手确定 ：假如敌手有 

办法(比如 与 TC共 谋)获得三元组 ( ，s ( )，EpK 

(m① )， ，那他就可以加密所有可能的选票与 的异或来 

计算E ， (m④ )，并将这些加密与他获得的三元组进行 比 

较，从而可以获得投票者的真实选择。因此，CJC方案不满足 

公平性。 

3．2 CIC方案不满足匿名性 

投票者通过一个可信的代理服务器将 (q，SsK ( )， 

EpK (m①卢)，卢)发送给 TC和SC。然而，代理服务器并不 

能提供匿名性，它只能去掉投票者电脑的 IP地址。事实上， 

一 个敌手可以对投票者的计算机与代理服务性之间的通信、 

代理服务器与 TC之间的通信进行监听，然后他可以要求 TC 

告诉他那张选票的内容，从而这个敌手就知道一个投票者投 

了什么样的票。因此，C-IC方案不满足匿名性。 

3．3 CJC方案不满足不可强迫性 

在对一个选票的解密阶段 ，TC知道(vi，SsK (7Ji)，正 

( o )， ，如此，它能知道选票 m相应的假名 ，另外一方 

面，vi和投票者 是捆绑在一起的，因此在 TC的帮助下，投 

票者 能向别人证明他投了什么票。从而，cJC方案不满足 

不可强迫性。 

3．4 CJC方案不满足可验证性 

在文献[6]中，作者们宣称他们的方案因为有了 SC而满 
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足可验证性。事实上，投票者无法获得证据以证明他们的选 

票被正确地统计了。 

4 我们的修正方案 

本节给出CJC方案的修正方案以满足电子选举的安全 

要求。 

4．1 密码学准备 

E1Gamal公钥加密方案为使用 E1Gamal密码体制，我们 

需要一个循环群 G一( )，在群 G上离散对数是难解的。公 

钥是 一̂ ， 是相应的私钥。对明文 m的加密是( ，mh )， 

r是一个随机数。密文( ，rnh )的解密计算是(mh )( ) 。 

E1Gamal密码体制的重加密_9] E1Gamal密码体制下的 

密文( ，rnh )可以被重加密而不影响解密。重加密的过程 

是这样的：(gr，mh )被变换为( ，mh )一(g g ，mh～h)，t是 
一 个随机数。容易看出重加密不影响解密，但是可以提供匿 

名性。 

盲签名 盲签名也可以提供匿名性。在修正方案中我们 

使用 RSA盲签名体制。签名者的私钥是d，公钥是e，ed一1 

mod ( )，”是两个安全的大素数的乘积。一个用户若使用 

盲签名方案来获得签名者对消息 Ⅲ的签名，可按如下程序： 

首先，他随机选择一个随机数 r，并将 (m)发给签名者，这地 

方的 (m)是消息 ”2的 Hash值；随后，签名者将(／h(m)) 发 

给这个用户；最后，用户获得消息 m的签名是(／h( )) ／r。 

4．2 我们的修正方案 

先给出一些记号。 

：投票者 i。 

：投票者 的假名。 

CA：证书机构。 

AC：认证中心负责对投票者进行认证 。 

TC：可信中心负责把从用户获得的密文重加密，并把这 

些重加密的密文随机打乱，另外可信中心还负责把投票者的 

假名公布在特定 的网页上。可信 中心在这些环节 中是可信 

的。 

SC：监票中心由 是个政党 SC ，SC2，⋯，S 组成。监票 

中心负责计票。 

／／：比特的串联计算 。 

方案中，我们使用投票站(即网络中的几个计算机终端) 

而不是代理服务器，利用投票站投票者可以匿名地将他们的 

选票投出去。另外我们使用 SSL(Secure Socket Layer安全 

套阶层)保护投票站与那些投票中心机构之间的通信。先给 

出一些记号 。 

初始阶段：CA生成 RSA密钥对(PK ，S )和模数 N 

给AC。另外 ，CA选择一个离散对数是难解的循环群 G一 

(g)。CA选取 E1Gamal密钥对(z， 一旷)给 SC，h是公钥， 

是相应的私钥。且 通过某个秘密共享机制由SC ，SC2，⋯， 

SG 共享，SC ，SC2，⋯，S 的子秘密分别是 ， z，⋯， ； 

可以由t(<走)个 ，或多于 t个子秘密恢复出来l1 。N，PKAc， 

G，g，G的阶，h公开。 

认证阶段：在被 AC认证后，投票者 选取随机数 作 

为 自己的假名。然后 ，投票者 利用盲签名机制对 进行 

盲化，并把盲化后的 Vi发给AC。AC对盲化后的． 签名并 
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验证Web服务组合 ，则是一个新的研究方向。文献E7]指出 

在Web服务体系结构方面国际上仍然缺乏相关的研究；文献 

[8]提出需要从软件体系结构的角度研究 Web服务组合及其 

验证的观点，并指出了组合服务体系结构的基本元素；文献 

[9]提出一种专门描述Web服务组合系统的体系结构描述语 

言 wSC／ADL，但与已有的软件体系结构描述语言相比，该语 

言还不够成熟，也未给出如何验证 web服务组合的工作。 

本文从软件体系结构角度出发，并考虑到 Web服务组合 

的实时特征，最后应用一种模型检测工具 UPPAAL来实现 

对运行之前的web服务组合的正确性验证。 

结束语 由于web服务处于一种分布式异构环境下，依 

靠实际运行发现其中错误的代价会较高，因此有必要从形式 

化角度验证 web服务组合的正确性。模型检测作为形式验 

证的一种重要技术，因其 自动化程度高并且在不满足系统性 

质时能够给出反例，故应用越来越广泛。本文研究是模型检 

测在Web服务组合中的一个初步应用。本文未考虑到 Web 

服务中涉及到多种复杂机制，如异常处理及补偿机制等以及 

如何缓解模型检测的 web服务组合状态空间爆炸问题 ，下一 

步工作将考虑解决这些问题。 
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把签名发给 。投票者 对签名解盲从而获得签名 SSK 

(vi)。 

投票阶段： 选择两个随机数 r ， ，并用 SC的公钥 

对他填好 的选票 m 进行加密，并计算 bi—vi／／s I1(gYi， 

mihyi)，Vi通过一个投票站将6 发送给 TC。获得 bi后 ，TC 

可以获取 口 ，si和(gY ，mqhyi)。TC验证 口 的签名 ；它不允许 

假名 "oi投两次票。TC将 存入到只有 TC可以编辑的一个 

网页中；这个网页对所有的投票者公开，投票者可以通过访问 

这个网页查看假名以确认 自己的选票是否发给 TC。同时， 

TC将 (gYi，l,rtihYi)重加 密为 ( ，mlhZi)，并把这 些 ( ， 

m h。i)存人到它的被保护的数据库中。 

计票阶段：投票阶段一结束，TC把这些重加密后的密文 

( ，m h 1)，(旷2，m2h 2)，⋯，(旷n，rnahZn)以随机顺序发给 

SC。对于这些密文，首先，从 k个政党SC-，SC2，⋯，S 中取 

出t个政党恢复私钥 ，接着利用 去解密每一个密文以获 

得选票。最后 SC统计所有选票并公布此次投票结果。 

4．3 安全性分析 

下面说明我们的方案满足引言中所列的安全要求。 

正确性 ：因为使用了 SSL，在我们的方案中选票在通过因 

特网传输时，不会被修改、复制和删除。TC的可信与选票的 

门限解密保证了每一张选票会被正确地统计。 

公平性：因为使用了 SSL，在选举结果出来前每一张选票 

都是被保密的。没有人能在选举中途知道选举结果。 

合格性和唯一性：通过验证假名的签名，这两个要求可以 

被满足，只有合格的投票者才能投票，每个合格的投票者只能 

投一次。 

不可强迫性 ：投票者只能出示从 TC维护的网页中获得 

的他选取的假名，而 SC只解密从 TC处获得的打乱的重加密 

的密文，因此，投票者不能向别人证明他投的是什么票。 

匿名性：在认证阶段我们的方案使用了盲签名 ，从而可以 

确保 AC不能将假名与投票者联系起来；在投票阶段，选票是 

通过投票站投的，也可以提供匿名支持；在计票阶段，因为我们 

使用了重加密，所以SC不能将一个选票与投票者联系起来。 

可验证性：投票者可通过访问 TC管理的网页查看 自己 

的假名是否在这个网页上以确认 自己的选票是否被准确地统 

计。 

结束语 在本文中，我们指出了 CJC电子选举方案的安 

全漏洞，给出了一个修正方案，修正后的方案克服了 CJC方 

案的安全漏洞。最后指出在我们的修正方案中可以用 Mix- 

net[1]代替投票站以提高灵活性。 
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