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一 种基于混沌的代换一置换结构图像加密算法 
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摘 要 近年来，随着多媒体技术的发展 ，互联网上数字图像相关内容和应用的比例越来越高，其安全性也 日益受到 

人们的关注。图像的安全性，一般通过加密方法来保证。图像加密算法 中，基于置乱一扩散结构的加密算法因其充分 

考虑图像数据二维分布的特点，特别适合图像数据的加密。然而，该加密算法存在安全性不高、扩散效率低，以及密钥 

扩展计算复杂度高等问题。通过引入分组密码学中的代换一置换(SP，Substitution-Permutation)结构，提 出了一种基于 

混沌的SP结构图像加密算法SPCME，该算法采取 3种策略 ：(1)通过混沌映射进行置换和扩散，采用 AES算法的 S 

盒进行字节代换，以增强算法安全性；(2)使用双向的置乱一扩散策略 ，加快扩散速度；(3)运用简单的异或和移位操作， 

提高密钥扩展效率。为评价该算法的性能，文中做了密钥空间分析、密钥敏感性分析、统计直方图分析、相邻像素相关 

性分析、信息熵分析、差分攻击分析等大量的性能分析实验。实验结果表明，该算法仅通过 3轮迭代就可达到与以前 

提 出的图像加密算法相同的安全级别，加密效率明显提高。 
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Abstract Various image encryption algorithms based on the permutation-diffusion structure have been proposed in the 

past few years．However，permutation and diffusion are considered as two separate stages，making image encryption vul— 

nerable to attacks．Moreover，the algorithms，in general，have low diffusion efficiency and high computational complexity 

in key scheming．To solve these problems，this paper proposed a SP(Substitution-Permutation)network image encryp— 

tion algorithm based on chaotic map．The proposed algorithm adopts the following three strategies：(1)To further en 

hance the security of the cryptosystem，XOR and S-box operations are introduced in the beginning of each encryption 

round；(2)An bidirectional permutation-diffusion strategy is proposed to accelerate the spreading process；(3)Simple 

circular bit shift and XOR operations are used to improve the efficiency of key scheming．We conducted a rich set of 

cryptanalyses on the proposed algorithm，e．g．，key space analysis，key sensitivity analysis，various statistical analyses 

and differential analysis．Analytical results demonstrate that the proposed algorithm reaches the same security level of 

previously proposed counterparts in merely three iterations with high efficiency，and is thus applicable for secure image 

encryption． 
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1 引言 

近年来，图像数据的应用与安全已经受到学术界和业界 

的广泛关注。图像数据可能涉及国家安全 、商业利益和个人 

隐私，因此许多应用领域需要对其进行加密保护。传统的加 

密方法，如 AES、IDEA、三重 DES等，因其将图像看作二进制 

流进行加密，未考察二维图像的空间二维分布、视觉冗余性和 

相邻像素相关性等特性。在对图像文件加密时，存在耗费时 

间较长，可能会泄露原始图像的几何分布信息等缺陷。 

混沌系统具有对初值及控制参数的极度敏感特性、遍历 

特性和伪随机特性 ，本质上与加密系统相似I1]，较适用于数据 

加密。例如，混沌系统中的 Logistic映射、Chebyshev映射和 

分段线性映射常被用作流加密_2 ]，而 Logistic映射、分段线 

性映射、Baker映射和 Arnold映射常用于分组加密E 。这 

些加密系统的核心部件由一个或者多个混沌映射组成。 

基于混沌系统的加密算法已成为图像加密算法研究领域 
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的热点。Fridrich于 1998年提出基于置乱一扩散结构的图像 

加密算法[7]，该加密算法结合图像数据二维分布的特点，加密 

过程不需要图像的预处理，因而加密效率高。文献[8]提出用 

三维的 Arnold映射对像素进行置乱，相对二维映射 ，三维映 

射的混沌动力学特性更复杂，像素置乱的效果更好。佟 晓 

筠_1 提出了一种基于多混沌映射的图像加密方案，该方案设 

计了一个分块Arnold映射，用于图像不同部分的像素置乱， 

解决了 Arnold映射密钥空间较小的问题。文献[12，13]在图 

像加密中用高维的混沌系统来代替一维的混沌系统，克服了 
一 维混沌系统密钥空间小、安全性低等问题。文献[14]提出 

了用双非线性混沌映射来克服一维混沌系统的缺陷。王永等 

人l】5_提出了可调整控制参数的图像加密算法，以避免置乱的 

周期性以及提高算法抵御已知明文或者选择明文攻击的能 

力。张伟等人l_1。]提出一种置乱与扩散合并的图像加密方案， 

进一步提高了基于置乱 扩散结构图像加密算法的加密效率。 

文献[17]提出了一种基于混沌的图像加密算法，该算法采用 

双向扩散策略，加快了扩散速度，提高了加密效率。 

上述基于混沌的图像加密算法，在安全性和效率等方面 

考虑较少，无法满足当前图像数据加密的实际需求。这里，安 

全性是指置乱与扩散阶段相互独立可能会产生分割攻击；而 

效率是指扩散阶段涉及实数的算术运算耗时较长，密钥扩展 

阶段采用高维的混沌系统，使得系统方程的求解会耗费大量 

的计算时间。 

围绕基于混沌的图像加密的安全性和效率问题，文中提 

出一种基于混沌的 SP结构图像加密方案。SP结构采用代 

换一置换网络体系，属于一类特殊的迭代分组密码。代换一置 

换网络的轮函数通过变换实现 ，其中变换包括 3种：代换、置 

换和密钥混合。交替使用代换和置换，可以破坏对密码系统 

进行的各种统计分析。因而，SP成为设计现代分组密码的基 

础。基于上述分析，文中提出了SP结构的图像加密方案，该 

方案采用 3种策略：(1)引入混沌映射异或加密和 AES算法 

的 s盒字节代换，提高了基于置乱一扩散结构算法的7昆淆特性 

和安全性 ；(2)采用双向置乱一扩散的策略，加快扩散速度，减 

少加密轮数，提高加密效率 ；(3)采用基于异或和移位操作的 

密钥扩展算法，密钥扩展的效率得到了提高，且算法具有良好 

的密钥敏感性。 

2 Arnold映射和 Logistic映射的混沌特性 

并改变其统计特性 ，而这与混沌的混迭特性相一致。混沌 

系统和加密系统二者之间存在许多共性，具体表现为：(1)混 

沌对初值和控制参数的敏感特性对应密码对密钥的敏感性 ； 

(2)混沌的混迭与拓扑传递特性类似于密码的混淆与扩散特 

性 ；(3)混沌映射通过多轮迭代将一个确定性系统变成一个具 

有遍历性的随机信源，密码变换则通过迭代与混合的方法将 

明文信息随机置乱。文中所提出的图像加密算法，利用了混 

沌 良好的密码特性 ，引入了两种经典的混沌映射：Arnold映 

射和 Logistic映射。 

2．1 Arnold映射 

在混沌图像加密中，Arnold映射通常用于像素点位置的 

变换 ，其方程定义如式(1)所示 ： 

FXn+I]一『 ] ]mod 1一c ]m。d 1 (1) 
L +1-J L1 2_j L L ．j 

其中，rood 1表示对 1取模运算，结果取小数部分，即 mod 1 

一  — Lzj，L,72 表示不大于 的最大整数，坐标值( ，Y )的 

相空间被限制在一个单位正方形内。 

Arnold映射的 Lyapunov指数l8]为： 

1一ln( )>o， 2：ln(苎二 )<o (2) 

依据混沌的判断准则 ，该映射有一个 Lyapunov指数 

为正，即为混沌映射。 

Arnold映射不仅具有混沌的一般属性，还具备两个重要 

的特性：(1)Arnold映射中矩阵 C的行列式满足lcl一1，该映 

射是一个保面积映射 ；(2)该映射为一一映射，即单位矩阵内 

任意一点的坐标，存在唯一一个单位矩阵内的点的坐标，通过 

该变换与之对应。 

式(1)描述了实数范围内的 Arnold映射，通过引入两个 

控制参数 a和b，二维 Arnold映射可以表示为更一般的形式， 

如式(3)所示： 

[ 一[ ] (3) 
为提高混沌系统的安全性 ，式(3)需要扩展到三维，如式 

A ㈩  

加密系统应具有对密钥的敏感性，能够将明文充分置乱， 其中， 

厂 l+ a b a +以 a +以 a a b ] 

A—I +a b +以 以 b b 以。6 +1 ay以 +以 口 b b +以 口 b +口 Ⅱ b +以 l 
L a

．r
b b 十 b axn b b +a b + b +1 J 

矩阵A中的a 、a ⋯a 、by和b 为扩展后的三维 Ar一 加到6个，这意味着加密系统密钥更多，密钥空间大，保密性 

nold映射的控制参数。假定 n 一 一“ =bx一 一 一1，则 高。 

得到矩阵 A的一个特例： 2．2 

A一 

Logistic映射 

Logistic映射是典型的一维混沌映射，它具有对初值敏 

感、混沌序列生成速度快等优势 ，其方程定义如式(5)所示： 

x(n+1)=／at(n)r1一 (n)] (5) 

式中，-z∈C0，1)， ∈E0，4]。当 ∈E3．5699，4]时，整个系统 

处于混沌状态。 

对于一个离散混沌映射 F：x—x，X R ，其迭代轨迹 

{z，F( )，F2( )，⋯}在相空间会呈现一定的分布。由混沌映 
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射的拓扑传递性，可以得到其遍历特性。混沌轨迹会落在 X 

中的每一点的邻域内，但在 x上的分布并不均匀。如 Logis— 

tic映射在区间(0，1)上的分布如式(6)所示： 

1 

( )一——=兰=== (6) 
~／z(1一 ) 

显然，此分布不是均匀分布，在分布 曲线两端 出现奇异 

性，如图 1所示。 

图 l I．,ogistic映射的分布图 

对于一个混沌映射，如果它的轨迹的分布具有均匀性，则 

可以保证明文经过一定次数的迭代后，能获得分布均匀的密 

文。因此，用 Logistic映射迭代产生密钥流时，密钥流的取值 

z∈(O．2，0．8)。在这个区间内，密钥流的分布是均匀的。 

3 基于混沌的 SP结构图像加密算法 

SP结构为图像加密算法 的设计提供 了代换和置换两种 

重要方法，文中提 出了基于混沌的 SP结构 图像加密算法 

SPCME。该图像加密算法分 3部分 ：混淆变换、扩散变换和 

密钥扩展。 

3．1 混淆变换 

混淆变换 XORSP(Xor-Substitute-Permutation)分 3个步 

骤 ：异或加密、字节代替和像素置乱 。 

第 l步(异或加密)：首先，用 Logistic映射迭代产生密钥 

序列。在(o，1)区间中随机选取一个数 (o)作为 Logistic映 

射迭代的初值，控制参数取 ∈[3．9，4]；迭代 Logistic映射， 

当迭代值 ( )落在区间(0．2，0．8)时，经过适当比例的量化 

得到一个整数值 ( )，量化公式如式(7)所示： 

( )=rood(floor(x(k)×10 。)，256) (7) 

式中，floor(x)表示取不超过 的最大整数。否则，继续迭 

代，直到满足条件。按照这样的迭代规则 ，迭代结束 ，将会产 

生一个与明文序列等长的密钥序列。 

这里需要注意的是，迭代值 0．5被称为一个“坏”点。因 

迭代值为 0．5时，经过几轮迭代 ，迭代值将会陷入固定值 0。 

为避免“坏”点出现，需对迭代值 0．5施加一个细微的干扰 

x(k)一 0．5+ 0．000001。 

然后，使用提取的整数值 (走)对明文进行异或加密，相 

应计算公式如式(8)所示： 

E(是)一m(k)∈ 击(忌) (8) 

式中，尼一l，2，⋯，N，N为图像像素总个数。re(k)为当前明 

文像素值，E( )为异或加密后的密文。经过几轮异或加密迭 

代之后 ，密文像素分布趋于均匀。 

第 2步(字节代替)：采用 AES算法的 S盒进行字节代 

替 ，能以较少的轮数操作达到更好的混淆效果。 

第 3步(像素置乱)：置乱操作采用三维的 Arnold映射， 

由于图像加密是在有限域上进行操作 ，为了将其应用于图像 
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加密，需要依据式(9)对式(4)中的Arnold映射进行离散化： 

] ”] I
—

A l l mod N (9) K
+ Ij l j 

离散化后的 Arnold映射保留了混沌的混淆特性 ，以及对 

初值和控制参数的敏感特性。 

然而，混沌映射离散化后的混沌特性有可能会改变。文 

献[83中非周期的二维 Anornd映射离散化后，会呈现周期 

性，图像经过若干轮的置乱会自动恢复原图像。三维 Anornd 

映射离散化后，也存在同样的问题。为防止对置乱过程的单 

独攻击 ，可采取两种措施进行防范，具体为：(1)每一轮置乱操 

作采取不同控制参数 a 、a 、a 、 、 和6 ；(2)采用双向置 

乱 ，即前后两轮置乱的方向相反，若前一轮置乱方向从左到 

右、从上到下，则后一轮置乱采用从右到左、从下到上。 

3．2 扩散变换 

扩散变换通过修改像素值来扰乱明文图像与密文图像之 

间的关系。在扩散过程中，Logistic映射用于产生扩散过程 

中的密钥流，扩散变换产生新的像素值。这里，所得到的像素 

值不仅与当前像素有关，还与之前像素相关。其计算如式 

(10)和(11)所示： 

f( )一{[ (n)+志( )]mod N}∈9 c( 一1) (10) 

c(1)={EP(1)-i-愚(1)]mod N}oRo (11) 

式中， 为像素序号， ( )、是( )和 c( )分别表示当前明文像 

素、密钥流和输出密文像素，c( ～1)为前一个密文像素，N为 

图像的灰度级， 为扩散过程的控制参数，每一轮R 取值不 

同。若 一1，则用式(11)进行扩散；否则，用式(10)进行扩散。 

扩散变换是可逆变换，在解密时，其逆变换计算公式如式 

(12)和式(13)所示 ： 

(”)=[c( )o c(n—1)+N一 (”)]mod N (12) 

p(1)：[f(1)oR0+N一是(1)]rood N (13) 

上述扩散变换主要用来加强密码系统抗差分攻击的能 

力。一般情况下，攻击者可对明文进行一个微小的调整 ，并对 

原明文图像和调整后的明文图像进行加密 ，通过比较两幅密 

文图像，确定明文图像与密文图像之间的某种关系。如果明 

文图像中的一个微小变动扩散到整个密文图像 中，差分攻击 

就会变得无效。文献[8，15，19]中扩散策略采取的扩散方向 

为从左到右、从上到下，文献[-173指 出了这种扩散耗时且低 

效，并提出一种双向扩散的方案。文中引入了双向扩散的方 

案，即前后两轮扩散方向相反，该扩散方案使得明文一个微小 

变动在经过三轮加密之后就能影响到整个像素空间。 

3．3 密钥扩展 

密钥扩展是指由密码密钥得到指定长度的扩展密钥。由 

于所提出的图像加密算法 SPCME要求每轮使用不同的轮密 

钥 ，用于混沌映射和扩散变换的控制参数 ，因此 ，扩展密钥 中 

的字节数等于控制参数个数乘以轮数。 

算法1密钥扩展算法的基本要素包括：(1)输入：16个字 

节 ；(2)输出：一个由 27个字节组成的一维数组 ，为加密算法 

提供三轮的密钥，每一轮需要 9个字节的密钥。算法 1描述 

了密钥扩展的过程。 

算法 1 密钥扩展 

输入：密码密钥user_key[163 

输出：扩展密钥 key[27] 



1．for 1— 0 to 2 d0 

2．key[i]=user_key[i] 

3． endfor 

4．for i一 3 to 15 do 

5． if i mod 3= 一0 then 

6． key[i] S(circshift(user—key[i一1]))0 key[i一3]① user— 

key~-i3① Rcon[(i--1)／33； 

7． else 

8． key[i]=key[i一1]① keyEi--3~； 

9． end if 

10．endfor 

¨．f0ri一 16 toi：26 do 

12． ifimod 3= 一0 then 

13． key[|]一s(drcsKft(key[i一1]))④ key[i--3]G Reon[(i--1)／3]； 

14． else 

15． key~i]=key[i--1]①key[i--3]； 

16．endif 

17．endfor 

输入密钥的前 3个字节直接复制到扩展密钥数组的前3 

个字节。然后 ，每次向扩展密钥数组填充一个字节。在扩展 

密钥数组中，每一个新增的字节keyEi3的值依赖于key[i--1] 

和keyEk--3]。当数组下标为 3的倍数时，采用更复杂的函数 

来计算。 

该函数具有 3种功能： 

(1)-T-节循环移位功能 

字节循环功能使一个字节循环移位若干位。扩展密钥数 

组前 16个字节，字节循环移位位数为mod(use／"一是g [ 一1] 

① user_key[i--2]，8)，移位方向使用规则：若 mod(user—key 

[ ]，2)一1，则向左移位；否则，向右移位。剩余字节循环移位 

的位数为 mod( (i--2)o愚( ～1)，8)，移位方向使用规则：若 

rood(是( 一1)，2)一1，则向左移位；否则，向右移位。 

(2)字节代换 

字节代换功能利用 AES算法的 S盒对输入字节进行字 

节代换，以增强算法的混淆特性。 

(3)消除对称性 

将(1)和(2)的结果再与轮常量相异或 Rcon[j]，以消除 

算法的对称性。其中Rcon的十进制数组为Rcon—E1 2 4 8 

16 32 64 128 z7]。 

3。4 SPCME算法 

SPCME加密过程可归结为 5个步骤，如图 2所示。 

明文图像 

=维图像转换为三维立方体 

异或加密 

s盒字节代换 

像素置乱 

扩散 

三维立方体转换为-7-维图像 

128比特密钥 

密 

钥 

扩 

展 

密文图像 

图 2 加密算法流程图 

步骤 1(密钥扩展) 输入一个 128bits／16B的密钥，经过 

密钥扩展算法 ，扩展为 216bits／27B的密钥。按顺序每 9个字 

节一组作为加密算法每轮的控制参数 ，-z。，口一a ，a ， ，by， 

6 ，Ro。具体的扩展算法见 3．3节。 

步骤 2(图像预处理) 将二维的图像数组分割并堆叠成 

若干个立方体 。假定图像大小为 w ×H，可分割成若干个立 

方体 N ，N2，⋯， ，这些立方体满足条件式(14)： 

w×H—N{4-Ni4-⋯+ N + R (14) 

其中，N ∈{2，3，⋯，N}为立方体的边长，N 为立方体边长最 

大值，RE{0，1，2，⋯。7}为余数。 

步骤 3(混淆变换) 按照 3．1节的规则对立方体进行混 

淆变换。 

步骤 4(扩散变换) 按照 3．2节的规则对混淆变换后的 

各像素值进行扩散变换。 

步骤 5(图像二维转换) 将一系列立方体转换成二维图 

像。 

考虑到安全性，步骤 3和步骤 4交替执行三轮。轮数越 

多，安全性越高，但加密计算所消耗的时间就越长。 

解密过程是加密过程的逆过程，仅需对步骤 3和步骤 4 

的执行顺序进行交换。解密算法和加密算法结构类似，因此， 

它们的计算复杂度和消耗的时间基本相同。 

4 性能分析 

评价加密系统性能的基本方法是检验该系统能否阻止未 

授权者获取明文信息。一个好的加密系统应该能抵御所有已 

知的攻击，如已知明文攻击、选择明文攻击、唯密文攻击、统计 

分析攻击 、差分攻击 以及各种暴力破解攻击。SPCME算法 

主要进行了 4种安全性分析，具体包括：密钥空间分析、密钥 

敏感性分析、统计分析和差分攻击分析。 

4．1 密钥空间分析 

密钥空间大小是衡量密码系统安全性的一个重要指标， 

空间越大，系统抵抗暴力破解的能力越强。SPCME算法的 

密钥长度为 128比特，密钥空间大小为 2 ≈3．4028×10 。 

从安全的角度来讲，密钥空间≥2”。≈1O Ezo]就能满足较高的 

安全级别 。由于该算法充分利用了混沌映射 ，攻击者可能会 

绕过密钥猜测，直接对混沌 映射 的控制参数进行 猜测攻 

击E21,22]。 

加密系统的参数密钥由3部分组成：异或密钥( ，37O)、置 

乱密钥(口 ，n ，n ， ，by， )和扩散密钥Ro。异或阶段，使用 

Logistic映射，控制参数包括： ∈E3．9，4]和 zo E(O，1)。置 

乱阶段，采用 3D Arnold映射，控制参数包括 ：n 、a ⋯a 、 

和b 等 6个，每个控制参数均在区间[0，19]之内。扩散阶段 

的控制参数为R。∈[o，2557。参数密钥的这 3个部分相互独 

立，并且每一轮的控制参数均不同，整个加密系统密钥空间如 

式(15)所示： 

H一 (10 ×10。× 20。×256)。≈ 4．398×10 。 (15) 

显然，其足以抵抗控制参数密钥的暴力破解攻击。 

4．2 密钥敏感性分析 

密钥敏感性分析测试通过对密钥的微小调整，来考察 

SPCME算法加密系统 的扩散特性。这种分析测试较为重 

要，因为攻击者可能会利用正确猜测的部分密钥对明文进行 

加密 ，在仔细观察密文图像的基础上，可能会重构部分明文图 

像。 
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密钥的敏感性分析采用两种方式：(1)利用两组具有微小 

差别的密钥加密同一幅图像 ，考察两个密文图像的差异；(2) 

解密密钥与加密密钥取微小差别，考察密文图像的解密效果。 

具体实验步骤如下： 

步骤 1 选择 6组有 1比特差别的密钥对，对同一幅256× 

256的-冬]像进行加密； 

步骤 2 选择密钥“bsdfghjklml23456”对用“asdfghjkl 

ml23456”加密的密文图像进行解密。 

实验结果 1：只有 l比特差别的密钥对，分别加密同一幅 

图像，两个密文图像像素灰度值的差异度均在 99．6O 以上， 

如表 1所列。 

表 1 密钥敏感性测试 

密钥对(kl，k2) 差异( ) 

实验结果 2：如图 3所示，若使用密钥“asdfghjklm123 

456”对冈像进行加密．则该密钥能够正确解密密文图像，而使 

用具有 1比特差别的密钥“bsdfg~klm123456”对图像解密失 

败。实验结果证明，该算法具有良好的密钥敏感性。 

原 图像 加密图像：Key=asdfghjklm123456 

解密图像：Key=a~lfghjklm12345G 解密图像：Key=bsdfghjklm123456 

罔 3 密钥敏感性测试 

4．3 统计分析 

攻击者可以利用统计分析_f 具，破译加密后的图像文件。 

因此，一种有效的加密系统应该能够抵御各种统计分析攻击。 

为了证明 SP(',ME算法加密方案的鲁棒性 ，对密文做了以下 3 

种常用的统计分析：统计直方图对比分析、相邻像素相关性分 

析和信息熵分析。 

4．3．1 统计直方图对比分析 

图像的直方罔通过统计图像中每一个灰度级的像素个 

数．揭示图像像素的分布规律。密文像素分布规律对整个密 

码的安全性起着至关重要的作用。具体来说，密文像素分布 

规律应能够隐藏明文的冗余度，不能泄露明文的任何信息以 
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及明文与密文之间的关系。 

明文图像(见图 4(a))和密文图像(见冈 4(c))的直方图 

分别如图 4(b)和冈 4(d)所示。从图4中可以看出，密文图像 

的直方图几乎是均匀分布的，与明文图像的直方图有较大区 

别。因此，密文图像直方图对于统计攻击无法提供任何攻击 

的线索。 

(a)明文图像 

O 5o loo l5o 200 250 

(b)明文图像直方图 

0 50 leo 150 2o0 250 

(c)密文图像 (d)密文图像直方圈 

图 4 明文图像与密文图像的直方图 

4．3．2 相邻像素相关性分析 

在普通的明文图像中．每一个像素与在水平、垂直和对角 

线方向上的相邻像素都有较强的相关性。因此，一个有效的 

图像加密系统应该使密文图像相邻像素相关系数趋于 0。 

为了量化和比较明文图像和密文图像相邻像素相关性， 

分析测试采取以下两个步骤。首先，分别在明文图像和密文 

图像的每一个方向上随机选取 2000对相邻像素值。其次，通 

过式(16)一式(19)计算相关性，进行比较分析。 

cov(x， )一E／( 一E(a’))(Lv—E(Lv))} (16) 

一—  ：  (17) 
D4-m~ v／-~-y)一 、 

E(．r)一(∑j、 )／N (18) 

D(Lr)一 {∑( E( )) }／N (19) 

其中， 和 为图像第 i对相邻像素的灰度值，N表示随机 

挑选像素对的个数。 

明文图像和密文图像相邻像素相关系数的计算结果如表 

2所列。明文图像与密文图像在水平方向、垂直方向和对角 

线方向相邻像素的相关性分析测试结果分别如图 5一图 7所 

不 。 

表2 明文图像和密文图像相邻两像素相关系数 

图 5 水平方向相邻像素的相关性 



(a)明文图像 (b)密文图像 

图 6 垂直方向相邻像素的相关性 

(a)明文图像 (b)密文图像 

图 7 对角方向相邻像素的相关性 

图 5一图 7和表 2显示：明文图像相邻像素相关性较大， 

而经过 SPCME算法加密之后 ，密文图像相邻像素相关性趋 

近于零。 

4．3．3 信息熵分析 

在信息论中，信息熵是系统有序化程度的一个度量。信 

源 S的熵 H(S)可用式(20)进行计算 ： 

2N  l 

H(S)一一 ∑ P(s )log2P(S ) (20) 
= 0 

其中，S一{S。，S ，⋯，S 一，Sz }，N为符号 S 二进制表示时的 

位数，P(s )为信源取第 i个符号5 的概率 ，H(S)的单位为 比 

特。 

一 个完全随机的信源 S，输出2 个随机变量，其信息熵 

H(S)一N。因此 ，密文图像 的灰度级为 256时，理想的熵 

H(S)一8。若密文输出变量的熵小于 8，则表明密文存在一定 

程度的可预测性，密文的安全性较低。 

用 SPCME算法加密图像，分别统计明文和密文图像每 

一 个像素 S 出现的次数，并计算S 出现的概率。明文和密文 

图像的信息熵分别为 H(S)一7．5534和 H(S)一7．9969。密 

文图像的信息熵接近理论值 8，说明加密过程的信息泄露可 

以忽略，整个加密系统能够抵御熵攻击 。 

4．4 差分攻击分析 

差分攻击通过对明文进行微小调整，比较原明文和微小 

调整之后密文之间的差别实施的攻击。通常采用像素变化 比 

率(NPCR，Number of Pixel Change Rate)和统一平均变化程 

度(UACI，Unified Average Changing Intensity)两个指标对 

SPCME算法抵抗差分攻击性能进行评价。NPCR表示明文 

图像发生一个像素值的变化时，加密后的图像发生变化的像 

素点个数占总像素点个数的比率 ，计算公式如式(21)所示。 

UACI表示明文图像发生一个像素点变化时，所得密文图像 

与原图像相比，像素值发生的变化 占整体灰度级的比率，计算 

公式如式(22)所示。 

ED(i， ) 

NPCR一 ×100％ (21) 

UAcI一 [ 皿  ]X100 (22) 

其中，C-和 为两个密文图像，与其所对应的明文图像仅有 

一 个像素不 同。C (i， )和 C2(i， )分别为 C 和 C2在坐标 

( ， )处的像 素值。D 的值由 C (i， )和 Cz(i， )确定 ，当 

C1(i， )一C2( ， )时，D(i， )一O；否则，D(i， )一1。 

为了测试 SPCME算法的 和 UACI，加密一幅256× 

256的图像 ，不同加密轮数时的 NPCR和 UACI值如表 3所 

列 。测试结果表明：随着加密轮数的增加，改变一个像素对整 

个密文的影响会变大，当加密轮数大于 3时，NPCR和 UACI 

的值趋于稳定，分别维持在 99．6O 和 33．5O 左右。测试结 

果表明 SPCME算法具有较好的抵抗差分攻击的能力。 

表3 SPCME算法在不同加密轮数下的 NPCR和 UACI值 

4．5 加密效率分析 

加密系统不仅要考虑安全问题，同时也要考虑加密效率 

问题，尤其是一些对实时性要求比较高的互联 网应用。以 

NPCR和 UACI同时接近理想值 为标 准(NPCR>0．996， 

UACI>O．333)，比较 SPCME算法与文献[8，23]中的算法所 

需置乱和扩散的次数，如表 4所列，在保障安全 的条件下， 

SPCME算法具有较高的加密效率。 

表 4 算法所需置乱／扩散次数对比 

结束语 本文提出一种基于混沌的 SP结构图像加密算 

法 SPCME，用于提高基于置乱一扩散结构的图像加密算法的 

安全性和效率。SPCME算法首先引入了现代分组密码设计 

所遵循的 SP结构，利用混沌映射异或加密和 AES算法的 S 

盒进行字节代换，增强了算法的安全性。其次，SPCME采用 

双向的置乱一扩散策略，增强了算法的混淆特性 ，加快了扩散 

速度。第三，SPCME密钥扩展过程采用简单的循环移位和 

异或操作，降低了计算复杂度，提高了密钥扩展效率。最后， 

针对 SPCME算法的安全性和效率，分别进行了密钥空间分 

析、密钥敏感性分析、统计分析以及差分攻击分析等性能分 

析。结果表明，相较于基于置乱一扩散结构的图像加密算法， 

基于混沌的SP结构图像加密算法 SPCME具有两方面优势： 

(1)安全性好 ，能够抵抗典型密码分析攻击；(2)效率高，经过 

较少轮数加密就能达到同类算法的安全级别。 
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