
第 37卷 第 9期 
2010年 9月 

计 算 机 科 学 
Computer Science 

Vo1．37 No．9 

Sep 2010 

普适环境下的动态模糊访问控制模型研究 

窦文阳 王小明 张立臣 

(陕西师范大学计算机科学学院 西安 710062) 

摘 要 普适计算环境下用于授权决策的上下文条件满足程度、用户的信任程度以及授予用户权限后产生的安全风 

险程度都具有模糊性 ，现有的访问控制模型大都不支持对模糊信息的授权推理。提 出了一个基于角色的模糊访问控 

制模型(FRBAC模型)，它把对用户到角色的指派(UA)和角色到权限的指派(PA)分为独立的两部分。在 UA指派 

中，用户可以激活的角色是通过对上下文条件的满足程度、用户的信任程度以及激活角色可能产生的安全风险进行模 

糊推理 自动生成的。FRBAC模型实现 了普适环境下的动态模糊授权和用户角色的 自动分配，简化 了模型的安全管理 

工作。最后给出了FRBAC模型实现的体 系结构，还给出了模糊授权推理器的设计以及模糊授权规则库、模糊授权推 

理算法的实现。FRBAC模型实现了普适计算环境下的动态模糊授权，为智能访 问控制授权 系统的研 究提供了新思 

路 。 
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Abstract In the Ubiquitous Computing Environment the user’S contextual conditions of satisfaction，the user’S level of 

trust and the permission’S level of security risk are fuzziness．Many of the existing access control model do not support 

for the inference of fuzzy information．This paper presented a fuzzy role-based access control model(FRBAC)，the roles 

assigned to users(UA)and role to the permissions assigned(PA)are divided into two parts in the FRAt~ model，the 

user can activate the role by contextual conditions of satisfaction，the user’S level of trust，as well as the possible securi— 

ty risks of activating the role．This authorization process is completed through the fuzzy reasoning．FRBAC model a— 

chieves dynamic fuzzy authorization and automatic distribution of user roles，it simplifies the security management of the 

RBAC mode1．Finally，the paper gave the architecture of the model to achieve and the related fuzzy authorized reasoning 

algorithnx 

Keywords Ubiquitous computing，Access control，Fuzzy reasoning，Authorization control 

1 引言 

国内外学术界和工业界公认普适计算_】 是未来计算的主 

流模式，它将透明地给人们提供随时随地的数字信息服务。 

可以预计，普适计算将对计算机技术的发展和应用带来深刻 

的影响。 

在普适计算的应用 中，信息的安全保障是一个基础性问 

题∽]。由于普适计算环境的开放性的特点，用户可以随时随 

地通过任意方式访问信息资源，因此所面临的安全问题也将 

不同于以往的信息系统。信息的安全保护和用户隐私信息的 

保密已经成为阻碍普适计算技术进一步应用的关键问题_3j。 

在普适计算环境下对用户的访问控制授权需要综合考虑 

多种因素 ，例如用户对上下文条件的满足程度、用户的可信程 

度以及授予用户权限可能造成的安全风险等。但是这些决定 

授权结果的因素是具有模糊性的。首先，用户对上下文条件 

的满足程度是具有模糊性的。由于普适计算环境的开放性及 

普适设备多样性 的特点 ，普适环境下对资源的权限控制需要 

制定各种约束条件，如时间约束、空间约束、资源使用状态约 

束等，授予用户权限需要验证这些约束条件。在传统的访问 

控制模型中，如果用户满足全部约束条件，则授予权限；但是， 

如果用户有一个条件不能满足，则认为用户不满足约束条件， 

不予以授权。实际上这种处理方式忽略了用户满足部分约束 

条件的事实。而在人们的实际生活中，这样的处理方式也是 

不恰当的。在实际生活中人们做类似判断时往往会划分“非 

常满足”、“基本满足”、“基本不满足”等不同等级的满足程度 

来进行评价。例如，有 1O个约束 ，用户满足了其中的 9个条 

件，人们往往给出的评价是“基本满足”约束条件。并且，这种 

不同等级的满足程度之间的关系不是非此即彼的，而是亦此 
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亦彼的，具有典型的模糊性。 

与此类似，普适环境下用户的信任程度也是具有模糊性 

的。信任关系本质上是基于信念的，具有主观性、不确定性和 

模糊性，无法精确地加以描述和验证[4]。主观信任的模糊性 

表现为信任不是二值的，即不是“非此即彼”的，而是亦此亦彼 

的。例如，人们在现实中常常会划分“完全信任”、“非常信 

任”、“很信任”等不同等级的信任，并且通常不会简单地断定 

是否应该“非常信任”某主体，而是认为应当在多大程度上“非 

常信任”该主体。在许多情况下，人们甚至会认为既可以在一 

定程度上“非常信任”某主体，也可以在另一程度上“很信任” 

该主体。 

普适环境下用户激活权限后对系统产生的安全风险也是 

具有模糊性的l5]。一般情况下，用户激活的权限越多，给系统 

可能带来的安全风险就越高。但是 ，对于这种可能造成安全 

风险的描述，我们很难用精确的数学语言去描述，而需要用一 

些不同等级程度的模糊集合来描述。 

基于角色的访问控制模型[6 (RBAC模型)是一个策略中 

立安全的模型，被认为是一种铰接策略的工具，而不是用来具 

体体现某种特定的策略。许多学者对 RBAC模型进行了深 

入的研究，并且在系统的安全控制中得到了广泛的应用。但 

是，传统的基于 RBAC模型都是基于精确数学模 型建立的， 

无法支持对模糊信息的授权推理决策。此外，传统的RBAC 

模型都是基于封闭环境的静态授权模型，根据预先定义好的 

用户一角色一权限的关系进行授权，无法满足普适计算环境下 

根据环境上下文变化而动态授权的要求。 

本文在 RBAC模型的基础上提出了一个模糊访问控制 

模型：FRBAC模型。FRBAC模型把传统的 RBAC模型分为 

两部分：用户一角色指派(UA)以及角色一权限指派(PA)。对于 

UA的指派，是通过用户对上下文条件的满足程度、用户的可 

信程度以及授予用户权限后产生的安全风险进行模糊推理， 

系统自动分配完成的，实现了普适环境下的动态模糊授权，简 

化了模型的安全管理工作。最后给出了实现模型的体系结 

构，以及授权模糊推理器和授权算法的实现。 

本文第 2节是相关研究；第 3节提出了一个模糊的访问 

控制模型FRBAC模型；第4节给出了FRBAC模型实现的体 

系结构及模糊推理器的实现；第 5节通过一个实例分析了 

FRBAC模型的授权能力；最后总结全文。 

2 相关研究 

有关安全的模糊性，1993年Hosmer在文献[7]中就进行 

了相关的论述。文献[8，9]也试图把模糊技术引入安全授权 

控制中。著名的访问控制专家 R Sandhu也认为模糊访问控 

制研究将是未来智能访问控制研究的有效切人点，模糊访问 

控制理论与方法研究必将成为一个重要的研究方向l9]。 

关于模糊访问控制模型的研究，人们已做了很多工作：文 

献l-lo]提出了一个模糊BLP模型，但模型的适用范围有很大 

的局限性；文献[11]提出了一个基于信任度的访问控制模型， 

信任度的计算是通过模糊推理来完成的，但是在文中作者没 

有考虑到对模糊上下文信息的处理，不适用于普适计算环境 ； 

文献El2]提出了一个适用于数据库系统的模糊 RBAC模型， 

该模型实现了对不同安全级别数据的安全控制，但也难以扩 

展在普适计算环境中的使用；文献E13]提出了一个基于模糊 
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关系的增强 RBAC模型，该模型实现了模糊授权，但其模糊 

推理算法比较简单，难以适用于复杂普适计算环境下的模糊 

授权控制；文献[14]通过模糊关系扩充了RBAC模型的职责 

分离约束，给出的模型也难以用于普适计算环境。 

在已有的很多文献中，对 RBAC模型进行了广泛深入的 

研究并取得了许多成果。RBAC模型作为一个策略中性的模 

型可以支持多种安全策略，所以非常适用于普适计算环境。 

本文在 RBAC模型基础上，基于模糊逻辑进行扩展，引入了 

模糊上下文条件满足程度、模糊信任程度、模糊安全风险程度 

等概念，用于描述普适环境下的模糊授权信息，实现了一个适 

用于普适计算环境的动态模糊访问控制授权模型：FRBAC模 

型。最后对 FRBAC模型实现的体系结构以及模糊推理器的 

设计也做了详细介绍。 

3 FRBAC模型 

3．1 模型概述 

在 RBAC模型中，角色分配与授权关系都是由管理员预 

先设定好的，这种限制造成了基于 RBAC的访问控制模型都 

是静态集中式模型。为了实现普适环境下的动态授权，本文 

把传统 RBAC模型中的用户一角色一权限的指派过程分为两部 

分：用户一角色指派(UA)和角色一权限指派(PA)，如图 1所示。 

UA分配一般由系统管理员完成，管理员根据系统实际应用 

背景设定相应的角色权限关系，建立一个角色到权限的多对 

多的映射。但是并不决定用户实际权限的使用，这样就保障 

了系统安全和用户权限使用信息的隐私，而且角色到权限的 

关系一旦制定好，一般不需要变动。PA分配不再是事先定 

义好的，而是需要根据系统上下文动态变化的。用户可以获 

得的角色将由用户对上下文条件的满足程度、用户信任度、角 

色的安全风险程度来确定，系统将通过模糊推理计算做出授 

权决策，授予用户可以使用的角色，从而获得相应的权限。如 

果用户对系统要求的条件不能够满足，系统可以收回用户使 

用的角色。 

， 、、 坠 ． i 

图1 动态授权的RBAC模型 

3．2 基本元素定义 

FRBAC模型是基于 RBAC模型扩展得到的，图 2给出 

了FRBAC模型关系图。在 FRBAC模型中，授权要考虑 3个 

方面的因素：上下文条件满足程度、用户可信程度、授予角色 

产生的安全风险程度。在模型中，角色一权限的分配不需要管 

理员完成，而是由系统通过模糊推理器根据授权模糊推理规则 

自动推理，完成分配。用户获得角色后，还需要满足系统约束 

才能激活角色，使用相应的权限。若用户不能满足上下文条件 

约束，或者用户不可信，或者用户权限的使用可能给系统带来 

较高的安全风险，系统将拒绝授权或者中止用户权限的使用。 
RH 

图2 FRBAC模型 



 

FRBAC模型基本组成元素定义如下： 

定义 1 用户表示普适环境下的人或智能 Agent。用户 

集合记为 U，其元素用 “表示。 

定义 2 角色是实现某种功能所需权限集合的描述 ，与 

用户是多对多的关系。角色集合记为 R，其元素用 r表示。 

定义 3 客体是系统接收访问控制的所有对象。客体集 

合记为oB，其元素用 06表示。 

定义 4 操作表示能进行某项功能的最小动作序列。操 

作集合记为OP，其元素用 。声表示。 

定义 5 权限表示系统中对象的访问模式，可以表示为 

一 个客体与操作的二元关系 OP=OBXOP，权限的集合记为 

P，其元素用 P表示。 

在权限集 OP基础上 ，可以定义增强权限集 EP。EP中 

的元素可以表示为一个三元组(ob，up， )，其中 t表示时间段， 

例如 ￡一[8：OOAM一12：00AM]，表示上午 8点到 12点这 

一 时间段。EP表示权限在时间t内可以有效使用 。通过 EP 

概念的引入可以大大增强系统的安全性。例如，在智能教室 

中，教师只有在上课的时间内才具有使用投影机的权限 r，可 

以表示为 

(project，r，E8：00AM一12：00AM，14：30PM--18： 

30PM]) 

定义 6 会话是将用户与激活角色对应的映射。一个用 

户可以有多个会话，但一个会话只能从属于一个用户，一个会 

话可以对应多个角色。会话集合记为 S，其元素用 S表示。 

在会话中还包括一些约束(Constraints)，这些约束决定 

着用户最终权限激活的结果。FRBAC模型中的约束包括静 

态职责分离约束(SSD)、动态职责分离约束(DSD)、激活角色 

最大数约束(RMax)、角色状态约束(RState)，角色依赖约束 

(RPD)。 

定义 7 上下文条件满足程度(FC)描述了用户提出资源 

访问请求时对普适环境下所有授权条件的满足程度。FC可 

以用一个二元组(User，Of)表示。其中User是用户；cf是一 

个模糊集合 ，表示 User对上下文条件的满足程度。 

定义 8 用户可信程度(FT)表示进入普适环境用户可以 

信任的程度 ，其含义包括用户身份是否可信、用户使用权限行 

为是否可信、用户的访问历史是否可信等。对信任度越高表 

示用户越可信，对其的授权控制就越宽松；信任度越低，对其 

的控制策略就需要越严格。F丁可以用一个二元组(User， 

Tf)表示。其中User是用户，T厂是一个模糊集合 ，表示 User 

在环境下的可信程度。例如，(ul，一般信任)表示 U当前的可 

信程度为“一般信任”。 

定义 9 角色激活的安全风险(FR)表示当某一权限被用 

户激活使用后可能对环境产生的安全风险的大小程度。在 

FRABC模型中，不同角色具有不同的使用权限，因此角色可 

以表示权限的集合。在激活不同角色时，具有更多权限的角 

色可能造成 的安 全风险就越 大。FR 可以用一个二元 组 

(Role，Rf)表示。其 中Role是角色，代表 了一组权限集合 ， 

Rf是一个模糊集合，表示 Role被激活后可能产生的安全风 

险 。 

定义 10 角色状态表示角色当前可以使用的状态，用 

RS表示。RS={Disabled，Enable，Active}，其中 Disable表示 

角色当前不可用，Enable表示角色当前启用，Active表示角色 

当前激活，即用户可以使用角色的相关权限。例如，r1． 一 

Active表示 r1的角色状态为 Active。 

3．3 模型形式化描述 

下面给出 FRBAC模型的形式化描述： 

(1)U，R，OP，OB，P，S分别表示用户集合、角色集合、操 

作集合、客体集合、权限集合、会话集合 ； 

(2)UA~UXR，从 L，到R的多对多关系表示 “被分配 

的r。uA表示 “可以分配 r，但是 r的激活要取决于 U的 

FC，FT及 FR经过模糊推理的结果 ； 

(3)PA P×R，从 P到R的多对多关系，表示 r被赋予 

的 P； 

(4)ar：(“：U)一2 返回指定U在当前S中激活的r集合； 

(5)au：(r：R)一2 返回指定r的“集合； 

(6)ap：(r：R)一2 返回指定 r的P集合； 

(7)uc(u：U)---~FC，返回指定 U的FC； 

(8)ut(u：U)一FT，返回指定 U的FT； 

(9)ur(r：R)-~FR，返回指定 r的FR； 

(1O)frm(u，r，uc(u)，ut(u)，ur(r))，当f,-m值为真时，表 

示根据 FC，FT，FR经过模糊推理后 “可以激活 r，即 fr,n 

(“，r，uc(“)，ut(u)，ur(r))一 true=>r．rs Active； 

(11)F U×R×RS表示 L，，R和RS之间的关系，例 

如(U，r，Active)表示 U对r当前的使用状态为Active； 

(12)active(s，“)一2 返 回U在S中激活的r集合； 

(13)enable(s，“)一2 ，返回U在 S中启用的r集合 ； 

(14)disable(s，“)一2 返回U在 S中禁用的r集合。 

3．4 模型约束 

在 RBAC模型中，约束(Constraints)是很重要的部分，通 

过约束进一步限制用户对角色的使用，提高模型的安全性。 

用户只有满足系统定义的约束条件，才能够激活角色，使用相 

应权限；如果不满足约束，则不能够激活角色。本文在 RBAC 

模型的基础上提出了 4种约束。 

定义 1 1 静态职责分离约束(SSD)指在系统中用户不能 

被指定给一个冲突角色集合中的两个或多个角色： 

V rl ER，V r2 ER，(n，r2)ESSD=>au(E1)nau(r2)一0 

定义 12 动态职责分离约束(DsD)指在系统中具有互 

斥关系的角色不能同时激活： 

sE S， U∈U，V r1∈R，V r2∈R，(rl，r2)∈DSD=> 

rl Ear(“) 鞋ar( )or ra∈nr( )— n硭ar( ) 

定义 13 激活角色最大数约束(RMax)指系统中可以激 

活某一角色的最大数 目。RMax是一个三元组 (r，number， 

rMax)，其中 r表示激活的角色，number表示当前 r激活的数 

目，rMax表示系统允许激活 r的最大数 目。 sES，]UEU， 

V rER，则RMax约束可以表示为： 

r．number<~．r．rMaxA(U，r) 三[JR rs Active 

定义 14 角色依赖约束(RPD)表示一个角色的激活必 

须以另一个角色激活为前提。RPD可以表示为一个三元组 

(r1，r2，RPD)。 sES， UEU，rl∈R，r2 ER，则 RPD约束 

可以表示为： 

(rl，r2)∈RPD^(r1． 一Active)=>r2．r5一Active 

用 C表示 FRBAC模型中的约束 ，则： 

C—SSDU DSDORMaxURPD 

3．5 模型授权 

· 65 · 



 

FRBAC模型的授权可以表示为一个七元组(“，r，P，FC， 

FT，FR，C)，其中“表示用户，r表示角色，P表示权限，FC表 

示用户对上下文条件的模糊满足程度，FT表示用户的信任 

程度，FR表示用户请求激活的角色可能产生的安全风险。 

模型首先对 3个模糊变量进行模糊推理，验证用户是否能够 

分配角色。其次检查用户是否满足约束条件，最后根据验证 

结果给出用户授权结果。授权算法如下： 

授权算法 

输入：用户 u，客体 O r权限 p，会话 S 

输出：true表示授权成功；false表示授权失败 

Grant(u，o，P，s) 

{ 

foreach rER do 

{ 

if(u，r)∈UA 

thenRR—r／／获得 u的 r集合 

) 

foreach rERR do 

{ 

if frm(u，r，0)一true 

then AR~-r／／获得 u激活的 r集合 

) 

ifAR= null； 

then return false； 

elseif 

{ 

foreach rE rr do 

{ 

if r同时满足 SSD，DSD，RMax，RPD 

约束； 

then return true； 

else return false； 

) 

) 

4 FRBAC模型实现的体系结构 

在普适环境下，用户是通过个人智能 Agent完成对系统 

中资源的使用。在系统体系结构设计中，我们把用户 Agent 

分为 6个模块 ：①角色服务模块 (RBAC server list module)； 

②上下文计算模块(Context computing module)；③信任度计 

算模块 (Trust Computing module)；④角色风险模块 (Role 

risk module)；⑤模糊推理模块(Fuzzy Reasoning Module)；⑥ 

访问控制模块(Access control module)。FRBAC模型实现的 

系统体系结构如图 3所示。 

User 髓AC Server 

Agent 

／

一  

l RBAC server 1istl 
l module l 

l 订 l 多 ③ ． l Context l l eomputing module l 
I n l RBAC Serverm 
I Role risk I 

一  

I eomputing Module I 

l l

reaso，n，in
engine mo0ule I 

图 3 实现 FRBAC模型体系结构 

在图 3中，角色服务模块的功能是与角色服务器通讯 ，完 
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成角色分配的相关工作；上下文计算模块的功能是获取系统 

授权的上下文条件，验证用户对上下文条件的满足程度；橘色 

风险模块的功能是获取角色的风险程度；模糊推理模块的功 

能是通过对用户的上下文信息、用户的信任度、角色使用风险 

的模糊综合推理决策用户可以激活的角色；访问控制模块的 

功能是完成用户的授权工作，此外当用户的个人属性发生变 

化时，需要重新判断用户的授权关系。 

在体系结构中，用户进入普适计算环境，用户的个人智能 

Agent会 自动与系统服务器交互。首先，用户 Agent自动完 

成系统的登录认证，系统将为用户分配一个信任度。若用户 

提出对空间资源的访问请求，用户 Agent的访问控制模块就 

开始工作，模糊推理模块根据用户的信任度、上下文信息及用 

户使用角色的风险进行模糊综合推理，最后授予用户可用的 

角色。系统授权流程如下 ： 

(1)用户进入空间，用户 Agent自动登录系统，信任度计 

算模块根据用户和系统上下文信息计算用户的信任度； 

(2)用户提出访问请求，用户Agent根据上下文信息、信 

任度及角色的风险值通过模糊推理模块进行模糊综合推理， 

得到的结果发送给系统的角色服务器； 

(3)角色服务器为用户分配角色，并返回给用户； 

(4)用户根据可以激活的角色的权限访问资源。 

下面分别给出上下文满足程度、信任度以及角色风险的 

计算方法，最后给出用于最终授权的模糊推理器的设计。 

4．1 模糊推理器的实现 

在对用户的角色指派中，我们通过模糊推理器 (Fuzzy 

Reasoning Evaluator)组件完成角色授予的模糊推理过程。 

FRE的结构如图 4所示。 

图 4 模糊推理器 

在 FRE中输入的 3个模糊量是模糊上下文条件满足程 

度FContext、模糊信任值Ftrust、模糊风险值Frisk；输出1个 

变量：模糊授权程度 FGrant。因为 FGrant是一个模糊值，所 

以系统还需要定义一个阈值 r，用于判断最终的授权结果。 

如果 FGrant~r，则授权；如果 FGrant<~r，则拒绝授权。阈值 

r可以根据应用环境取值，r取值越高，则安全控制强度越高； 

r取值越低，则安全控制强度越低。 

在 FRE中，核心部分是模糊推理机 RM。下面我们给出 

RM 的实现。在此之前，首先给出 FContext，FTrust，FRisk， 

FGrant的模糊语言及其隶属度的定义，有关模糊数学的相关 

知识请参见文献E153。 

在系统设计时，为了减少模糊推理规则的数量，对 FCon— 

text，FTrust，FRisk，FGrant分别取不同的语言值，如表 1一 

表 4所列。 

表 1 FContext模糊变量 

表2 FTrust模糊变量 

FT1 Fr2 FT3 



表3 FRisk模糊变量 

根据实际情况中的授权原则可以制定模糊授权规则，多 

条模糊授权规则可以组成模糊授权库，如表5所列。 

表 5 授权规则 

在表 5中，每一行可以表示一条模糊授权规则。例如，第 
一 行表示的模糊授权规则是 

IF FContext— AC and FTrust— AT and FRisk— FR 

THEN FGrant=AG 

该授权规则表示的含义为：如果用户对约束条件的满足 

程度(FContext)为完全满足，并且该用户信任程度(FTrust) 

为非常信任，用户激活角色的风险程度(FRisk)为低风险，则 

授予用户访问权限的可能性(FGrant)就非常高。 

类似地，我们可以得到 3*4*3—36条模糊授权规则。 

根据不同的 FContext，Ftrust，Frisk输入，总是可以根据一条 

模糊授权规则进行推理，获得授权推理结果，所以表 5给出的 

模糊推理规则库是完备的。 

基于模糊推理规则库可以构造模糊推理机 RM。根据模 

糊数学的相关知识，模糊推理机 RM 表示 FContext，FI'rust， 

FRisk，FGrant上的一个模糊关系。 

设 z表示 所 有 的 规 则 数，FContext，FTrust，FRisk， 

FGrant分别表示模糊上下文条件满足程度、模糊信任度、模 

糊风险程度、模糊授权 ，则： 

RM—U(Fcontext ×FTrust ×FRiskz×FGrant ) 
l 

在具体的计算中，我们采用模糊推理系统中常用的最小 

推理机_】 。最小推理机的特点是运算简便 ，而且对许多现实 

问题更为直观。有关最小推理机的内容可以详见文献[16]。 

因此 ，给定一组具体的输入 FContext ，F丁， s ，FRisk ，可以 

计算得到模糊授权程度 FGrant 的值，即： 

FGrant 一(FContext ，FTrust~，FR s )。RM 

根据最小推理机的定义，令 

一 FContext ×FTrust~×FRisk 

门 ，=FContext ×FT zs ×FRisk，×FGrantf 

可得 

FGrant =max[-min(ux， f)] 

最后，根据得到的 FGrant．与预先定义的授权阈值 r的 

比较结果，确定对用户的授权决策结果。 

模糊授权推理过程分为以下 4步： 

(1)输入模糊变量 FContext，FTrust，FRisk； 

(2)构造模糊推理机 RM； 

(3)计算输出 FGrant； 

(3)通过阈值比较，得到授权结果。 

5 应用实例 

在 RBAC模型中，用户获得角色，就可以使用该角色具 

有的权限。这种用户一角色一权限的关系是确定的，无论在什 

么时间、什么地点都有相同的授权结果。但是在 FRBAC模 

型中，用户具有的角色可能是变化的。本节通过智能教室中 

的一个实例来验证 FRBAC模型的授权能力。智能教室的角 

色、上下文及权限设定如表 6一表 8所列。 

表 6 角色设定 

表 7 权限设定 

权限名称 表示 

读文件 

写文件 

拷贝文件 

使用计算机 
使用打印机 

使用投影仪 

获得名册 
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结束语 以IMS为核心的下一代网络是未来融合网络 

发展的方向。本文分析了 IMS网络中的注册过程和重注册 

过程，在前人研究的基础上，提出了一种改进的快速用户重注 

册过程。通过在 REGISTER消息中增加 Route消息头，携带 

S-CSCF的路由信息，将重注册过程中的 REGISTER消息直 

接从拜访网络的 P—CSCF转发到归属网络 的 S-CSCF。数值 

分析结果表明，本文改进的快速重注册过程要优于标准重注 

册过程和已有的一些改进过程。同时，它没有对原网络进行 

大规模的改变，只是对 REGISTER消息进行了稍许改动，对 

网络的影响并不大，容易实现。 
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表 8 上下文信息设定 

假设 Pro Zhang是一名上课的教师，根据课程安排他在 

7：50AM来到 Room 8201教室上课。Pro Zhang提出请求，要 

求激活其教师(User1)角色，以使用 User1的权限。Pro Zhang 

的信任度假设为Trust—O．8，User1的角色风险为rs=0．8 0Pro 

Zhang的上下文有两个 ：Time一7：50AM，Location—Room 

8201，根据上下文满足程度的计算式(2)可以得到 Pro Zhang 

的上下文满足程度 con：0．9。 

对于 Pro Z}1ang授权请求 Request(Pro Zh~ng，Userl，tu一 

0．8，rs一0．8，con一0．9)，根据模糊推理算法(3)计算可得 

FResult．Request=0．6；如果当前系统的授权阈值为 0．5，由 

于 0．6大于授权阈值，因此经过模糊综合推理，Pro Zhang可 

以激活教师角色，进行上课。 

结束语 FRBAC模型是在传统 RBAC模型的基础上通 

过引入模糊推理扩展得到的，具有更加灵活、智能的授权能 

力。FRBAC模型引入了上下文条件满足程度、信任程度、角 

色风险程度等模糊概念，解决了普适环境下的复杂、模糊、动 

态授权问题。最后对模型实现以及模糊授权推理算法进行了 

详细说明。普适环境下的模糊安全强度 自适应访问控制模型 

将是我们下一步的研究目标。 
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