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摘 要 Internet是计算机应用未来运行的主流平台，由于 Internet环境的开放性和复杂性，传统的 ACL、PKI技术已 

不能完全解决计算机应用的安全问题。以安全凭证为基础的信任管理技术和以历史交往经验及推荐经验为基础的信 

任评估技术，利用主体间的信任关系来解决开放协同环境中的信任问题，是目前 Internet应用安全 中的研究热点。基 

于此，对 目前国内外的信任管理和信任评估技术的研究现状做 了分析和总结，指出了它们的优势与不足，并探讨了 In— 

ternet应用安全中信任 问题的未来研究方向。 

关键词 Internet应用，信任，信任管理，信任评估 

中图法分类号 TP391 文献标识码 A 

Research and Development of Trust for the Security in Internet Applications 

WANY Yong-hao ’ ZENG Guang-ping XIAO Chao-en ZHANG Qing-chuan 

(College of Information Engineering，University of Science&Technology Beijing，Beijing 100083，China) 

(Department of Computer，Beijing Electronic Science 8L Technology Institute，Beijing 100070，China)2 

Abstract Internet will be the main platform that the computer applications run on．Because of the openness and compli— 

cacy of internet，such traditional technology as ACL and PKI cannot completely solve the security problems of computer 

applications．The trust management technology based on security credentials and trust valuation technology on base of 

direct history experience and recommendation experience，which solve the trust problems of open and coordinated envi— 

ronment using the trust relations among entities，are the hot spots in security research of internet applications present— 

lY．Based on the status quo，an overview was made in this paper，in whidh the current research situation about trust n na 

gement and trust valuation technology at home and abroad were analyzed and summarized．Subsequently，their advantage 

and weakness were pointed out，too．Finally，a prospect for further interesting research directions was proposed． 
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随着 Internet的快速发展，基于Internet的应用也越来越 

多，如电子商务、资源共享、软件协作等，它们在极大地方便人 

们生活和工作的同时，也隐含着越来越多的风险。 

电子商务的核心本质是运用现代计算机和网络等新技术 

来开展网上交易，从而提高生产效率，降低经营成本。但由于 

Internet是一个开放的平台，这种电子交易存在着各种病毒 

的恶意破坏与攻击、用户的帐号与密码被窃取等传统的网络 

安全风险和信息安全风险，而且由于交易双方都是虚拟用户， 

可能从未谋过面，也未实地考察过对方的经营场所，因此交易 

双方若缺乏诚信 ，不讲信誉 ，被欺骗或将不可避免。 

资源共享的典型应用如 P2P网络，即对等网络。在整个 

P2P网络中，网络的参与者共享他们所拥有的存储空间、CPU 

计算能力、信息内容以及人力等资源l1]。P2P以其非中心化、 

可扩展性、健壮性、高性能／价格比、负载均衡等特点，使其应 

用范围越来越广，但其缺陷也逐渐暴露出来。其中最为关键 

的是由信任缺失而引起的节点之间协作上的制约，如某些节 

点表现出自私行为和恶意行为，这使 P2P网络的性能严重受 

损，限制着 P2P应用的进一步发展。 

软件协作将是未来 Internet环境下软件系统开发的主流 

形式，如网构软件_2]。网构软件是由存在于各 Intemet节点 

上开放、自主的软件实体以各种协同方式进行跨网络的互连、 

互通、协作和联盟而形成的。显然，网构软件的基础是参与协 

同的各软件实体相互信任，不存在效率低下甚至恶意的软件 

实体。因此，如何在开放 、动态和多变的 Internet环境 中，有 

效地判断并选择出可信的软件实体进行协作对网构软件至关 

重要 。 

上述 Internet应用中存在的问题，仅仅依靠 目前的 ACI 、 

PKI等安全技术已不能完全解决。ACL以其使用简单 、易于 

集成，在传统的分布式应用系统中得到了广泛应用。但 ACL 

由于缺乏委托机制，不能跨越管理域等 ，使其无法满足 Inter— 

net环境下新兴的分布式应用的要求。PKI技术是利用公钥 

理论和技术建立的提供网络信息安全服务的基础设施，可以 
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解决网络环境中身份的真实性、数据的机密性、数字签名的有 

效性、文件的完整性、行为的不可否认性等安全问题l3j，但对 

于由信任缺失所导致的行为安全却无能为力，如 自私、低效 

率、恶意等行为。 

而在现实生活中，抵御不良行为的最好方式是建立信任 

机制。通过信任程度的高低，就可以衡量出社会中某个主体 

践约能力的强弱。也就是说，在实际交往与合作中，只要选择 

信任度高的主体，风险就会相对比较小。而 Internet环境本 

质上与现实社会是类似的，它们都只是主体们交往与合作的 

一 个平台，只不过在现实社会中主体是人或由人组成的群体， 

而 Internet环境中的主体是硬件资源、软件实体或网络用户。 

因此，在 Internet应用中引入信任机制，可以有效地规避与一 

些自私、低效率或恶意的主体进行合作的风险。 

1 信任的概念与属性 

在讨论如何将信任机制引入到 Internet应用中之前，需 

要先对信任概念给出清晰、明确的阐述。信任是比较复杂的 

一 个概念，它涉及社会学、心理学、经济学等多方面的知识，较 

难下定义。按照 Oxford词典的定义：信任是对一个主体的可 

靠性或真实性或实力的坚定信心。而Webster词典将信任定 

义为对某人或某事的正直、能力或性格的坚定依靠。尽管两 

个词典的定义较好地刻画了信任的内涵，但它更多的还是针 

对现实生活中主体的描述 ，对于计算机科学中的主体则不太 

适用。 

在计算机科学中，也有很多学者对信任的定义进行 了探 

讨。D．Gambetta在文献[4]中将信任定义为对Agent未来行 

为的期望：信任是事先期望一个 Agent执行特定动作的主观 

可能性程度。Tyrone Grandison在文献[5]将其定义为：信任 

是对一个主体在特定上下文中独立、安全、可靠地执行某一动 

作的能力的坚定信心。 

根据上述定义，信任具有以下几个基本特点： 

(1)信任并不是绝对的，它只是一种主观判断和可能性预 

期。不同的主体对同一事物会有不同的看法，A信任C，并不 

代表B也信任c。而信任的程度可表示为对事件发生概率的 

可能性估计。 

(2)信任是具体的，而不是笼统的，具有内容相关性。它 

是对主体的某方面能力而言的，如 A信任 C，是指 A在某方 

面信任c，如还贷能力，但在其它方面可能并不信任C。 

(3)信任具有动态性 ，即 A信任 B可能是在一定的条件 

或时间点的情况下，当条件发生变化之后，信任的程度也会随 

之发生变化。比如，A信任B具有还贷能力，但如果 B失业 

了，这种信任程度就会降低，或者根本就不信任了。 

(4)信任还具有传递性，若A信任B，B又信任c，如果 B 

向A推荐C，A应该也会信任C，但 A信任 C的程度，会低于 

B信任C的程度。也就是说，信任在传播过程中会有损失，而 

且传播链越长，信任的损失程度会越高。 

目前，已有一些研究机构或学者利用信任的这些特点，提 

出了Internet应用中引入信任机制的方案，主要有两种方式。 
一 种是通过理性的方式，即以安全凭证和安全策略为基础，并 

通过验证安全凭证是否满足安全策略的要求，来决定是否建 

立信任关系，称此为信任管理技术。另一种则认为信任是非 

理性的，是一种经验的体现。因此，可以通过对主体间的历史 

交往经验的评估，来对是否建立信任关系进行决策，这种技术 

称为信任评估技术 。 

2 信任的管理 

信任管理的思想最早由 ，̂L Blaze提出，它不同于普遍采 

用的验证与授权安全方案。验证是通过一组证书(或用户名／ 

密码)，证明一个系统用户身份的处理过程。而一旦确认了用 

户身份 ，就可以检查这个用户对系统资源的访问权限。给予 

用户对系统资源的访问权限的过程叫做授权。M Blaze在文 

献[6]中则将信任管理定义为：采用一种统一的方法来描述和 

解释安全策略、安全凭证和用于直接授权关键性安全操作的 

信任关系。基于该定义，信任管理的内容包括制定安全策略， 

获取安全凭证，判断安全凭证集是否满足相关的安全策略等。 

根据上述思想，目前开发的信任管理系统中比较著名的主要 

包括 PolicyMaker，KeyNote和 REFEREE。 

PolicyMaker是 M Blaze等人开发的第一个信任管理系 

统。在传统的 PGP，)己509证书框架中，验证与授权是分离 

的，用户必须先通过一组证书来证明它的身份，在确认了用户 

身份后 ，才会检查这个用户对系统资源的访问权限。也就是 

说，证书只能表示用户的合法身份，但却无法体现它对资源的 

访问权限。而 PolicyMaker系统将验证与访问控制很好地结 

合在一起，为网络服务安全授权提供了一个完整而直接的解 

决方案 ，且给出了相关的证明验证算法。 

PolicyMaker从本质上说是一个验证引擎，可以作为一个 

链接库被嵌入到 Internet应用中。它主要负责对策略一致性 

进行验证，相当于对问题“一组凭证集合C是否能证明请求r 

与本地安全策略P一致”进行回答，r中包含请求实施的行 

为。应用程序只要给PolicyMaker输入参数(r，C，P)，它就会 

返回 yes或 nO或实施行为需要满足的约束条件。 

在 PolicyMaker中，所有的安全策略和安全凭证均以断 

言(assertion)的形式来描述 ，其形式为： 

Source ASSERTS AuthorityStruct W HERE Filter 

其中 Source表示断言的类型，在策略断言 中，它为关键 

词 Policy；在凭证断言中，它为证书发行者的公钥。Authori— 

tyStruct则为公钥绑定的对象。而 Filter是一段用于描述实 

际授权内容或委托授权内容的程序。不管是策略断言，还是 

凭证断言，均可由编程语言来描述，但具体语言并没有指定， 

其 目的是可以让系统使用者专注于一致性验证算法的设计、 

分析和实现，这样当改变断言语言或引入新的语言时，不必重 

新设计一致性验证算法。 

不过，PolicyMaker只是一个实验性质的信任管理系统， 

功能相对还比较简单，它只依据输入的参数(r，C，P)进行判 

断，对凭证本身并不进行收集，也不负责对它的安全性进行验 

证 ，这些都需要应用系统来完成 ，这样在一定程度上就加重了 

应用系统的负担，而且可能因为安全凭证收集不充分而导致 

一 致性验证的失败。 

KeyNote仍由M Blaze等人设计开发，可以看作是 Poli— 

cyMaker的改进版本。它在继承 PolicyMaker的断言机制等 

核心思想的基础上，对 PolicyMaker的一些不足也进行了改 

进，尤其对系统的标准化及与应用系统的易集成性提出了更 

高的要求，具体表现在：(1)采用一种类似于电子邮件信头的 

格式来描述安全策略和安全凭证断言，提高了标准化和易读 
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性；(2)指定了专门的可编程语言，使书写良好的断言也可得 

到可广泛的应用，提高了效率和互操作性；(3)负责对安全凭 

证进行可靠性验证，从而减轻了应用系统的负担，也使其与应 

用系统更容易集成。 

REFEREE则是 Y．一H．Chu等人为解决 Web浏览安全 

问题而开发的信任管理系统 ]。它采用了与PolicyMaker类 

似的完全可编程的方式来描述安全策略和安全凭证，而且也 

是一个验证引擎，需要被集成到 Internet应用中。在 REF— 

EREE系统中，安全策略和安全凭证均被表达为一段程序，但 

程序必须采用 REFEREE约定的格式来描述。程序的输入通 

常是一个声明列表 STATEMENT-LIST，用于定义当前策略 

或凭证的验证上下文，而程序的输出包括一个判断结果 

(true，{a[se或 unknown)和一个声明列表。 

尽管 REFEREE系统功能仍然比较单一，但它已可以较 

完整地实现信任管理模型所列出的各要素。它的一致性证明 

验证机制比较灵活，使其具有较强的处理能力；它还能够在一 

致性证明验证时自动收集并验证安全凭证的可靠性，从而减 

轻应用系统的负担，但同时也导致其实现代价较高。另外，必 

须看到 REFEREE的验证结果可能会出现未知的情况。 

3 信任的评估 

尽管信任管理系统很好地将验证与授权结合在一起，为 

网络服务安全授权提供了一个完整而直接的解决方案，但它 

以身份认证为基础，显然还无法完全满足 Internet大规模的 

资源共享与集成的应用需求，因为在开放协同的环境中进行 

资源共享与集成，会涉及大量的匿名实体和移动实体l8]。由 

于信任是一种非理性的主观行为，是一种经验的体现，因此， 

在基于 Internet的应用系统中，可以依据交往经验来建立信 

任关系，并根据直接经验与推荐经验的不同，将信任关系分为 

直接信任和间接信任。由此产生了信任评估的思想，并出现 

了一些比较著名的信任评估模型，主要包括基于概率统计的 

信任模型、基于模糊逻辑的信任模型和基于观念空间的信任 

模型等。 

基于概率统计的信任模型，主要认为历史交往经验中成 

功的活动次数与失败的活动次数符合某种概率统计规律，并 

以此概率统计规律为基础来构建信任模型。该类信任模型的 

典型代表为 Beth模型 ]、TEM模型I】 。在 Beth信任度评估 

模型中，根据某个实体完成某项任务的情况记录，将经验分为 

肯定经验和否定经验。并以对实体完成的期望为基础，根据 

肯定经验次数和否定经验次数计算出实体能够完成任务的概 

率，以此概率作为实体信任度的度量。在 TEM模型中，假定 

历史经验中成功完成协作活动的次数为X，失败的次数为 y， 

它们均可看作是一个随机变量，并服从 B(n， )的二项分布。 

由此可计算出未来成功完成此类协作活动的概率，并将此作 

为信任度评估的依据。 

文献E11]则认为，信任是一种人类的认知现象，具有很强 

的主观性和模糊性，不能简单地以概率模型对主观信任进行 

建模，这相当于是将信任的主观性和不确定性等同于随机性。 

应该利用 L_八 Zadeh先生提出的模糊逻辑理论来构建信任 

模型，这样不仅可以反映主观信任的模糊性，而且可以用直 

观、简洁语义来对信任进行定量描述。在文献E11-J所描述的 

模型中，以模糊集合理论中隶属度的概念来描述信任的模糊 

性，定义了信任向量作为信任的度量机制，并在此基础上提出 
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了借助于信任的综合评判来获得信任向量的方法。其形式化 

表示为：( ，731，⋯， )一(tc，l，W2，⋯，Wn)。( ) 。其中 

( ，u 一， )为表示隶属度的信任向量，(rij) 为因素评 

判矩阵，(叫 ，w2，⋯，Wn)为各因素的权重分配，“。”则表示模 

糊变换。 

但挪威学者 Josang认为，尽管信任是一种模糊性的概 

念，但却很难用模糊集合理论来对信任关系进行建模，因为在 

模糊集合理论中并没有适合于衡量信任的机制[ ]。在他看 

来，信任都可以转换成一种陈述(statement)来表示，如“该证 

书是真实可靠的”。它只有真或者假两种可能，而不会有介于 

两者之间的第三种可能性，因此它是一种二值陈述。但 由于 

知识上的不足与缺陷，有时候很难对某些陈述得出真或者假 

的明确结论。因此 Josang提 出用一种观念空间的概念来描 

述和度量信任关系。观念空间由一系列对陈述的主观信任评 

估组成，主观信任度由三元组 叫一{b，d，“}描述。其中 b，d，U 

分别描述对陈述的信任程度、不信任程度和不确定程度，而且 

6+ +“一1，{6，d，“}∈Eo，1]。而为了计算b，d，“，Josang还 

提出了证据空间的概念。证据空间由一系列实体产生的可观 

察到的事件组成，实体产生的事件被简单地划分为肯定事件 

和否定事件。假定 r为证据空间中的肯定事件数 ，s为证据空 

间中的否定事件数，则 b，d，“可分别表示为： 

6一南 ， 一南 ，“一再 。 

4 当前研究存在的问题 

Internet平台将是未来计算机应用的主流运行平台，但 

Internet平台的开放性、复杂性也使Internet应用在安全性上 

具有新的特点与要求 ：(1)安全需求的复杂性。它们不仅要保 

证数据安全、信息安全，随着参与主体的交互和协作行为的增 

多 ，对行为安全的要求也越来越高。(2)安全信息的不完整 

性。由于 Internet平台极其开放 ，参与的主体多种多样，因此 

参与协作的主体有可能互不熟识，因此要准确收集到彼此的 

安全信息难度很大。(3)安全标准的动态性。不同的应用系 

统会有不同的安全需求，即使同一应用系统在不同的时间可 

能对参与的主体也会有不同的安全需求，采用绝对的、精确的 

标准来衡量应用系统的安全显然无法满足需求。 

信任管理以理性判断为基础，即它以证书等安全凭证作 

为依据。但这种技术对于开放的 Internet环境还有诸多不 

足：(1)在 Internet环境中，存在着大量的移动实体或匿名实 

体，它们的安全凭证很难收集。(2)安全凭证需要公证的第三 

方机构来颁发和管理，目前还不存在这样庞大的第三方机构 

来给 Internet中的所有实体都颁发安全凭证并进行有效管 

理。(3)信任会随着时间而动态变化 ，如 A 与B协作的成功 

次数越多，A对B的信任程度就应提高，但这种基于凭证的 

信任一般都是静态的。 

而主观信任模型提出的信任度量和评估，较好地适应了 

Internet环境的开放性与多样性。但现有的一些信任模型也 

同样存在一些问题：(1)模型的构建还不够科学合理，现有模 

型的构建主要依赖于直接历史交互经验，以及其他实体的推 

荐。而对于声望、风险、安全等级等其它一些比较重要的因 

素，却较少考虑。(2)在模型的构建中，对于恶意推荐给信任 

评估造成的影响考虑还较少，这容易造成风险。(3)主观信任 

模型目前基本还停留在理论的研究层面，对于初始信任的构 

建、信任信息的规范化描述、信任度的评估与存储、基于信任 



度的决策机制等实际问题研究得还不够，可操作性还较差。 

结束语 随着 Internet应用的日益增多，主体问交易、协 

作及合作的需求会越来越多，对行为安全也提出了更高的要 

求。本文所介绍的信任管理和信任评估技术是解决此类问题 

的一种有效方案，现有的一些信任管理系统和信任评估模型 

也已做出了有效的尝试 ，但都还存在一些问题与不足。未来 

将主要研究如何将信任管理和信任评估有机结合起来，这需 

要重点解决好以下3个问题：(1)规范的信任信息描述机制。 

在Internet这个大型的软件运行平台中，信任信息所蕴含的 

内容将极其丰富，而且与应用的上下文密切相关，需要采用一 

种通用的、机器可理解的方式来规范地描述信任信息。(2)动 

态的信任信息收集、分析与评估机制。Internet应用的安全性 

需求是动态变化的，参与主体的信任度也会随着协作或合作 

次数的增多而动态变化。因此，全面地收集主体的信任信息， 

动态地对信任信息进行分析，并实时地对主体的信任程度给 

出评价至关重要。(3)合理的信任形成及决策机制。合理地 

建立初始信任关系，并动态地调整信任关系，以及基于信任度 

对协作或合作的风险做出评估，从而形成灵活的、情境相关、 

适应用户动态需求的决策机制，是开放环境下满足灵活、动态 

安全性的必然要求。 
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