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基于分布式统计时间序列的网络流量分析 
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摘 要 研究网络数据在分布式存储下的相关性，有利于入侵检测整体的学习和指导优化数据的存储。重点研究了 

网络传输过程中各种类型数据的流量的这种相关性，提 出了一种基于分布式统计(DS)的时间序列分析方法：根据网 

络协议间的关系将数据包分组，分析数量关系并给出报警阈值。仿真实验结果表明，该方法能较好地发现各种网络攻 

击。 
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Abstract Studying relationship of distributed storage data would be conductive to the overall intrusion detection lear- 

ning，thus this relationship could not only be used for intrusion detection learning algorithm，but also supervise to opti— 

mize data’s storage．According to the analysis focused on relationship of network traffic in the distributed storage，a 

method based on distributed statistical time series was proposed．According to the relationship of network protocol，this 

method could group data packet，thus analyzed quantity relationship and gave alarm threshold．The experiment results 

show that the method can be used to detect network attacks． 
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1 引言 

随着网络规模的扩大和主干网络带宽的增长，网络安全 

设备的处理速度已经成为影响网络性能的一大瓶颈。如果检 

测速度跟不上网络数据的传输速度，那么检测系统就会漏掉 

部分数据包，导致漏报，进而影响检测系统的准确性和有效 

性[1]。所以在高速网络流量下，数据逐渐呈现分布式存储的 

趋势。在这种存储体系结构下，研究网络安全变得 日益重要。 

文献[2]通过使用移动代理技术来实现各节点之间既相互协 

作又相互独立，从而解决了集中式入侵检测系统的单点失败 

问题。文献[33提出了一种基于中间件的分布式异常检测系 

统来对数据进行分流处理。文献E4]提出了基于神经网络的 

智能网格入侵检测系统，该系统将不同子网内采集的数据根 

据一定的资源分配算法确定为其提供服务的分析引擎，然后 

传输给对应的分析引擎进行处理。本文重点分析在分布式存 

储体系结构下网络数据间的相关性，并根据数据相关特性建 

立正常网络活动模型。 

网络中传输的数据包 9O 以上是 TCP包，所以目前大 

部分的研究也是针对 TCP流量的。主要方法是采用时间序 

列分析的方法。文献[53通过对 TCP流的宏观测量，根据 

TCP流的到达模型和流长模型建立了测量误差模型，提出了 

时间粒度对模型误差的影响。文献[6]通过叶节点路由器来 

测量网络中SYN包与SYN+ACK包的数量，以此检测 sYN 

Flooding攻击。文献[7-1提出在变化点使用累计和检测均值 

变化来提高检测性能。 

本文在分布式存储的网络环境下，针对网络流量特性提 

出一种基于DS(Distributed Statistica1)的时间序列方法：将待 

检测的网络数据分布存储，在各节点对数据包进行分类统计， 

研究节点内部及相邻节点间数据的相关性，并根据经验值判 

断网络流量异常情况。 

2 网络流量及 TCP协议特性 

2．1 流量特性 

在对网络流量建模的过程中，一些传统的模型认为：若时 

间间隔 5足够大，则当前时间 t与过去时间t—s时的流量是 

不相关的，即仅考虑 s较小时分组到达的数据之间的相关性， 
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为短期相关模型。但实际的网络流量具有统计意义上的自相 

似性嘲。以太网中流量的突发性lg 并不因数据流的累加或测 

量间隔的加长而迅速弱化，极端情况(如大量的突发数据、长 

时间没有流量)发生的概率较高_1 ，并且网络通信量的文件 

长度、通信量大小、FTP与 TCP的传输时间、数据包到达时 

间间隔、通信量突发时间长短等呈现重尾(Heavy-Tallness)分 

布，即非高斯 (Non-Gaussian)分布[1 ，大量 的概率质量集 中 

在分布带的尾部。最简单的重尾分布是 pareto分布[1 。 

网络通信量的自相似性和重尾特性共同作用，使 网络流量体 

现出长相关性。 

针对流量的长相关性，一种改进的方法是对实际的网络 

流量平稳化 ]，对处理后的流量应用 自回归滑动平均模型 

(ARMA)E“' 进行研究 。本文的 DS时间序列是将数据包按 

到达个数分组统计 ，化解了流量突增和长时间无流量的情况 ， 

使得序列值始终在一定的区间内变化。由于数据是分布存储 

的，并且根据网络活动的不 同，网络流量将表现出不同的性 

质，因此本文使用分布式 自回归滑动平均(DARMA)模型来 

进行分析。 

2．2 陀P协议特性 

本文重点是对数据包类型的统计，所以对网络中主流量 

的TCP协议特征进行分析。 

TCP连接建立要经过 3次握手。当合适的时间粒度 内 

完整 TCP流的数量比不完整的 TCP连接数量大时，可以认 

为该时间粒度内TCP的完整性能得到保证l1 。完整的 TCP 

流在一定的时间段内各类 TCP包在数量上存在以下约束l5]： 

rNsYN—N；YN+AcK 

．<2NsYN NFIN+ACK (1) 

LⅣ】R即— O 

式中，N一表示含带 xXx标记的 TCP包的数量。该式表明， 

在完整的TCP连接建立过程中，第一、二次握手的报文数是 

平衡的。连接正常拆除时，由于是双方关闭，与建立连接的报 

文是二倍关 系。但是在对数据包进 行分组时，难免会截断 

TCP流，所以式(1)是近似的。假设主机受到 DoS攻击 ，那么 

它会在很短的时间内接收到大量的 SYN包。而对于无保护 

的服务器，若每秒钟发送 500个 SYN包_1。]；对于安装 了专门 

防火墙的服务器，若每秒钟发送 14000个 SYN包便可消耗主 

机资源_6]，所以当主机接收的 SYN包的比例增多时视为异 

常 。 

RST包意为重建 TCP连接。根据 RFC793可知，在非拥 

塞、正常交互的情况下，RST包出现的概率应该很小。TCP 

包中的有些标志段是不可同时置位的，如 SYN和 FIN，不带 

ACK标志的FIN包在正常的网络活动中也很少出现，所以当 

网络中出现此类非正常包时均可视为异常。 

3 基于分布式统计时间序列的 DAI A方法 

对时间序列的分析通常是建立模型来描述其行为特征及 

变化规律。本文采用按数据包个数分组统计得到的 DS时间 

序列来建立模型。该序列的样本在单一节点上不存在递增的 

趋势。为了保证不出现周期成分，根据样本的均值变化分段 

使用 ARMA建立模型，因此可将 ARMA模型扩展为 DAR— 

MA模型，该模型能较好地体现网络活动的分段特性 ，每段代 

表一个连续的网络活动，并可根据模型的参数分析相邻节点 

数据的相关性。 

DARMA模型如下： 

fXt1一如+声 Xt 一l+⋯+ 1 一pl+＆l一 ￡f1—1一⋯ 

1 岛1 ql 

： f 一 + 五 一 +⋯+ 一 十 一 ￡， 一⋯ 
l o,

o
et

n -- qn 

(Z) 

式中，l≤￡1≤忌l，E(五 )一e1，k 1≤ ≤ ，E(x0)一 。 

式(2)中Xt．为t 时刻样本值。模型有3个条件： 

条件一 E( )一0，Kay(Sti)一 ，E(1~tie‘)一0 ≠ ，要 

求各随机干扰序列 ．}为零均值白噪声序列； 

条件二 Ex 
．
一0，V S <“这个条件说明当前的随机 

干扰与过去的序列值无关 

条件三 I e 一 I<口，这个条件说明根据均值的变化 

对原序列分段 ，a是一个给定的常数，可以根据实际经验调 

整 。 

DARMA模型建模步骤如下。 

步骤 1 对样本分段。 

令 —f}五一 f—f五+ 一 f f，若 Y值大于a，继续观察 

接下来的连续 口个点，令 Y 一l I．YC 一 l—lXt+ 一 l l，2≤ ≤ 

口，若 Y >a，则在 t点将序列分段，否则从 f+1点重新计算。 

该 值也由经验给出， 为样本均值。 

步骤 2 求出各段观察值样本的自相关系数和偏 自相关 

系数。 

∑(丑一 )(z + 一 ) 
一 生 L — ；『— — — — 一

， V O％k~n (3) 
。 ∑( 一 ) 

式中， 为延迟k自相关系数。 
 ̂

一  

， V 0％k％ (4) 

D 

 ̂

式中， 为延迟k偏 自相关系数，即在给定中问 愚一1个随机 

变量 Xe一 ，．rt—z，⋯，五 的条件下，或者说在剔除了中间点一1 

个随机变量 五一 ， 一 ，⋯，五一H 的干扰之后 -z一 对 影响 

的相关度量。 

其中， 

D— 

Dk一 

式中， 是将D中的第 k个列向量转换成列向量( ， 一， 

) 后的行列式。 

步骤 3 根据每段样本的 自相关系数和偏 自相关系数， 

选择阶数适当的 DARMA模型。 

如果样本相关系数在最初的d阶明显大于 2倍样本标准 

差范围，并且几乎 95 的相关系数都落在 2倍标准差的范围 
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以内，由非零相关系数衰减为小值波动的过程非常突然，这时 

通常视为相关系数截尾，截尾阶数为 ；反之，视为相关系数 

不截尾，即拖尾性。 

当自相关系数拖尾、偏 自相关系数 阶截尾时，该段模 

型定阶为 ARMA(p，O)，即 AR( )自回归模型；当自相关系 

数 q阶截尾、偏 自相关系数拖尾时，该段模型定阶为 ARMA 

(O，g)，即 MA(q)移动平均模型；当自相关系数和偏自相关系 

数都拖尾时，应用 SBC准则，该准则定义为 SBC=--21n(模型 

的极大似然函数值)4-ln(n)(模型中未知参数个数)，在所有 

模型中使得 SBC函数达到最小的模型为相对最优模型，从而 

确定模型的阶数。 

步骤 4 估计模型中的未知参数的值。 

每段中待估参数共有 户+q十2个，分别为 ，⋯， ，0 ， 

⋯ 岛， ， ，其中 是序列均值， 是随机干扰序列方差。实 

际中经常使用条件最小二乘估计法，使残差平方和达到最小 

的那组参数值即为最小二乘估计值。并假定当t<O时z 一 

0，即假定过去未观测到的序列值等于零。 

残差平方和方程定义如下： 

Q )一荟e 一 (五一j6l五1一⋯-#x p4"01e,一l4-⋯4- 

岛e 一q)。 

一 ∑ 4-∑mz ] (5) 

式中， 表示样本个数，m 由式(6)递归定义： 

一  

㈤  

【m一 m～J一 

在本文中，由于使用了分段建模，因此可以提供过去未观 

测到的序列值，即当 t<O时，由本节点的前一段模型或前一 

节点来提供3ct的值，残差平方和方程可以扩展为： 

Q0)一∑ 一EI x,4-∑ H]。 (7) 

由式(8)递归定义： 

o=1

I (8) 

Lm一暑 一』一 

一  

户 

式(7)使用了更多的样本值来估计参数，可以使模型更精 

准 。 

4 实验与结果分析 

在一台服务器上随机截获网络层数据包，将得到的数据 

经过分类统计后作为 DS时间序列的样本，考虑样本的分布 

式存储，分析数据之间的相关性。截包持续的时间为 1h，得 

到数据包 316719个。随机选取其中300000个包进行分析。 

将数据包按不同数目分组。由于消除了网络流量的突发 

性，不同粒度组中，被分组截断的TCP流数与 TCP流的长度 

和 TCP流的重尾分布性有关。文献 [191指出当前大多数 

TCP连接都是短暂的(通常传输量在 10kB以下)，约为 7个 

报文段长度。通过观察在不 同的统计粒度下 网络主流量 

ACK包分类的关系，发现对数据包进行 500个／组、600个／ 

组、800个／组和 1000个／组的不同分组粒度下得到的序列特 

性大致一样，所以在以下的实验中采用 500个包作为一组。 

4．1 ACK包流量分析 

· 】】2 · 

由于 TCP建立连接后，传送的数据包 ACK位都被置位， 

因此网络中传输的大部分是 ACK包，所以对 ACK序列进行 

重点分析。图1中横坐标代表分组后的第 i组包，纵坐标代 

表统计的类型占该分组的百分比。如点( ， )代表经分组后 

第 组中统计的类型占该分组 500个包的 ％。 

J三 ： ； ： ：主 ：： ： 。， 
l ：一。。s．e 。s4+。．。 8s ：一。+＆： 



 

图 2 正常网络活动下的 RST包流量 

4．3 TCP连接的建立和关闭的流量分析 

图3显示 TCP连接建立过程的流量特性。整体上 SYN 

包与 SYN+ACK包的数量基本一致 ，这符合 TCP连接建立 

的唯一性。即使在 SYN包数量突增的高峰点，也不超过整体 

网络流量的4 ，证明网络活动的正常性。尽管由于理论及 

实际上的 RST包数量异常，SYN十ACK包与 FIN+ACK包 

的数量在图3仍基本符合 2倍关系。 

图3 正常网络活动下SYN包、sYN+A(二l(包与 FIN+ACK包的关系 

4．4 UDP包和 ICMP包的关系分析 

图 4显示 ICMP包与 UDP包在同一段有峰值 。通过对 

比可知，ICMP包负责 UDP包的差错传输控制。由于该 IC— 

MP包所占比例一直很小，说明网络活动是正常的。同时说 

明，除了峰值，UDP包约占网络流量的10 ，IC 包是 UDP 

包的 1O 左右。 
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(a)UDP包流量 (b)ICMP包流量 

图4 正常网络活动下 UDP包与 ICMP包的关系 

4．5 实验结果分析 

由上述实验结果可以看出，与传统的时间序列分析方法 

相比，本文提出的 DS时间序列方法能够体现网络流量中协 

议的特性。 

1)TCP流是网络的主流量，且 ACK包在检测数据中占 

主导地位。但是考虑到其他协议(如 UDP)可能突发传送数 

据，所以当超过一定阈值 的连续的 ACK流量低于正常值时 

才应考虑报警。该阈值应根据实际经验和网络环境进行调 

整，以控制漏报率和误警率。若 ACK的均值在正常范围内， 

为了分析网络活动情况，可以使用 DARMA方法建立模型， 

通过与已有模型匹配来判断当前网络行为是否正常。 

2)重建连接的RST包的数量在正常的网络流量下应该 

趋于 0。但由于服务器和浏览器的影响，使得网络中的一部 

分 TCP连接通过 RST包来终止。本文通过实验数据给出了 

RST包数量的上限。 

3)实验的分组粒度能够保证 TCP流的完整性。TCP连 

接过程中的 3次握手和终止时双方关闭连接的特性在 DS时 

间序列中体现为： 

』 ≥ + (1o) 
【2NsvN+ACK~NFIN+ACK 

式中，SYN+ACK包的数量小于 SYN包 的数量，这是 SYN 

包的丢失和重传造成的；SYN+ACK包的数量 2倍于 FIN+ 

ACK包的数量，这是 RST终止连接造成的。 

4)ICMP包传送差错报文以及其他控制信息_2 。若其数 

量超过一定比例，也可视为网络异常。UDP是面向无连接的 

协议，通过目的地址和端口通知对方主机。UDP和 ICMP的 

关系是：若 目的主机没有程序在特定的端 口上侦听，UDP通 

知 ICMP模块，“ICMP目的地址不能到达；目的端 口不能到 

达”消息被返回给发送方 ，并且将该 UDP包丢弃。通过上述 

实验结果也可知 UDP包 的数量与 ICMP包的数量有一定的 

相关性。 

4．6 模型检测 

在同等的实验环境和正常的网络流量下，使用攻击工具 

FakePing和 ddnsf来观察流量统计情况。随机选取 14min截 

获的204004个数据包进行分析。 

如图 5所示，前半段是 FakePing攻击，攻击机发送大量 

的ICMP包，同时服务器回应 ICMP包 ；后半段是 ddnsf攻 

击，攻击机发送大量协议字段为 O3的非正常 IP包。 

图 5 FakePing和ddnsf攻击下的流量统计情况 

图 5所示的两种攻击的直接结果是 ACK包的流量严重 

小于正常范围。当检测到连续 1O个点的 ACK包流量小于 

6O 时，即可通知报警。此时通过查询其他类型包的流量，可 

知不是短期突发的UDP包在主要传输，可以判断为是某一类 

型的DoS攻击。 
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图 6 snot攻击下的ACK包流量 

为了测试模型在轻量级攻击下的检测情况。使用攻击工 

具 snot观察流量统计情况，随机选取持续攻击 24min所截获 

的 12345个数据包。同样定义口为3O， 为1O，该 ACK序列 

不需再分段。由图 6可知，ACK包的数量小于正常范围。在 

计算出ACK包的均值是 285．05，只占网络流量的 57 后，可 

以省去使用 DARMA建模，从而提高检测的实时性。从图 7 

· 】】3 · 



和图8可知，ICMP包数量基本等于 UDP包数量，并且超出 

正常范围，SYN包与 SYN+AcK包的数量不匹配。这些都 

可作为异常触发条件，并由此判断攻击类型。 

乎 

彘 
lm 

刮 

组教／“ 

图 7 snot攻击下 UDP包与 图 8 snot攻击下 SYN包与 

ICMP包的关系 SYN-7ACK包的关系 

结束语 本文针对数据分布式存储的发展趋势，通过对 

网络数据包的分组统计，提出了一种基于分布式统计(DS)的 

时间序列方法来分析网络活动；使用平稳时间序列的 DAR— 

MA模型对分类数据中的ACK序列建立分段模型，提出了一 

种分析单一节点和相邻节点之间数据相关性的方法。通过分 

析各类数据包之间的关系，对其所占比例给出经验阈值并确 

定置信区间，当统计结果出现异常时选择报警。最后使用 3 

种攻击工具对建立的模型进行检测，结果表明此模型能够发 

现大规模及轻量级的 DoS攻击，同时能够检测出针对某一特 

定协议的攻击。未来的工作将针对 ACK序列在分布节点间 

的相关性进行研究 ，并确定前一个节点 DARMA模型的最后 
一 段与下一节点 DARMA模型参数匹配的置信区间。 
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