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支持属性委托模型中委托撤销研究 

叶春晓 
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符云清。 
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摘 要 支持属性的委托模型(ABDM)中，受托者必须同时满足委托先决条件(CR)和委托属性表达式(DAE)才能获 

得委托权限或角色。在该模型中，委托撤销完成将委托出去的权限收回到委托者处的工作。首先介绍了ABDM提出 

的两种新的撤销模式及其带来的多步委托 中委托与撤销的优先级问题。然后详细讨论 了委托与撤销的关系，对两种 

解决办法：“先来先响应”和“先撤销后委托”进行了分析，提 出了两种方法的适应场合。 
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Abstract In Attribute Supported Delegation Model(ABDM)，delegatee must satisfy both delegation prerequisite condi— 

tion(CR)and delegation attribute expression(DAE)when assigned to a delegation role．In ABDM，revocation focuses 

on bow to revoke those delegated roles or permissions from delegatee．This paper first introduced two new sorts of revo- 

cations，which bring about priority between multi—step delegation and revocation．Then analyzed the relation between 

delegation and revocation and proposed two solutions：“first request first response’’and“revocation first then delega— 

tion”．We also discussed different situations fitting these two solutions． 
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1 引言 

委托(delegation)可实现将委托者(delegator)的全部或部 

分权限指派给受托者(delegatee)，撤销是委托的逆过程，其作 

用是将受托者获得的委托权限收回。 

在 RBACc 中，URA97定义了撤销关系，该撤销关系主 

要针对 URA过程。由于委托过程与 URA过程类似，因而委 

托模型中的撤销与之类似。在现有的委托模型中，RBDM_2 ] 

提出了基于角色的委托模型，首次将角色概念引人到委托模 

型中。RBDM详细讨论了委托撤销，将其分为系统撤销和用 

户撤销两种。前者指撤销操作 由系统条件 自动触发，后者指 

撤销操作由用户手工完成。RBDM对后者又进行了进一步 

分类。 

RDM2000[4 模型支持层次角色和多步委托。该模 型详 

细讨论了不同的委托和撤销方式，将委托分为初始用户委托 

(Original User Delegaiton)和受 托者 委托 (Delegated User 

Delegation)两种。同时，将委托撤销分为由委托期限约束条 

件引起 的撤 销 (Revocation using duration-restriction con— 

straint)和用户撤销(User revocation)。并且将用户撤销分为 

非级联撤销 (Non-cascading revocation)和级联撤销 (Casca— 

ding revocation)[ ，以及由委托者自己撤销(can-revokeGI)和 

由委托者及 拥有 比委托者级别高的角色的其他用户撤销 

(can-revokeGD)。PBDM~ ]是为解决权限的部分委托而提出 

的模型，支持部分委托模式。但该模型主要针对委托操作，对 

委托撤销未做深入研究。 

RPRDM~ ]主要就 RBDM 和 RDM2000中不能进行重复 

和部分权限委托进行改进和扩展，定义了 4种委托撤销 ：只有 

委托者才能完成撤销、具有委托角色的用户均可完成撤销 、系 

统 自动撤销和系统管理员撤销。该模型对前两者进行了讨 

论，本质上这两种撤销方式与 RDM2000和 RBDM 中的撤销 

操作相同。 

ABDM~ ]就基于属性的委托进行了讨论。在 ABDM 中， 

用户的属性用来表明用户所处的状态、所具有的资格和能力。 

而角色和权限的属性则表明其对用户状态资格和能力的要 

求。在该模型中，属性作为用户授予角色的委托约束条件。 

因而当用户或角色权限的属性发生改变后，其约束条件将发 

生变化，使得用户可能不再满足该约束条件 ，会引起相应的委 

托撤销操作。该文并没有研究委托撤销所引起的相关问题， 

特别是多步委托和撤销之间的关系。而文献[9]主要讨论了 

利用 XML来表达委托和撤销过程所需的相关信息。现有文 

献中很少对多步委托中撤销与委托的关系进行详细分析 ，本 

文则主要考虑了基于属性的多步委托与撤销的关系。本文第 
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2节简要回顾了ABDM模型；第 3节讨论了多步委托与撤销 

之间的关系；最后是总结和进一步的工作。 

2 ABDM模型简介 

在 ABDM 中，委托约束条件既包含委托先决角色(CR)， 

也包括委托属性表达式(DAE)。只有 同时满足 CR和 DAE 

的受托者才能获得委托角色或权限。ABDMA考虑了永久委 

托和临时委托对受托者在资格和能力上的不同要求。 

3DM 中出现两种新委托类型：确定受托者委托(DDD) 

适用于委托者在委托之前就指定了受托者的场合，现有委托 

模型中的委托操作与之类似；不确定受托者委托(UDD)适用 

于委托者不知道受托者确切范围或委托者无法在委托前指定 

受托者的场合中。无论哪种类型的委托，受托者不但要满足 

委托先决条件，而且其委托属性表达式还要满足委托权限的 

委托属性表达式。 

ABDM 还支持两种不同类型的委托：临时委托和永久委 

托。临时委托主要适用于即使受托者不能完全满足委托属性 

表达式，但也需要进行委托操作的情形。相对于永久委托来 

说，临时委托中对受托者的限制较弱。永久委托要求受托者 

必须满足委托属性表达式的要求，限制较强。相应地，ABDM 

中将这两种不同类型的委托属性表达式分为临时委托属性表 

达式 (TDAE)和永久委托属性表达式(PDAE)。TDAE只用 

于临时委托，而 PDAE可用于两种类型的委托中。每个权限 

都同时拥有 PDAE和 TDAE，其 PDAE和 TDAE可能相同， 

也可能不同。 

ABDM模型的主要组件在文献[8]中详述。在 ABDM中， 

临时和永久委托是通过 3个关系实现的：can-delegateDP 

R×CR×PDAE× TDRM，can-delegateDT R×CR× TDAE 

×TDR～和can-delegateUc_RXUee×TDR。相应地，ABDM 

中委托撤销可通过关系：∞ U×TDR实现，此处不 

详细说明，主要讨论委托与撤销之问的关系。 

ABDM模型中用户、权限的属性表达式会发生变化，因 

而会引起受托者的属性表达式不再满足委托角色的属性表达 

式。当用户的属性表达式不满足临时委托角色的属性表达式 

后 ，该用户不应当继续拥有该临时委托角色。这种委托撤销 

建立在属性表达式的基础上，由属性表达式的变化引起，这种 

变化应当作为委托撤销的触发机制。本文不详细说明具体过 

程 ，将主要讨论委托与撤销之间的关系。 

3 委托与撤销优先级 

ABDM模型中的委托与撤销均发生在临时委托角色失 

活的状态下，即延迟委托和延迟撤销。前者主要是为了防止 

用户可能将不能继续拥有的角色再次委托出去；后者是为了 

避免在临时委托角色激活期间撤销权限而引起的用户不能正 

常行使委托权限的问题。因此，当系统撤销触发条件出现在 

临时委托角色活动期间时，引起的撤销和用户发出的委托均 

在委托角色处于失活状态后得到响应。这就存在一个系统优 

先响应哪一种请求的问题，即委托和撤销请求的优先级问题。 

图 1中给出了委托和撤销两种不同操作的时间顺序关 

系。临时委托角色 tdr在 加到 f4阶段处于活动状态，而拥有 

tdr的受托者“在 ￡1阶段发出委托请求，将 tdr再次委托出 

去。由于 tdr还处于活动状态，因此该请求一直持续到 ￡4时 

刻。而 “． P在￡2时刻不再满足 rae，应当将 tdr从 “中 

撤销。由于 tdr仍然处于活动状态，使得撤销操作只能从 ￡4 
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时刻开始，而由系统发出的撤销请求在￡3时刻产生。这样， 

在 ￡4时刻系统中会同时存在着将 tdr再次委托出去和将 tdr 

从“中撤销两种操作请求。系统需要在￡4时刻作出判断。 

系统的委托撤销请 

tdr处于活动状 

受托者u的uae不 
满足tdr．rao 

受托者u的委托请 

图I 委托与撤销之间的时间关系 

3．I 先来先响应 

显然，如果系统按照请求的“先来先响应”原则来处理这 

两类操作请求 ，则由于用户的委托申请先于系统的委托撤销 

请求，使得 ￡4时刻系统响应用户的委托请求。这样处理显然 

违反了前面的限制，使得用户将不再属于他的权限再次委托 

出去。同时，这样处理还会带来一个严重的后果：当系统先响 

应了用户的委托请求后 ，设用户“将tdr委托给用户“’，然后 

系统响应委托撤销请求，将tdr从用户“中撤销。这两种操 

作的先后顺序如下 ： 

系统在￡4时刻先响应委托请求，委托操作在 ￡5时刻结束 

后，系统紧接着响应委托撤销请求。 

按“先来先响应”策略操作的结果如图 2所示，委托和撤 

销时间关系如图 3所示。图 2(a)表示由于 “将 tdr委托给 
’
，因此产生了从委托者 蚴开始到“’的一棵有向树。该树 

表明了在多步委托中各个用户之间的关系。图 2(b)表示当 

将tdr委托给“’后 ，tdr再从“中撤销 ，则委托树中 到“之 

间没有有向边，不再构成一棵有向树。由于级联撤销中撤销 

路径是与委托树的有向边相反，使得从“’到 Ud之间不再形 

成撤销路径，从而造成 无法将 tdr从 “’中撤销。 

委托l者 委托者lld 
tdr 

’ 

受托者u 
I 
tdt 

T 

受托者ll’ 

(a)u先将tdr委托雒m’ 

tdr 

曼托者u／ 

tdr 

T 

受耗者u’ 

(b)tdr&uee擞铺 

图2 “先来先响应”中委托和撤销的结果 

系统响应委托教销请求}事件 ．一  
系统响应委托请求{ 一 i 
系统的委托擞销请求} t_ 
tdrJ~于活动状态+ ．_——————}—0 i i 

受 
t r l 生  ar．ae I ； 0 ． 1 ： 受托者u的委托请隶+ j?_—+_— — ； ； H 
图3 “先来先响应”中的委托和撤销时问关系 

这一问题虽然可通过级联撤销来解决，但会造成短时间 

内多次撤销操作，增加系统负担，特别是当用户进行多重委托 

时，或者当临时委托角色的活动周期很长，而多步委托层次较 

深时。最好的办法是限制系统在同时存在对同一个临时委托 

角色的既委托又撤销操作，防止系统在撤销前执行委托操作。 

3．2 先撤销后委托 

若先响应撤销请求，再响应委托请求，其操作的先后顺序 

如图 4所示。 

由于委托撤销执行后，“不再具有临时委托角色tdr，因 

此系统不再响应委托请求。其结果如图 5所示。 

图 5中，先响应撤销请求后，即使 “想将 tdr委托给 ’， 

也会因为 不再具有tdr而不能成功实施该委托。这就避免 



了上面出现的无法撤销的问题。 

系统响譬黍托撤 
系统响应委托请 

系统的委托擞销请 

tdr处于活动状 

受托者u的uae不 
满足tdr．rse 

受托者u的委托请 

图4 “先撤销后委托”中的委托和撤销时间关系 

委托者ud 

tdr 

T 

受托者u 

受托者u 

委托者lld、 

tdr 

受托者 

受托者u’ 

a)u将tdr委托给u b)tdr从u中教第 

图5 “先撤销后委托”中委托和撤销的结果 

因此 ，当同时存在针对同一个临时委托角色的委托和委 

托撤销请求时，要求系统优先响应委托撤销请求。此处用临 

时委托角色 tdr的当前状态来表示在其上的两种操作和所处 

的状态 。 

定义 1 记用户 u的临时委托角色 tdr的当前状态为 

(“，tdr)，其取值定义为： 

f1 当在 u中的tdr上只存在委托请求 

a(u，tdr)一 2 当在“中的tdr上存在委托撤销请求 

l0 u中的tdr两种请求均不存在 

式中，只有当A(u，tdr)一1时，才能够委托成功。 

前面例子在引入了临时委托角色状态后 ，系统的操作时 

间顺序以及临时委托角色的 值的变化如图 6所示。 

系统响应委托撤销请求 

系统响应委托请求 

系统的委托撤销请求 

tdr处于活动状态 
受托耄u的uae不再 满足

tdr．rae 

受托者u的委托请求 

图6 引入A(u，tdr)后的委托和撤销时间关系及A(u，tdr)变化过程 

引入状态函数后，委托系统在处理受托者将临时委托角 

色再次委托出去时必须保证该状态函数取值为 1。因此，撤 

销对多步委托就产生了影响。本文并不在此深入探讨，可作 

为进一步的研究之用。 

结束语 撤销是委托模型必不可少的功能，作为 ABDM 

模型的重要组成部分，本文和文献I-8分别从撤销和委托两个 

方面说明了基于属性的委托模型中撤销与委托操作。本文认 

为为保证委托和撤销操作的正确性 ，在对某个l临时委托角色 

同时存在委托和撤销操作时，需优先执行撤销操作。本文只 

给出了最基本的撤销操作 ，进一步的工作将包括如何进行基 

于属性的多步和多重撤销。 
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