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摘 要 随着 Internet的高速发展 ，Web应用成为软件的主流之一，Web应用程序也变得越来越复杂，从多方面着手 

提高Web应用的质量是 Web应用开发者的必然选择。Web应用测试是保证 Web应用程序质量的重要手段 ，测试的 

核心工作是生成测试用例。把现有的 web测试用例生成方法归结为4类：Capture／Replay方法、HTML分析法、源代 

码分析法、User-Session分析法，随后对这4类方法进行详细讨论，并归纳出这 4类方法生成测试用例的一般步骤。最 

后总结了这 4种方法的优缺点，从方法实现的难易程度、覆盖率等方面比较了它们的性能。 
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Abstract Along with the fast evolution of Internet，W eb application development has become one of the main categories 

of software application development，and Web application programs have become more and more complicated．Improving 

the quality of Web applications from different aspects is inevitable task of W eb application developers．An important 

way of ensuring the quality of W eb applications is software testing，the core work of which is test case generation．In 

this paper，we classified the methods for Web test case generation into four categories：Capture／Replay，HTML analy— 

sis，Source code analysis，and User-Session analysis．W e discussed these four methods in detai1，and concluded generaI 

steps of generating test cases in these methods．Finally，we listed the advantages and disadvantages of the four method 

categories，and compared their performance from various perspectives，including the effort needed to implement the 

method，maximum attainable code coverage，and SO On． 

Keywords W eb application testing，W eb testing case generation，W eb testing case generation classification 

1 引言 

随着 Internet的发展，Web应用渗透到了人们生活中的 

各个角落。Web测试是保证 Web应用质量的重要手段 ，测试 

的核心是生成测试用例。 

基于常用的 Browser／server模式，Web应用的一般模型 

如图 1所示。 

Web应用请求 

返回结果给用户 可 一 
①  @  ⑥  

图1 Web应用模型 

客户端即终端用户，中间服务器为局域网服务器、代理服 

务器等。服务器是提供 Web应用的服务器，研究测试用例的 

生成应从这 3处着手。 

Web应用具有分布、异构、并发和平台无关等特性[ 。 

按照 Web测试用例生成方法所采用的技术，我们认为 Web 

测试用例的生成方法可归结为 4类。 

方法 1：Capture／Replay方法，基于 Capture／Replay技术 

来产生测试用例_4' ； 

方法 2：HTML分析法，分析客户端 HTML代码，建立 

模型，从模型来产生测试用例[ 舢 ”。 ； 

方法 3：源代码分析法 ，分析服务器端源代码来产生测试 

用例D,9,z2]； 

方法 4：User-session法，基于用户会话(User—Session)来 

产生测试用例_7 。 

方法 1主要在客户端和中间服务器处实现 ，方法 2主要 

在客户端实现，方法 3和方法 4主要在服务器端实现。 

本文结合图 2所示的学生信息管理系统(SIMS，Student 

Inform ation Management System)，来讨论上述 4类测试用例 

生成方法。 

该应用采用 JSP+Servlet实现，用户从 login-jsp登 录。 

登录成功之后，可以修改密码，查看某个学年的成绩，所有的 

表单请求(带箭头的实线)都发送到 processor这个 Servlet。 
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图中，虚线表示页面之间存在链接，页面中的表单字段用带下 

划线的文字表示，fmmName是隐藏字段。welcome"jsp是一个 

带 3个框架的页面，初始时装载 top．jsp，grade．jsp和 left．jsp。 

图2 学生信息管理系统 

本文第 2节到第 5节讨论 4类 Web测试用例生成方法； 

第 6节对这些测试用例生成方法进行综合比较；最后讨论下 

一 步的研究工作。 

2 Capture／Replay方法 

Capture／Replay法产生测试用例的基本流程： 

Stepl 测试人员打开Web应用，执行浏览、搜索等操作； 

Step2 采用 Capture技术记录所执行的操作和所操作 

的内容； 

Step3 根据记录的数据生成测试用例。 

Capture／Replay技术产生测试用例 ，需要测试人员手动 

产生原始测试用例，该方法耗时、效率低、难以达到有效的覆 

盖率，且不易规范化。 

3 H【ML分析法 

HTML分析法的基本流程如下： 

Stepl 选定某一页面 (一般为 Web应用首页)，读取 

P0的 HTML代码； 

Step2 从 HTML中解析出所有可达页面，提取建模所 

需元素，并利用所获得的信息建立模型，如FSM、UML模型； 

Step3 判断是否已满足终止条件 ，是，执行 Step4；否，选 

出一个可达的页面 Pl，令 P。：：一 P ，转 Step1； 

Step4 从模型产生测试用例。 

3．1 典型的 ItTML分析法 

3．1．1 导航 测试树 

David C Kung等人l_g]从 Web应用的行为视角，提出了导 

航测试树。要生成导航测试树，先要生成 Web应用的对象关 

系图(0RD，Object Relation Diagram)，为此把整个 Web应用 

视为～个对象。对象由属性和操作组成，Web应用中有3种 

子对象：服务端页面、客服端页面和组件；属性包括程序变量、 

HTML元素等；方法包括：脚本函数和应用程序中的函数。由 

0RD图生成页面导航图，由页面导航图再生成导航测试树。 

图3是 SIMS用户登录形成的导航测试树，[var—K1] 

url-A表示通过url_A到达 processor时所带参数集合为K1。 
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图 3 导航测试树 

运用图论知识，从导航测试树可得到测试路径，进而生成 

测试用例。如图 3中，从 login．jsp到 result．jsp测试路径有 

[var—K1]ur1一A，[var=P1]url—C。 

3．1．2 FSM 模型 

FSM 可以完整地描述 Web应用 ，但容易遇到状态爆 

炸问题。八 八 Andraws等人 [1]提出了分层聚集 FSM，通过 

添加限制条件，减少无意义测试用例的生成，缓解了状态爆炸 

问题。该方法基本思想如下： 

1)按功能自顶向下把 Web应用划分成若干聚簇，聚簇可 

再划分子聚簇； 

2)分析底层聚簇，找出状态和状态转换条件，建立底层的 

FSM ； 

3)逐级分析高层聚簇 ，把底层的 FSM 聚合成 高层 的 

FSM； 

4)最后得到描述整个 Web应用的应用级 FsM，从应用 

级 FSM产生测试用例。 

简单起见，每个 FSM 都是单入 口、单出口。如果有多个 

人口节点，则添加一个虚拟的入口节点，指向各个入口节点， 

其状态转换条件为空；如果有多个出口节点，则添加一个虚拟 

的出口节点，各个出口节点都指向该节点，其状态转换条件为 

空 。 

图 4是 SIMS按功能自顶向下的聚簇划分图，off代表用 

户离开该系统，是虚拟的出口节点；图4中只划分了“修改密 

码”这一子聚簇。在后面的讨论中，用括号中的标注来代表该 

节点。 

图 4 聚簇的划分 

通过自底向上的分析，分析修改密码这一功能模块得到 

表 1所列的结果。 

表 1 为“修改密码”添加的信息 

“限制条件”列举了在此次转换中必须满足的条件；Re- 

quired表示在此次状态转换中，括号里面变量的值不能为空； 

S表示括号里面的变量必须按顺序提交，A代表括号里面的 

变量可以无序 ；∑列把每个“限制条件”编码成一个输入字母 

表；Q列表示输出或者发送模式；例如转换(N7，N8)，表示状 

态从 M 装换到 时必须有旧密码(oldpw)、新密码(new— 

pw)、URL、提交按钮(button)，而且 button必须在所有值之 

后，输出为 N8。 

同理可得 “顶层聚簇”的结果，见表 2，Required(N2)表示 

限制条件要加上节点 N2中的限制条件。continue-use(user— 

Name，passWord)表示在此次转换的时候必须传递 user— 



Name，passWord的值。这两个值在后面还会用到。 

表 2 为“顶层聚簇”添加的信息 

把 ∑作为输入，n作为输出，结合“限制条件”和聚簇划 

分图，很容易就能生成 FSM。 

分析 FSM 可得到测试序列，例如覆盖 SIMS的序列为： 

1)N1；S3；N2；S4；N3；S5；~4；S7；N6 

2)N1；S3；N2；S4；N3；S6；N5；S8；N6 

对节点为聚簇的节点可进一步展开；如对节点 N 做如 

下展开 N5：N7；Sl；Ns；S2；N9，则覆盖 SIMS的序列变为： 

1)N1；S3；N2；S4；N3；S5；N4；S7；N6 

2)N】；S3；Nz；S4；N3；S6；N7；S1；Ns；S2；N9；S8；N6 

3．1．3 UML模型 

Filippo Ricca等人采用 UML模型来描述 Web应用 l1 ， 

从 UML模型可以很方便地生成 Web测试用例。该方法首 

先建立 UML元模型；随后读取 Web应用的 HTML代码，分 

析代码，把 web应用用 UML模型描述 ；最后按照需要缩减 

UML图，从 UML图生成测试用例。 

描述 Web应用的 UML元模型如图 5所示。 

图5 Web应用结构的UML模型 

读取网页的 HTML代码提取表单、表单字段 、超链接等， 

把 web应用用 UML模型表示。图 6是用 UML模型表示 

SIMS中的用户登录。 

图6 Web应用 UML模型的实例 

按需对 UML图进行缩减后，通过计算路径表达式即可 

生成测试用例，路径表达式由变量(如图 6中的 e ，e2)，“(”， 

“+”，“*”3个操作符构成。图 6的路径表达式为 e (e3 + 

e5)；如果从 result．jsp添加一个链接 ，指向 login．jsp，该边记 

为 e6，则图 6的路径表达式为(P1e2e3 e4 e6)* +(P1 e2e3 e4e6)* 

e1 e2e5，从这个路径表达式可生成如下测试用例 ：e1e2 e3 e4 e6， 

el e2e5，e1 e2e3e4e6e1 e2e5等。 

4 源代码分析法 

现代 Web应用中很多接 口都是隐藏的，如 Cookie，Ses— 

sion，它们不像表单元素展现在客户端页面上。仅分析 HT— 

ML代码无法发现这些隐藏接 口。研究服务器端 Web应用 

的源代码，可发现这些接 口。 

源代码分析的基本流程如下： 

Stepl 读取 Web应用程序源代码 ； 

Step2 分析源代码，得到程序的控制流图、数据流图等， 

并往图中的节点添加信息，如函数的调用关系 。]； 

Step3 分析得到的图，产生测试用例。 

w．1liam G J Halfond等人提出了一种通过分析 Web应 

用程序源代码产生 Web测试用例的方法 ，该方法分成两阶 

段实现。 

第一阶段：发现参数(IP，Input Parameters)的域信息；第 

二阶段：识别这些参数，并按照接 口对参数进行分组。接 口的 

定义如下： 

interface— IP 

IP — name，domain information 

name一 <string) 

domain information— domain type．relevant value* 

domain
_

type— ANY I NUMERIC 

relevant
_

value一(string)l(number) 

IP可以是表单中的字段、Cookies、Session或者状态变 

量。 

如何得到 IP信息?Web应用会通过特定的 PF(Parame— 

ter Function)函数来访问 IP，跟踪该函数就可得到 IP信息。 

如何得到IP域信息?分析在 IP值上进行的操作就可以 

确定域的信息，如：在 IP的 relevant—value上执行 Integer． 

parseInt()操作，那么认 为这个 IP的 domain—type为 NU— 

MERIC。 

下面以Java为例，说明该方法的实现过程。在Java中， 

我们把 request．getParametelt~ 视为一个 PF。图 7是 SIMS 

中 Servlet processor的部分代码。 

1． String formName 一 (String)request．getParameter(”form— 

Name”)； 

2． String validUserName一 。’admin”； 

3． int validPassWord 一 123： 

4． if(formName．equals(”login”)){ 

5． String userName= (String)request．getParameter(”user— 

Name”)； 

6． int passW ord— Integer．parselnf((String)request．getParame— 

ter(”year”)) 

if(!userName．equals(validUserName)I I passWord!= 

validPassWord){ 

String msg一 ”错误的用户名或密码!”； 
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9． request．setAttribute(”msg”，msg)； 

10． RequestDispatcher redirect— request．getRequestDispatcher 

(”infor／result．jsp”)； 

11． redirect．forward(request，response)； 

12． } 

13． else 

response．sendRedirect(”infor／welcome．jsp”)； 

14． } 

15． else if(formName．equals(”viewGrade”)){⋯ ) 

16． else if(forrnName．equals(”modpw”)){⋯ ) 

图 7 processor的部分源代码 

分析源代码可得到 3个接 口：login，viewGrade和 mod— 

pw，其 中 login接 口可 表示为 interface一 {‘formName’， 
‘

userName’，‘passWord’)。 

formName的域 类 型为 ANY，有 3个 相关值 ：login， 

viewGrade，modpw；userName的域类 型为 ANY，相关值 为 
“

admin”。passWord的域类型为 NUMERIC，相关值为 123。 

根据这个接口的信息就能产生测试用例，如： 

http：／／lcrMhost：8080／StudentInfo／processor?fomaName— 

login＆userName=adminl~-passWord=123 

单个 Web应用可能由多种编程语言实现，分析源代码来 

产生测试用例非常困难。 

5 User-Session分析法 

用户向 web服务器提出 H1vrP请求时，服务器会把当 

前的请求记录在日志文件中，对 Web服务器的配置文件稍加 

修改，就可得到更详尽的日志文件 ]。 

从访问日志生成 Web测试用例，代价低，生成的测试用 

例能真实反映 Web应用的使用情况。 

User-Session分析法的基本流程如下： 

Stepl 修改 Web服务器的配置文件 ，记录测试所关心 

的数据； 

Step2 挖掘访问日志，提取用户所关心的数据； 

Step3 重组数据，生成测试用例。 

Sebastian Elbaum等人于 2003年提出了通过挖掘 Web 

访问 日志来产生测试用例的方法r7]。其基本思想如下： 

首先定义用户会话：从第 i个用户首次访问 Web应用开 

始，到该用户退出网站或者用户两次访问之间的时间问隔大 

于某一上限。在这过程中，用户执行的所有操作构成一个用 

户会话，记为 Ul。 

由若干访问请求 r组成，即 Ui一( ，⋯，Tim)。对 ， 

，若j<k，则请求 先于r ，所有的用户会话构成一个会话 

池。访问请求 r由 URL和 0个或多个“(参数，参数值)”对组 

成，如“／infor／resuh．jsp?msg—welcome”中，“／infor／result． 

jsp”为URL，(msg，welcome)为一个“(参数，参数值)”对。 

产生测试用例最简单的方法是把每个会话视为一个测试 

用例，按照会话的时间顺序进行测试。该方法最大的缺点是 

没有考虑会话之间的相互影响，所以 Elbaum等人提出了改 

进方法，找出不同会话中具有相同 URL的请求 r，让一个测 

试用例中包含多个会话请求。Sara Sprenkle等学者提出了 3 

种改进方法[ 。 

方法 1：固定时间间隔法。设置一个阈值 t，把访问日志 
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中同一时间间隔 t里面的活动划分到一个测试用例； 

方法 2：服务器无活动时间间隔法。设置一个阈值 t，如 

果服务器在超过 t的时间间隔内无任何活动，则以此为分界 

点，前后属于不同的测试用例； 

方法3：带参数的用户会话。扫描整个日志，针对某个会 

话，找出该会话最早活动时间 ，和最后活动时间Z。把 日志 

中 厂和z之间所有用户的所有活动视为一个测试用例，这样 

测试用例数目等于用户会话数 目。其突出好处是考虑了用户 

之间的交叉影响，坏处是测试起来非常地费时。 

Jessica Sant等人[1 ]提出了通过统计分析技术和机器学 

习技术来挖掘 Web日志，产生测试用例。 

6 4种测试用例生成方法的比较 

表 3为 4类方法的综合比较。 

表 3 4类方法的优缺点比较 

＼ ＼

＼

优缺点 优点 缺点 

e

法／ 署 詈W eb 来产 法 棚徘严 
1．能对 Web应用进行多方面 1．无非常有效的方法 自动填充 

的测试，如功能测试、安全测试 页面中的表单项； 

等； 2．页面中有很多链接时，如何选 
H T M  L 2术．无-9

关

W

；
eb应用平台的实现技 兰 接进行访问需要进 

分析法 季．在客户端完成验收测 成测试用例时，容易 

4．便于使用测试领域已有的研 4．在搜索模型时，容易遇到环路 

分析法 分； 编程语言需要建立不同的模型。 

2．能获得较高的代码覆盖率。 

1．生成测试用例的原始数据很 1．很难检测到POST方武传递 

容易获得； 过来的参数值。 

2．数据能够真实反映实际使用 2．需要有访问数据积累，在应用 

3．非常适合回归测试； 进行测试； 

4．与Web应用平 台的实现技 3．很难测试到从未使用过的功 

为量化比较各类方法，以 HTML分析法为基准，即认为 

HTML分析法的所有性能居中，从方法实现、测试用例生成、 

覆盖率、安全测试能力、通用性等角度对 4类方法做比较，见 

表 4。其中测试范围指测试方法是否能对客户端、服务器端 

等多方面做测试。 

表 4 4种方法的性能比较 

结束语 本文首先将现有的 Web应用测试用例生成方 

法归结为 4类；随后对这 4类方法中典型的方法做了归纳介 

绍，并且给出了这 4种方法生成测试用例的一般步骤；最后对 



4类方法的优缺点进行了总结，并从多方面对它们的性能进 

行了比较。 

Web应用的测试用例生成已取得了不少成果，但是与实 

际应用的需求还有很大的差距。在 自动化测试时，如何填充 

表单项仍是需要解决 的难点；Web2．0出现后 ，Ajax和 RSS 

的测试对 Web测试者提出了新的挑战。由于 Web应用越来 

越多地融入社会生活，人们很多重要的活动都通过 Web应用 

来实现，如电子商务、电子政务、安全性测试也会成为大家关 

注的研究热点。 
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攻击代价的网络抗攻击性能评估指标体系，依据评估样本值 

之间的相似性和差异性提出了遗传投影寻踪评估模型，采用 

拒绝服务类攻击方法对被测网络系统进行抗攻击性能评估来 

验证了算法的有效性。投影寻踪评估算法既充分发挥了投影 

寻踪处理高维数据的突出优势，又避免了层次分析法等评估 

方法对人为确定参数或评价指标的不足。 

在构造投影指标函数之前，对评估样本数据进行一致无 

量纲化处理以消除各个评估指标的量纲效应 ，如何使数据的 

无量纲化处理更加合理是一个努力的重点。 
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