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具有前摄能力的可公开验证秘密共享 

陈养奎 于 佳 郝 蓉 刘红艳 许日滨 

(青岛大学信息工程学院 青岛266071) 

摘 要 可公开验证秘密共享是一种特殊的秘密共享，由分发者分发的秘密份额不仅能被份额持有者 自己验证，而且 

可以被其他任何成员验证。然而，对于一般的可公开验证秘密共享，敌手可能使用很长的时间才能攻破 门限个份额服 

务器，获得秘密。为了解决这个问题，提 出了第一个具有前摄能力的可公开验证的秘密共享方案，该方案不仅能够公 

开验证份额的正确性，而且具有份额定期更新的性质，比其它一般可公开验证秘密共享方案更安全，能够更好地满足 

各种应 用的安全 需求。 
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Publicly Verifiable Secret Sharing Scheme with Proactive Ability 

CHEN Yang-kui YU Jia HAO Rong LIU Hong-yan XU Yue-bin 

(College of Information and Engineering，Qingdao University，Qingdao 266071，China) 

Abstract A publicly verifiable secret sharing(PVSS)scheme is a special secret sharing scheme in which the shares dis— 

tributed by the dealer can be verified not only by shareholders themselves but also by any other party．However，in a 

normal publicly verifiable secret sharing scheme，an adversary may get the secret by attacking threshold shareholder 

servers for a long time．In order to deal with this problem，a publicly verifiable secret sharing scheme with proactive a— 

bility was newly proposed，which not only can publicly verify the validity of shares，but also has the property of periodi— 

cally renewing shares．This makes the proposed scheme more secure than other common publicly verifiable secret sha— 

ring schemes，and makes it better satisfy security demand of various applications． 
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秘密共享是信息安全方向的一个重要分支，它是安全多 

方计算的理论基础，在保证计算机及网络安全方面具有重要 

的作用。1979年，Shamir[1_和 Blakleyg 分别 基于 Lagrange 

插值多项式和射影几何理论最先提出了门限秘密共享方案。 

文献[3，4]分别提出可验证和可公开验证秘密共享 ，它解决了 

分发过程中分发者的诚实性问题和秘密重构过程中份额持有 

者的诚实性问题。Herzberg等人[5]最先提 出前摄秘密共享， 

可定期地对每个秘密份额进行更新，从而使得攻击者在前一 

个时间周期内获得的秘密份额完全失效。文献[6]则提出了 

先动的可公开验证服务器辅助秘密共享。 

本文提出了一种具有前摄能力的可公开验证秘密共享方 

案。首先，执行一个初始化协议，分发者生成秘密 的”个秘 

密份额 Xi( 一1，⋯， )，使用变形的 E1Gamal加密分发将其分 

发给 n个服务器成员 P ，每个服务器成员都可以对任意一个 

份额进行验证。每过一个时间周期，执行一个秘密份额更新 

协议，这 个服务器成员更新他们的份额 z ，而对传送的信 

息的验证是可公开的。如果验证某个服务器成员发送的信息 

是错误的，就把它放入坏服务器集合 ，并执行重启操作，调用 

恢复损坏秘密份额协议重新生成秘密份额。这种前摄的属性 

对于保护长时间有效的秘密(如 CA的签名密钥)十分有效。 

1 预备知识 

1．1 符号定义 

P，q是大素数，满足 qf(户一1)。 是Z 中唯一的 q阶 

乘法子群，g，hff Gq是Gq中的两个生成元。只 是表示第 个 

服务器成员(i一1，⋯， )。 表示第 t个时间周期中的函 

数，z“ 表示第 t个时间周期 中的变量 。B (i一1，⋯， )表示 

第 i个服务器成员用来记录非法服务器成员的集合，初始值 

Bi= 。(n ， ’)表示在第 t时期的公私钥对，n 是 P 的 

私钥， 是P 的公钥。 

1．2 模型和假设 

假定系统由 个服务器成员{P ，Pz，⋯，P }构成，使用 

的是(是+1， )门限方案共享的密钥 z，其中71>-2k+1。假定 

每个服务器成员都与公共通道相接。整个生命周期分成若干 
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时间段，每个时间段包含一个短时间的更新阶段，此阶段执行 

一 个交互的更新协议。敌手在每个时间段的任何时刻都可以 

攻破服务器，但不能在一个时间段内攻破多于 k个的服务器。 

假定当某个服务器被检测到异常时，可以重启此服务器使其 

恢复正常。上述的假设是常用的假设，见文献[5]。 

2 提出的具有前摄能力的可公开验证秘密共享方 

案 

定义 1 一个具有前摄能力的可公开验证秘密共享方案 

是由子协议构成的六元组(Ink，Pku，Sku，Acc，Bsd，Ssr)，其 

中： 

1．Init，初始化： 

输入：安全参数k和秘密J7。 

输出：初始秘密份额z 。 

2．Pku，私密钥更新协议： 

输入 ：公共密钥 n ”，私密钥 6f ”。 

输出：公共密钥 n(f 和私密钥6 “。 

3．Sku，秘密份额更新协议 ： 

输入：秘密份额 z(r”。 

输出：新的秘密份额 ”。 

4．Acc，指控核实协议 ： 

输入：服务器成员P 对PJ的指控。 

输出：不诚实的服务器 P 。 

5．Bsd，损坏份额发现协议： 

输入 ：每个服务器成员 P 都拥有的所有服务器成员份 

额的承诺{ } ∈{l，⋯ 。 

输出：通过比较每一服务器和大多数服务器的不同决 

定的那些不诚实的服务器 P 。 

6．Ssr，恢复损坏份额协议： 

输入：份额被破坏的服务器成员 尸 。 

输出：服务器成员 P，的正确份额。 

下面对所提方案的 6个子协议(Init，Pku，Sku，Ace，Bsd， 

Ssr)进行详细描述。 

2．1 初始化(Init) 

每个服务器成员P 任意选取自己的私密钥 ∈Z。并且 

公开他的公钥y = (mod户)。 

分发者 D选择随机多项式 _厂。 ( )一∑q( ) (mod 

q)，其中 一 ，计算每个服务器成员的份额 z 一 ( )一 

2ajij(其中 一1，⋯， )。 J
=  

令 一 ，分发者 D对 五进行加密。D任意选取 ∈Z。 

计算(A，B )一( ，xF y7)。设 一 (mod户)，那么 " 一 

驴 = ，于是(A， t)一( ， )。 

分发者 D利用知识证明来验证(A，Bt，Bz，⋯， )的正 

确性。 

D任意选取z(1~100)个数 ∈Z ，计算 一 (mod 

夕)，白 一 t ， 一 1，⋯，Z， 一1，⋯ ，；r／。 

计算R：(r “，r'z)：( —C1口(mod q)，毗 一C2口(rood 

g)，⋯， --C a(mod g))，其中cj表示下式中的第 比特位， 

Ci—Hi(g{l 【l ll I1．··_l _l A__B II Bz【l⋯ _l B 

lI th1_l⋯Il ll 1 l1．··}l tg1) (1) 
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验证者利用已知的cj， ，A，Bi，h，g， ，Yi，其中 =1， 

⋯
， ，J一1，⋯，￡，计算： 一h9 A'J(mod p)， =( 一0 

-) ，将其代入式(1)，看是否成立。若成立，则说明分发 

者 D分发的份额是正确的。 

P!生成其公私钥对(。 ，6f )，广播公钥 6f 。 

每个 都拥有一个所有服务器成员份额承诺的集合{ 一 

(rood )，( 一1，⋯ ， )}。 

2．2 私密钥更新协议(Pku) 

此协议在份额更新协议和份额重建协议之前运行 ，运行 

如下 ： 

P 选择新的公私钥对(a ”， )并广播公共密钥 6}”，用 

n ”签名 ’并广播，其他服务器成员用 6f ”验证P 对 

’的签名。 

2．3 秘密份额更新协议(Sku) 

协议中度为 k的多项式的构造方法如下： 

选择度为 k的多项式 (·)，其中 (O)=0，那么 。(O)一 

”(O)+ (O)一z+0，每个服务器成员的份额是 一 

( )一 ”( )+ ( )(mod g)。构造 (·)一 (·)+ (·)+ 

⋯ + (·)(mod q)，其中 (·)是每一位服务器成员 Pi自 

己构造的度为k的常数项为零的多项式，也即&(O)=0。 

下面详细介绍在第t个时间段可公开验证秘密份额更新 

协议： 

(1)只 任意构造度为 k的多项式舀( )一&。 +＆22+⋯+ 

2 。 

(2)Pi计算“ 一 ( )(mod口)，并根据 计算 —gUo 

(mod )，其中 一1，⋯， 。 

(3)服务器成员P 公开广播( ，町 )(mod户)，其中 

是P 的私密钥， 是P 的公共密钥。 

(4)当 PJ接收到(A ，Bo)，解密 蝴一A≯IBo。 

(5)如果 (A，Bo)等于( ，酊 ≯)，那么 吩 = 

( ij)uq 一 。 

(6)Pi随机取z个数(1-~lO0)wo (愚一1，⋯，z)计算 

=h~ok(rood )， 一 ， 

R一(rijl， z，⋯ ， ￡)一(W01一勺1Zi(mod g)，wij2一 2 

(mod q)，⋯ ，wljl--Cijl~Ji(rood g)) 

式中，0 是下列式中的第 k比特位。 

C 一H ( l J A If B If th1 lI⋯lI f】 1 ll⋯ 『I te)(2) 

式中， 是输出为l位的 Hash函数。 

(7)验证者计算 ：加 一hrOkA?ik(rood户)， =(grok 

)巧 (是一1，⋯，￡)。将其代入式(2)，看是否成立。 

(8)如果Pl验证所有信息都是合法的，他就会向其他人 

广播说“他得到的信息是正确的”。若不正确就执行指控核实 

协议 。 

(9)in果所有服务器收到的信息都是正确信息，那么他们 

会各 自更新 自己的份额 z 一 ”+( +⋯+U,／)(rood 

g)，并计算 一妨r‘” 卫 g“ (mod p)，销毁 ”和接收 ￡芒̂一D
．  

到的其它有关信息。 

(10)若有服务器成员发现另外一个服务器成员给他传送 

的信息不正确，他将有两种处理方法，其一：不让其参与第(9) 

步；其二：重启他的服务器让其重新生成多项式。 



2．4 指控核实协议(Acc) 

当P 发出的消息错误时，第一种是错误的时间段、数据 

越界等；第二种是同一服务器发送多条含有有效签名的信息 

或根本就没有发信息；第三种是等式(2)不成立。 

这 3种错误任何其他服务器成员都可以检测。对于第一 

种和第二种错误，每个服务器成员 P (淳 )把 放入“坏服务 

器”集合中，即 B 一B U{ )，启动“reboot”操作，并调用恢复 

损坏秘密份额协议。对于第三种错误 ：当 P 发现 P 发出的 

信息不满足式(2)时，其他服务器也能够通过式(2)验证出谁 

在说谎，若是 P 说谎，对 P 启动 reboot操作 ，并调用恢复损 

坏秘密份额协议；否则 ，对 PJ进行以上操作。 

2．5 损坏秘密份额发现协议(Bsd) 

若某些服务器没有参与份额更新阶段 ，或被敌手攻击但 

没有被发现，则需要定期地对所有服务器进行检测。 

每个 P 都广播{ 。}J∈f 和对其的签名。Pl得到所 

有的广播后，检测签名的正确性 ，再通过比较每一个服务器和 

大多数服务器的不同决定哪个服务器是不诚实的，并将这些 

服务器加入到 B 中，调用恢复损坏秘密份额协议进行恢复。 

2．6 恢复损坏秘密的份额(Ssr) 

需要恢复的秘密份额 ，rff B，假定集合 D—A＼B。 

(1)每个服务器成员 P i∈D在Z 上构造一个最高次项 

为 阶的多项式 (·)且满足 ( )一0。构造方法：任取多 

项式系数{ }j=lt,．--a~ Z q那么 o一一∑剧 一 岛rj(rood 

q)。对每个服务器成员 P (i∈D)，把 &( )作为秘密份额利 

用可公开验证思想分发给每个 P，， ∈D且 ≠i。 

秘密份额分发如下： 

① 任意构造度为 悬的多项式 &( )一 +函 +&z + 

⋯ +乩 (mod q)。 

② 计算 一&( )(tmd q)， 一 (rmd户)，其中j一 

1，⋯ ， 。 

③服务器成员 公开广播( ，uj ， )(mod p)，其 

中 是 P 的私密钥， 是P 的公共密钥。 

④当 PJ接收到(Al，BlJ，Vd)解密 Uij—A ／B 。 

⑤如果(A ，B )等于( ，uj ； )，那么 吩 一 

( )“ J 一 

⑥P 随机取1个数(1~100)wo ( 一1，⋯，z)计算 

t =hWok(rood p)，t 一 g k。 

R： ( l，rlj2，⋯ ，rdt)一 (wol— colzi(mod q)，woz—cqz 

(rood q)，⋯ ，Wdl-- CijlZi(mod q)) 

式中 C 是下列式中的第k比特位。 

q—Hd( ll A {f BfJ ff t ll⋯ if t ll t ll⋯ {f t )(3) 

式中，H 是输出为l位的 Hash函数。 

⑦验证者 计算 ：tM—hrijk A (mod P)， ： (grijle 驰 

)巧 ( 一1，⋯，z)。代入式(3)中验证是否成立。 

⑧如果 只 验证所有信息都是合法的，他就会向其他人广 

播说“他得到的信息是正确的”。若不正确，执行指控核实协 

议。 

(2)对每个服务器成员 P (iED)，根据接收到的 ，计算 

．78 一墨+∑，∈D ( )，并把 ENG(r)( )发送给 P 。 

(3)P，根据P (i∈D)发送来的 ， ，插值算出Xr。 

3 安全性分析和相关工作比较 

下面分析所提方案的安全性。 

(1)VJ始化阶段的安全性主要是基于 Shamir秘密共享的 

安全性和离散对数问题的难解性 。由于离散对数问题是难解 

的，敌手从公共通道获取的承诺信息难于计算出份额；另外， 

即使敌手获得了k个份额，由于他只知道度为 k的多项式上 

的k个解，因此他仍然不能构造出秘密多项式和隐含的秘密， 

所以，初始化阶段是安全的。 

(2)私密钥更新协议，服务器成员 P 用自己旧的私密钥 

对新公共密钥进行签名 ，其他服务器成员解密验证，将得到的 

结果与 P 广播的内容进行比较 ，若相同，则说明得到的新的 

公共密钥确实是P 广播的，因为其他人不知道P『的私密钥， 

不可能伪造，所以是安全的。 

(3)秘密份额更新协议和恢复损坏秘密的份额协议，与初 

始化阶段的安全性一样也是基于 Shamir秘密共享的安全性 

和离散对数问题的难解性，所以也是安全的。 

(4)指控核实协议，因为所有的验证过程都是可公开验 

证，其他诚实的服务器成员都可以验证谁在说谎。 

(5)因为 ≥2k+1，敌手在每个时间段最多收买 k个服 

务器成员，所以绝大多数服务器是诚实的，通过比较每一个服 

务器与大多数服务器的不同就能够知道哪些服务器是不诚实 

的，就可以恢复损坏的秘密份额 。 

表 1给出了几种秘密共享方案在相关方面的比较 ，提出 

的方案既具有验证功能和可公开验证功能 ，又具有前摄功能， 

安全性更高。 

表 l 相关工作比较 

结束语 提出一种新的门限秘密共享方案，方案同时具 

有可公开验证和前摄能力。提出的方案满足：如果敌手在一 

个时间段内没有攻破足够多(多于门限)的份额，那么在下一 

个时间段他得到的份额信息完全失效，使得秘密信息更加安 

全。我们的方案的安全性是基于离散对数问题、计算安全的。 
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