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基于框图法的网络存储系统可靠性分析 
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摘 要 随着信息的快速增长和对数据安全要求的提高，网络存储系统的可靠性直接影响信息系统性能。重点针对 

网络存储系统中的设备失效问题，在分析典型网络存储系统可靠性模型的基础上，采用框图法理论提出了一种基于混 

联结构的网络存储系统的可靠性分析与评价方法，包括基于属性节点的系统可靠性框图描述方法、负载关联的M取 

值方法等。通过典型混联结构的 FC-SAN系统实验，验证了该方法的有效性。该方法相对于测试等其它方法具有简 

单、省时、费用低等特点，因此更有利于应用于网络存储 系统的方案和设备优化。 
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Abstract With the rapid growth of information and improving data security requirements，the reliability of network 

storage system directly affects the inform ation system performances．This paper focused on network storage system’s e— 

quipment failure．Based on the reliability analysis about the typical model of network storage s~tem and the use of relia- 

bility block diagrams theory，the paper proposed a hybrid form of network storage system reliability analysis and evalua- 

tion methods，including system reliability block diagram analysis methods based on nodes attribute，M value methods 

with the business load．And the hybrid structure of FC-SAN systems experiment was established to verify the effective— 

ness of the method．As a result of this method compared to other methods of testing with a simple，time-saving，lOW 

COSt，it is more conducive to application of network storage system to optimize the scheme and equipment． 

Keywords Network storage system，Reliability evaluation，Reliability block diagrams 

1 引言 

在数字化和网络互联时代，随着网络业务系统对数据依 

赖性的增强，数据的集中管理、综合分析、容灾备份等处理要 

求 日益提高；随着信息的快速增长和对安全要求的增高，人们 

对存储系统的需求量不断增大，网络存储已成为各类信息系 

统的重要组成部分，从而对网络存储系统的性能和可靠性提 

出了越来越高的要求。 

数据存储系统的发展经历 了3个阶段 ，即直接外挂存储 

(DAS)、网络附加存储(NAS)和存储域网络(SAN)l1J。随着 

数据存储系统性能的不断提高，其系统的可靠性直接影响信 

息系统性能。如何有效地规划和配置高可靠性的网络存储系 

统，不仅可以简化异构存储管理的复杂性，更可以高效、充分 

地利用存储设备。因此，研究网络存储系统的可靠性分析方 

法，可为配置高可靠性的存储系统提供理论依据。 

可靠性技术经历了5O多年的应用和发展并逐步走向成 

熟。各国对可靠性研究都非常重视，该技术已大量应用在军 

事、电子信息、能源等领域。我国近十几年来在可靠性方面的 

研究不断兴起。可靠性框图法(RBD-RELIABILITY BI 。( 

DIAGRAMS)E。]主要是一种应用于设备可靠性分析的方法， 

它大多应用于电子产品、机械部件、医疗器械等设备方面的可 

靠性评价 ，以及系统安全领域。这种方法通过方框图来表示 

系统的可靠性结构，是一种简单的、描述功能结构和故障单元 

对系统影响的图形表现方法。 

本文重点针对网络存储系统 中的设备失效问题，在分析 

典型网络存储系统可靠性模型的基础上，采用框图法理论，提 

出一种基于混联结构的网络存储系统的可靠性分析与评价方 

法，包括基于属性节点的系统可靠性框图描述方法、面向负载 

关联的 M取值方法等。通过对典型混联结构的 FC- N系 

统实验，验证了本方法的有效性。 

2 存储系统可靠性评价指标 

系统的可靠性：在给定的时间内计算机系统能实施应有 

功能的能力。系统的可靠性常用平均无故障时间(MTBF)来 
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度量嘲 ，即系统平均能够正常运行多长时间才发生一次故障。 

系统的可靠性越高，平均无故障时间越长。 

可靠度：计算机系统的可靠度是指从它开始运行(f—O) 

到某时刻 t这段时间内能正常运行的概率，用R(￡)表示。 

失效率 ：是指单位时间内失效的元件数与元件总数的比 

例 ，以 表示。当 为常数时，可靠度与失效率的关系为 

R( )一e～ 

MTBF：两次故障之间系统能正常工作的时间的平均值 

称为平均无故障时间(MTBF)。 

MTBF一1／ 

3 框图法基本结构 

可 靠 性 方 框 图 (RB【)_RELIABIUTY BLOCK DIA— 

GRAMS)通常用于表示系统的可靠性结构。RBD是一种表 

示所有可能的功能结构以及故障的单元对系统功能影响的图 

形方法。它主要是用于计算设备的可靠度。通常包括以下 3 

种基本结构~4,sJ。 

1)串联系统：假设一个系统 由 N个子系统组成，当且仅 

当所有的子系统都能正常工作时，系统才能正常工作，这种系 

统称为串联系统。 

设各子系统的可靠性为 ，Rz，⋯，R，则整个串联系统 

的可靠性为 

R—R1×R2×⋯ ×R 

设各子系统的失效率为 ， z，⋯， ，则整个串联系统的 

失效率为 

— 1+ 2+ ⋯ 十 

2)并联系统：假如一个系统 由 N个子系统组成，只要有 

一 个子系统正常工作，系统就能正常工作，这样的系统称为并 

联系统。 

设各子系统的可靠性为 Rt，Rz，⋯，R ，则整个并联系统 

的可靠性为 

R：1一 (1一R1)(1一R2)⋯ (1一R ) 

设各子系统的失效率均为 ，则整个并联系统的失效率 

为 

1 
,u--Ⅲ  

3)N模冗余系统：N模冗余 系统由 N个(N=2n+1)相 

同的子系统和一个表决器组成，表决器把 N个子系统中占多 

数的相同结果的输出作为系统的输出。 

设各子系统的可靠性均为 R。，则整个 N模冗余系统的可 

靠性为 

R： ( )．R5 c 一R 

4 典型存储系统的可靠性分析 

4．1 l ID可靠性分析 

RAIl是利用若干硬盘驱动器加上控制器按一定的组合 

方式组成的一个大容量、快速响应和高可靠的存储子系统。 

硬盘驱动器的不同组合方式形成了不同级别的 RAI1]阵 

列 。 

1)RAⅡ)O 

RAIDO方式的数据流分别通过不同的驱动器进行传输， 

如果其中的一个硬盘驱动器发生故障，整个硬盘数据就被破 

坏。显然，系统的可靠性模型符合串联模型，其可靠性值是每 

一 个单独硬盘驱动器可靠性的乘积。设有 块磁盘，每块可 

靠性为 r，则 RA IDO的可靠性 R一，。 

2)RAⅡ)1 

RA ID1方式是通过磁盘镜像将所有数据复制到另一个 

硬盘驱动器上，所以 RAID1的可靠性模型为先串联再并联。 

3)RAID3 

在 RAID3方式中，将奇偶校验信息存储于独立的硬盘驱 

动器，而数据被存储到其它的硬盘驱动器上。这种方式至少 

需要 3块硬盘驱动器。在由 n块硬盘组成的 RA1D3磁盘阵 

列中，如果有一个硬盘驱动器出现故障，数据不会丢失；如果 

奇偶校验硬盘驱动器出现故障，存储的数据不会丢失，但冗余 

将丢失。RA1D3符合N模冗余系统模型。 

4)RAID5 

在 RAID5方式中，奇偶校验信息与数据被保存到所有的 

硬盘驱动器上，从而消除了单个奇偶校验硬盘驱动器的瓶颈 

问题。RAID5磁盘阵列的性能比 RAID3有所提高 ，但仍然 

需要至少 3块硬盘驱动器。在 RAID5阵列中，当一个硬盘驱 

动器发生错误时，所有的数据仍然是可用的，丢失的数据将从 

剩余的硬盘驱动器和奇偶校验信息中重新计算得到。但当2 

个以上的硬盘驱动器同时出现故障，则所有数据将会丢失。 

N块磁盘组成的 RA1D5系统可靠性模型符合 N模冗余系统 

模型。 

4．2 DAS结构的可靠性分析 

DASE 是最简单的一种数据保护方案，在大多数情况下， 

这种备份大多是采用服务器上自带的磁带机或备份硬盘，而 

备份操作往往也是通过手工操作的方式进行的。DAS系统 

逻辑模型符合串联结构，如图1所示。 

竺兰『 兰竺 兰]H  兰 

图 1 DAS系统逻辑图 

4．3 NAS结构可靠性分析 

在 NAS结构中，客户的请求通过网络交换机到达服务 

器，服务器将根据任务要求对存储设备发起数据存取请求，每 

次数据存储完成后均由交换机向服务器返回应答，再 由服务 

器向客户返 回结果。从数据流程看，该系统的逻辑模型由 

NAS设备 、LAN、server三者串联组成，如图 2所示。 

NAS设备H  LAN Server 

图 2 NAS系统逻辑图 

4．4 SAN结构可靠性分析 

在 SAN：。]结构中，客户的请求通过局域网经由与服务器 

相连的交换机端口到达服务器，由服务器处理后，服务器将根 

据任务要求通过存储域网对存储设备发起若干次数据存取请 

求 。服务器处理完成后，将结果从与服务器相连的交换机端 

口返回给客户端。SAN 系统的逻辑模型如图 3所示。 

LAN卜- Server卜+1 NAS H  Storage 

图 3 SAN系统逻辑图 

5 基于混联结构的网络存储系统可靠性分析 

框图法主要用于计算设备的可靠度，一般采用上述提到 
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的3种基本结构进行计算，主要运用于电子产品、机械部件、 

医疗器械等设备可靠度预计方面。另外，在系统安全领域也 

有相关运用。 

在网络存储系统中，其设备的互联是一种串并联{昆杂的 

形式。本文通过分析现有典型网络存储系统的可靠性模型， 

给出基于混联结构的网络存储系统的可靠性分析与评价方 

法，包括基于属性节点的系统可靠性框图描述方法、面向负载 

关联的M取值方法等。其典型混联结构的 FC-SAN系统的 

逻辑模型如图 4所示。 

l存储 

1兰鱼 

图4 混联方式的网络存储系统拓扑图 

该系统模型主要有以下特点： 

1)典型性。串并联加备份是当前网络存储系统应用的典 

型结构； 

2)普遍性。包括了可靠性框图模型中的串联和并联两类 

连接方式； 

3)简洁性。简化当前复杂的网络存储结构，便于试验和 

分析对象模型的可靠性； 

4)可扩展性。基于典型的模型结构，可以方便地向大型 

复杂的网络环境中扩展。 

5．1 面向负载关联的 M取值方法 

在可靠性分析中，常用指数分布、正态分布、对数正态分 

布和威布尔分布等作为寿命分布嘲。在这些常用的分布函数 

中，威布尔分布被广泛应用于研究机械、化工、电气、电子、材 

料的失效分析。 

网络存储系统中设备的失效性用单元设备的可靠度表 

示，采用双参数的威布尔分布作为寿命分布函数，其函数定义 

如下[ ]： 

f 

R(￡)一exp{一( ) }，f≥O， >O， >O 
。 

式中，m和刁分别是分布的形状(斜率值)和尺度(特征寿命) 

参数。 (特征寿命)定义为单元期望失效(MTBF)的63．2％ 

时的寿命。 

m值表现失效率变化的参数，它的取值不同，概率密度函 

数的曲线形状也不同。在进行一般设备的失效性分析中，通 

常 m值是按照设备失效的不同时期进行取值的。如早期故 

障(m<1．O)、随机失效(m一1．O)、早期损耗(1．O<m<4．O)、 

快速损耗( >4．O)等。 

在网络存储系统的设备失效性分析中，除考虑使用寿命 

的影响外，更重要的应考虑负载对设备失效性的影响。为了 

解决网络存储系统中业务压力对故障率的影响问题，以便找 

到业务量变化与斜率值 m的关系，我们采用将不同的业务量 

与m值成正比对应的关系，并依据设备的性能等级，将业务 

量的类别(每秒并发 I／O数、吞吐量 Mbps、平均每秒并发请 

求数、并发用户数)分为 5个等级，依据业务量从低到高的顺 

序分别对应的 值为0．5，1，2，3．4和5。在此基础上分别对 

7个厂家的 8类存储设备进行了测试实验，实验结果如图5 

所示。 
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图5 设备可靠度与m值随时间的变化关系图 

通过以上实验结果可见，当运行时间小于特征寿命(t／r／<[ 

1)时，优值越大，可靠性越高。这是因为在特征寿命期间内， 

由于设备处于使用初期，在此期间故障率大致处于稳定状态， 

趋于定值，因此与业务量关系不大。 

当运行时间大于特征寿命(t／q>1)时，由于设备随着使 

用时间的延长，因磨损、疲劳、加剧而使设备故障率逐渐上升， 

说明设备已到了使用寿命期，所以随着业务量的增大，设备负 

荷增大，m值越大，可靠性越低。 

根据实测结果分析，同时考虑各时期业务流量特点，按照 

业务量与设备性能参数的比值，存储系统的m取值可在0．5～ 

4之间选定，如表 1所列 

表 1 存储设备m值分级表 

5．2 基于属性节点的系统可靠性框图描述方法 

在采用威布尔分布计算设备可靠度的基础上，系统级的 

可靠度是各单元可靠度的组合。该系统框图通常都有一个起 

点和一个终点，如图6所示。其中至少要有一条可以从起点 

到达终点的路径，且该路径没有经过一个故障单元，系统才是 

正常的。 

图 6 系统可靠度算法示例图 

由于采用串并混联方式的可靠性框图来表示网络存储系 

统的组成单元D(i， )，在框图描述中首先需要确定每一单元 

的串并联属性以及单元之间的关系，以利于系统级可靠性的 

计算。为此，引入了属性节点．，( ， )、左接口、右接口概念来 

解决获取系统各单元串并联属性的问题。 

描述定义： 

1)组成单元 D(i， )和属性节点 J(z， )包括左接口、右 

接口，接口表示连接状态。 



 

2)D(i， )的左右接 口分别只能有一种连接状态，．，( ， ) 

可以有多种连接状态。 

3)J(ar ， )需成对 出现，两节点间构成子系统，子系统 

可以分别由串联或并联系统组成。 

4)当组成单元 D 和 D 之间存在并联关系时，需增加属 

性节点 -，。 

5)元件归一处理，将计算后的多个组成单元合成，并删除 

多余节点。 

根据以上定义，系统可靠度表示为 

R=Rs·RP 

式中，Rs表示 串联子系统可靠度，RP表示并联子系统可靠 

度。 

各子系统可靠度为 

R 1一RI1×R12×⋯ ×Rl 

R 1—1～(1一Rl1)(1一Rl2)⋯ (1一R1 )，⋯⋯ 

5．3 实验及结果 

5．3．1 实验 系统结构 

依据以上方法，建立了网络存储系统的实验模型，该实验 

模型给出了具有冗余和串并联混合 的 FC-SAN系统。在分 

析中，可根据实验模型中的单元不可靠度值定义可靠性脆弱 

点；可计算出在业务量不变的情况下系统可靠性随时间的变 

化曲线图；并可给出当业务持续时间相同时系统可靠性与 rrt 

值变化的关系。 

我们通过实验模型进行了模拟实验 ，实验系统拓扑如图 

7所示。 

图7 模拟系统拓扑图 

实验环境主要由以下几部分组成。控制台：1台 DL380 

(Windows2000系统)；小型机服务器：8台 DL380(Linux AS 

4．4)；SAN交换机 ：HP128口光纤 交换机；存储 设备：HP 

EVA8100。 

5．3．2 关键业务描述 

当今的数据处理大致可以描述为两大类，即联机事务处 

理 0LTP(on-line transaction processing)、联 机分 析 处 理 

OLAP(On-Line Analytical Processing)。OLTP是传统的关 

系型数据库的主要应用，主要是基本的、日常的事务处理，例 

如银行交易。OLAP是数据仓库系统的主要应用，支持复杂 

的分析操作 ，侧重决策支持 ，并且提供直观易懂的查询结果。 

在建立的实验模型中，分别对这两种业务进行了配置，如 

表 2和表 3所列。 

表 2 OLTP业务模型 

表 3 OLAP业务模型 

5．3．3 可靠性框图模型 

从实验系统拓扑图抽象出图8所示的F‘C_SAN系统可靠 

性模型。 

图8 FC-SAN可靠性模型 

以上服务器 R1一R8属于并联子系统，所以 R1一R8设 

备的可靠度为 

R 一1一(1一R1)(1～R2)⋯ (1一R8) 

该并联子系统和交换机、存储设备构成串联子系统，所以 

依据串联系统可靠度计算公式，则该网络存储系统的可靠度 

为 

R—R × × 

式中， 为交换机可靠度， 为存储设备可靠度。 

实验 环 境参 数：小 型机 服务 器 DL380的 MTBF为 

675000h；SAN交换机的MTBF为 10000h；存储设备盘阵 HP 

EVA8100的 MTBF为 lO00OOh，该系统可靠度计算结果如表 

4所列。 

时间(h) 

可靠度 

1000 

0．885280 

当业务量负载维持在设备性能参数的 100 时，即 m值 

为 4时，实验结果如图 9所示。 

0 

誊 --、～ —、 、 ＼ 
⋯  一 ＼  

时间 (万小时) 

图9 系统可靠度随时间变化图 

当运行时间大于特征寿命(t／V=1．5)时，业务量与性能 

参数比值在 5％～1O0 变化，对应 m值为 0．5，1，2，3，4，此时 

可靠度随 m值的变化如图 10所示。 

0 
、一  

*  ●_  

／ ●___●  

～l ■-- ■|一- 

图 1O 系统可靠度随m值变化图 

结束语 本文针对网络存储系统的可靠性评价问题开展 
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组／s情况下的平均访问时间图。在这两个图中，随着窗 口的 

增大，每种结构的访问时间都有所增大，带分支链表的梯队列 

具有最好的时间性能。图 6和图 7与图 4和图 5相比，访问 

增幅较小，这是因为当流速和窗口增大时，join的增长速度比 

distinct差一倍左右，所以图4与图 5的平均访问时间增长速 

度比图 6和图 7大得多。 

图 6 Query 2在流人速度 5元组／s的平均访问时间 

图 7 Query 2在速度 100元组／s的平均访问时间 

结束语 随着信息技术的不断发展，数据流在各个应用 

领域涌现，流人数据流查询越来越受到人们的关注。数据流 

上连续查询结果随着数据的不断流人流出也会不断变化。如 

果有效地维护数据流上连续查询的结果，很大程度上也就决 

定了连续查询的效率。当前鲜有研究涉及到数据流上连续查 

询结果的维护，特别是非单调连续查询结果的维护。 

通过对连续查询结果的分析，本文设计了一种带分支链 

表的梯队列来维护连续查询结果。这种带分支链表的梯队列 

能适应具有各种不同截止期的数据的维护 ，而且能较大程度 

地降低数据平均访问时间。实验结果表明，带分支链表的梯 

队列能显著提高数据流的连续查询效率。 
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研究 ，包括网络存储系统可靠性评价指标的定义 ，在对典型网 

络存储系统分析的基础上，采用框图法理论，提出基于混联结 

构的网络存储系统可靠性分析方法，即一种与业务负载关联 

的系统可靠性计算方法。该方法相对于测试等其它方法具有 

简单、省时、费用低等特点，因此更有利于应用于网络存储系 

统的方案和设备优化。 

参 考 文 献 

[11 郑纬民，舒继武．下一代分布式智能网络存储系统的发展趋势 

[J]．世界电信，2004，8：16—29 

[2] 曾照洋，任占勇．基于多状态的系统可靠性预计rJ]．Aeronautic 

Standardization& Quality，2008，2：43-47 

[3] 唐应辉．计算机系统的可靠性研究[D]．成都：电子科技大学， 

2006 

[4] 姜宁康，时成阁．网络存储导论 [M]．北京：清华大学出版社， 

2007：28—31 

[5] 严南．计算机应用系统中数据存储系统的可靠性研究 [D]．昆 

明：昆明理工大学，2006 

[6] 杨照宏．分布式海量存储系统的可靠性和容错性研究[D]．大 

连：大连海事大学，2007 

[7] 赖莉．数据存储方案分析[J]．渝西学院学报：自然科学版，2004， 

4：43—47 

[8] Lynch ，̂L The Storage Report-- Customer Perspectives 8L hr— 

dustry Evolution[R]．2001 

[9] Relex Software Co．Intellect．Reliability：A Practitioner’s Guide 

[M]．2005：145—151 

[1O]金星，洪延姬．系统可靠性与可用性分析方法[M]．北京：国防工 

业出版社，2007：12-一13 

· 195 · 


