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摘 要 传统访问控制的研究重点是授权策略，关注的是如何为主体分配权限以及如何限制主体使用分配得到的权 

限。目前绝大多数访问控制策略仍无法识别与控制具有访问权限的非法用户。在分析传统访问控制策略不足的基础 

上，提出了一种基于 UCON的具有访问特征判断能力的使用控制模型——C— UCON。该模型通过在 UCON的基础 

上引入既定义务、待定义务、即定条件、待定条件以及特征和激活规则来对访问进行主观判断，从而降低或者排除具有 

访问权限的非法用户所带来的安全威胁。 
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Abstract The emphases of traditional access control studying is the policy of authorization，the studying is focus on 
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访问控制被认为是系统资源安全必不可少的基础性防护 

手段，它通过某种显示的途径允许或者限制主体对于客体的 

访问能力和范围，达到系统资源被受控、合法地使用的目的。 

纵观访问控制 3O余年的发展历程，访问控制取得了众多的研 

究成果，但是值得关注的是信息安全事故依然层出不穷[1]。 

传统访问控制的核心是授权策略。授权策略是用于确定一个 

主体能否具有访问客体的权利。在传统访问控制授权策略 

下，只要主体被授予某种权限，那么主体就能以该权限访问客 

体，其形式如下： 

If拥有访问权限 Then允许主体访问客体 

然而对于访问权限的持有可能存在以下 3种情况：①被 

合法用户持有，如图 1的⑤一⑥一③一④访问过程。②由于 

权限泄露被非法用户非法持有，如图 1的⑦一⑧一⑨一⑩访 

问过程。③由于合法用户的身份泄露或者被伪造而导致访问 

权限被非法用户持有，如图 1的①一②一③一④访问过程。 

我们称②、③情况中的权限持有者为具有访问权限的非法用 

户。由于传统访问控制策略是基于用户身份验证的，一旦通 

过身份验证，便可以取得相应主体身份，并行使相应访问权 

限。而访问权限是否被“合法”使用，对于传统访问控制来说 

是无法辨别的，因此传统访问控制无法防止具有访问权限的 

非法用户所造成的威胁。例如(如图 1中①一②一③一④过 

程)用户 B的网上银行账号密码被用户A窃取，那么 A可以 

以B的身份登录网上银行，对账户上的金额进行转账操作， 

导致用户 B的账户金额被盗。 

因此，我们认为一个完备的访问控制不仅应该具有防止 

权限的泄露和防止身份被窃取或者伪造的预先防护能力 ，还 

应该具备即使出现权限泄露、身份被窃取或者伪造时的后续 

防护能力。 
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用户 A 

用户 B 

用户 C 

1 相关工作 

图1 可能的访问流程 

如果把目前既有的访问控制模型按照授权策略来划分， 

那么最具代表性的是 自主访问控制 (DAC)、强制访问控制 

(MAC)、基于角色的访问控制(RBAC)。 

自主访问控制策略中，允许用户按照 自己的意愿将访问 

权限或者访问权限子集转授于其他用户或组。Lampson 首 

先提出访问控制矩阵为自主访问控制的实施提供了一个框 

架；随后 Graham和 Denning对 DAC进行了重定义并提出了 

6IY 3_模型；再后来 Harrison，Ruzzo和 Ullman将其形式化描 

述为 HRU[ ]模型。自主访问控制策略虽具有较高的灵活性 

与细粒度性 ，但是也存一些明显缺点，例如其授权 自由度过 

大，容易引起权限的泄露和滥用。其最大的缺点是不能抵御 

木马的威胁 。针对 这些缺 陷学者 进行 了进一 步 的完 善。 

Bertino等人 提出的基 于时 间的 自主访问控制模型 5j，在 

DAC的基础上引入了有效授权的时序概念以及时序依赖 ；随 

后 Bertino又在此基础上为授权提供了周期时间的约束和基 

于时序依赖的推导规则【6 ；后来国内的张宏等人在 Bertino等 

人研究的基础上引入了委托概念，并提出了基于周期时间限 

制的自主访问控制委托模型_2 。改进后 ，从一定的程度上遏 

制了权限的滥用问题，授权机制也更为灵活，但是仍然不能抵 

御木马的威胁。 

强制访问控制策略的核心是为主体和客体分配安全等级 

标签，通过对比主体和客体的安全等级来决定主体对客体的 

访问。强制访问控制策略可以分为 2类 ：①基于保密原则的 

强制访问策略，其代表模型是 BI 模型，利用不上读／不下 

写来保证保密性。②基于完整性的强制访问策略，其代表模 

型是 Biba_8]模型，利用不上写／不下读来保证完整性。其中 

BLP模型被认为是 基本安全定理lg]，应用较为广泛，但是 

BLP模型本身存在安全级定义不完备、信息完整性、时域安 

全性和隐蔽通道等缺陷。为弥补这些缺陷，人们做了许多完 

善工作，其中较为重要的成果是 BLDM 模型[9 和 MBLP模 

型[ ]。由 NAS开发的 SElinux~ ]融人了域一类型(domain- 

type)和强制访问控制策略，同时采用了基于角色的访问控制 

概念。这一系列的改进虽然使信息保密性缩小 了威胁的范 

围，但是如果出现高等级权限的泄露，仍然会对系统产生严重 

的影响。 

角色访问控制策略中，权限不再直接赋予主体 ，而是将权 

限赋予某个角色。主体通过角色分配而获得所属角色的权 

限。RBAC可以说是目前访问控制领域研究较广泛的一种技 

术。1992年 就 出现 了 RBAC 的雏 形，Ferraiolo-Kuhn模 

型l1 ；随后 Sandhu等人先后提 出了著名 的 RBAC96，AR— 

BAC97，ARBAC99模型；直到 2001年 NIST提出了 RBAC标 

准[1 。对 RBAC 的扩 展应 用 中，较具 有代 表性 的 有 T_ 

RBAC[“]——将角色与任务关联 ，TRBACE15,z2]——将角色赋 

予时间特性，RCLTc 3]——将角色引入委托的概念，等等。角 

色访问控制扩展研究进一步增强了角色的灵活性和时效性， 

但是当出现角色泄露或者被非法持有时，角色具有的权限便 

可能被非法利用。 

可见，一直以来对于访问控制的研究重点仍然是授权策 

略，其关注的是如何为主体分配权限以及主体如何让用户受 

控地使用分配的权限，可描述为以下形式 ： 

If拥有访问权限 &&符合权限使用限制条件 

Then允许主体访问客体 

而这一系列改进后的传统访问控制仍然是基于主体身份 

进行的，仍然不能够防止具有访问权限的非法用户所造成的 

威胁。传统访问控制策略只是专注于主体权能，即主体能以 

何种方式访问某个客体，忽略了主体是如何被现实用户使用 

的，即现实用户能如何利用主体身份来访问客体。本文后续 

部分将在 UCON的基础上提出一种基于使用特征 的具有主 

观判断能力的新型访问控制模型：C UCON。 

2 UCoN简析 

Sandhu等人于 2002年提出了被称为下一代访问控制模 

型的 UCON【 ]，它是凌驾于传统访问控制之上的更高抽象层 

次的访问控制模型。该模型由 8个组件组成：主体 S、主体属 

性 ATT(S)、客体 O、客体属性 A1vrR(0)、权限 R(Right)、授 

权A、义务B、条件C。这8个组件的定义可参考文献[16]，在 

此不再累述。8个组件之间的关系如图 2所示。图中使用决 

策过程被看作是主体、客体、授权、义务以及条件之间存在的 

某种关系。 

图 2 UCON模型 

这 8个组件中，授权 、义务与条件是使用决策的 3大决定 

因素。授权是基于主体和客体属性进行的，义务是主体在访 

问前或者访问中必须完成的任务，条件是系统环境的约束。 

其中义务和条件是UC0N提出的新概念，是对传统访问控制 

的完善，也是区别于传统访问控制的所在。UCON可描述为 

以下形式： 

If主体符合授权策略 && 完成相关义务 &&符合相关 

条件 

Then允许主体获取或者使用权限 

UCON模型很明显的特性是使用决策的连续性和属性 

的易变性口 。连续性使得访问决策可 以在访问前或者访问 

中实施，易变性的作用在于回收不符合授权规则的访问权限。 

基于这 8个组件，文献[16]中给出了UCON模型如何实 

现 DAC，MAC，RBAC，DRM 和 Trust Management。可 见 ， 

UCON为访 问控 制提 出了一 种通用 的模 式。正是 由于 

UCON的完备与模型的通用性，才使我们选择UCON作为基 

础模型进行研究。 

3 具有特征判断能力的使用控制模型(C-UCON) 

目前 ，对于 UCON的研究大多是应用性研究[18,19,24]。研 
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究成果分别从不同的应用面对UCON进行了完善，但是仍然 

没有弥补 UCON本身的不足。主要体现在以下 2个方面 ：① 

在进行授权判断时，使用的义务和条件都是固定的，这种“死 

规矩”限制了访问判断的灵活性。②仍然是在承认当前活动 

主体身份的基础上进行的，依然不能判断访问权限是否被合 

法持有，不能防止权限泄露以及身份被窃取或者伪造所带来 

的威胁。针对这些不足之处，C—UCON将 CUON中的义务 

分为了既定义务 AB(Assured Obligation)和待定义务 UB 

(UnsureObligation)，将条件分为了既定条件 AC(Assured 

Condition)和待定条件 UC(Unsure Condition)，同时增加了新 

的组件：激活规则 AR(Active Rule)和特征 H(cHaracter)。 

其中特征分为原始特征 0H(Original character)和进化特征 

EH(Evolution cHaracter)。C
— UCON通过引入待定义务和 

待定条件增强了义务与条件的伸缩性，通过引入特征和激活 

规则而具有主观的判断能力，因而系统可以根据当前活动的 

用户的活动特征来辨别当前用户身份是否可信 ，并根据相应 

规则来决定活动主体是否需要承担额外义务或者满足额外条 

件来支持访问的发生或者继续。C_UCON的模型结构如图 3 

所示。下面在介绍一些基本概念的基础上对C—UcON模型 

结构进行分析，并给出如何通过特征来辨别用户身份的过程， 

最后列举一个实例来进行说明。 

图3 c_UCON模型 

3．1 C 基本概念
_

UCON 

定义 1(访问，Access) 访问可以表示为 3元组(5，O，r)， 

其中S为访问主体，O为访问目标客体，r为访问权限。访问 

是具有访问属性 AP(Access Property)的，例如访问时间、访 

问类型、访问方式等。根据具体应用，访问具有不同的属性。 

定义2(特征，cHaracter) 特征是从访问属性中抽象出 

来的一系列具有代表性的相对稳定值。其中由安全管理员直 

接赋予的特征称为原始特征OH(Original cHaracter)，作用是 

初始化特征。在原始特征的基础上根据历史访问记录计算得 

到的特征称为进化特征 EH(Evolution cHaracter)，可见进化 

特征是原始特征进化的产物。特征反映的是主体对客体的特 

定使用方式或者使用习惯。 

定义 3(义务，oBligation) 义务是主体在使用或者取得 

某特定权限时必须履行的职责。义务可以分两类：①既定义 

务，②待定义务。既定义务 AB(Assured Obligation)是已经 

明确指定主体在使用或者取得某特定权限时必须履行的职 

责，是带强制性的。待定义务 UB(Unsure Obligation)是主体 

在使用或者取得某特定权限时可能需要承担的义务。待定义 

务是有激活条件的，需要根据当前活动主体的访问特征来决 

定主体是否需要承担这个待定义务。 

定义4(条件 C，Condition) 条件是主体在使用或者取得 

某特定权限时系统或者执行环境必须满足的条件。条件可以 
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分为两类：①即定条件，②待定条件。既定条件 AC(Assured 

Condition)是已经明确指定的主体在使用或者取得某特定权 

限时系统或者执行环境必须满足的条件，是强制性的。待定 

条件 UC(Unsure Condition)是主体在使用或者取得特定权限 

时系统或者执行环境可能需要满足的条件。待定条件是具有 

激活条件的，需要根据当前活动主体的访问特征来决定是否 

需要满足某种待定条件。 。 

定义 5(激活规则 AR，Active Rule) 激活规则是由安全 

管理员定义的，用以根据当前用户操作特征来判断当前用户 

需要额外承担哪些义务或者满足哪些条件的规则。 

3．2 C
_

UCON模型分析 

基于3个决定因素，授权、义务、条件以及主体属性、客体 

属性在访问期间的延续性和可变性，UC0N可分为 16种可 

能的基 本模 型[1 ，如表 1中的粗体 部 分。C
— I删 在 

UCON的基础上引入了特征组件。C-UC0N具有 18种可能 

的基本模型。 

表 1 c_UCON的 18种基本模型 

C_UCON具有 4个决定因素，分别为授权、义务、条件和 

特征。其中特征在模型中的决定作用是通过义务和条件来实 

现的，所以特征不能摆脱义务和条件而单独存在。图4反映 

了 c_UCON可能的组合模型。 

C 

图4 C_UCON可能的组合模型 

由这 4个决定因素 C—UCON可分为 8个子模型：C— 

UCON rA，C
—

UCO ，C
—

UCON~B，C
—

UCO卜 B，C
—  

UCON~ ，c ucoN ，C
_

UCON~u，C
_ UCON．~．。其中前6 

个子模型与文献[4]中完全一致，限于篇幅在此不再重复。下 

面着重介绍特征模型中的预先特征模型(C—UCON~n)与进 

行特征模型(C—UC0 )。由定义 3，4可知，在 C—UCON 

中义务和条件需要通过特征判断结果来确定，因此从访问控 

制顺序上来说特征判断应先于义务执行判断与条件判断。 

3．2．1 预先特征模型(cucoN删 ) 

预先特征模型需要对主体行为进行预先判断，根据判断 

的结果来决定是否允许主体访问客体或者是否需要承担额外 

的义务和满足额外的条件才能访问客体。与条件模型[4]相 

似，特征模型没有属性更新过程。访问前进行特征检查的模 

型为 C_UCON~Ho，其定义如下： 

定义 6 C_UCON~rH。的相关组成如下： 

s，0，R，uB，UC，AR分别表示主体、客体、权限、待定义 



务、待定条件、激活规则集。 

A一( ，0，r)为访问动作，其中( ，0，r)∈S×0×R。APL 

为访问动作的属性成分集 。 

peril为预先特征断言，perHL为预先特征成分集， 

perHL=OH或EH，APL为当前主体访问动作的特征成分 

集。 
n  

PairOfH为特征对集，f ，p厂H—U(perhl ，apl )，其中 ∈ 

N， 一1APL『为APL特征成分数，perhl~∈perHL，ah EAH， 

(perhl ，apl )E perHLXAPL为特征对，两者均描述同一个 

属性。该函数功能是实现当前访问请求 A的特征成分集与 

预先特征成分集之间同一属性的配对。 

ActUB：(Pair0厂H，AR，UB)一UB ，其中UB E 2咖为激 

活的待定义务集 ，该函数的功能是根据 PairOfH 和相应AR 

来激活 UB中相应的待定义务 。 

ActUC：(PairOfH，AR，UC)-+UC ，其中 UC ∈2oc为激 

活的待定义务集 ，该函数的功能是根据 PairOfH 和相应AR 

来激活 UC中相应的待定条件。 

当perB A e =true时，更新预先特征集合 perUpdate 

(perHL)。其中如rB和perC分别为预先访问证书模型_】0_ 

和预先访问条件模型 】̈ 。 

在 C_UCON o模型中，特征的更新是必须建立在访 问 

成功的基础上的，因此特征反映的是历史上所有成功执行的 

访问特征。这样做的目的在于防止特征偏向于非法操作。 

3．2．2 进行特征模型(C_UCON~Ho) 

进行特征判断模型需要判断访问过程中表现出来的访问 

特征是否符合某种特征，来决定是否终止访问，或者让主体承 

担额外义务和满足额外条件来维持访问的继续。进行特征模 

型定义如下： 

定义 7 C．．UC0N 。的相关组成如下 ： 

S，O，R，UB，UC，AR分别表示主体、客体、权限、待定义 

务、待定条件、激活规则集。 

A=(s，0，r)为访问动作 ，其中(s，0，r)ES×0×R。APL 

为访问动作的属性成分集。 

onH为进行特征断言，onHL为进行特征成分集，onHL= 

OC或EC，APL为当前主体访问动作的特征成分集。 

PairOfH为特征对集，Pal，0厂H—U(perhl ，apl )，其中 

∈～， 一 lAPL{为 特征成 分数，onhl ∈perHL，n忽∈ 

AH，(onhl ，apl )∈ onHL×APL为特征对，两者均描述同 

一 个属性。该函数功能是实现当前访问请求 A的特征成分 

集与进行特征成分集之间同一属性的配对。 

ActUB：(PairOfH，AR，UB)一UB ，其中UB E 2w为已 

激活的待定义务集，该函数的功能是根据 Pai I厂H和相应 

AR来激活 UB中相应的待定义务。 

ActUC：(PairOfH，AR，【 )一UC ，其中UC E 2 为已 

激活的待定义务集，该 函数的功能是根据 PairOfH和相应 

AR来激活 UC中相应的待定条件。 

当一D BV一0 C— true时，更新 预先特征集合 ongp— 

date(onHL)。其中onB和onC分别为进行访问证书模型_1。。 

和进行访问条件模型l_1 。 

C UCON rHo与 C—UCON~．o模型唯一不同的是特征更 

新的时间不同：C
— UCON~．一 中特征更新发生于条件和义务 

都满足时，而 UCON．H。中则发生于义务和条件不再满足 

时。 

4 应用实例分析 

由于 C_UCON rH0与 c_UCON．H。模型唯一不同的是特 

征更新的时间不同，因此下面我们通过实例 1来简要说明 C— 

UCON~rHo是如何实现的。 

实例 1 以一个网上银行的转账业务为例来说明预先特 

征模型是如何实现的。假设用户已有 100次网上银行访问经 

历，特征来源于这 100次访问。 

S：用户 usera； 

0：账户金额 S己刀 ； 

R：{查询，支付 ，转账)； 

AB：{阅读并同意网上银行服务协议}； 

UB：{回答提示问题 ，提供个人身份证信息，从认证邮箱 

获取并输入二次验证码)； 

AC：{IE浏览器版本高于 6．0)； 

UC：{系统防火墙处于正常防护状态 ，系统 日志记录工作 

正常}； 

perHL：{历史访问 IP特征：{(北 京，6次)，(武汉，17 

次)，(成都，77次)}。 

历史访问时间特征：{(O点一5点，o次)，(6点一11点，4 

次)，(12点一17点，15次)，(18点--23点，77次))。 

历史访问类型特征：{(查询，81次)，(支付，19次)，(转 

账，0次))。 

历史支付金额特征：{平均支付金额，580元)。 

历史转账金额特征：{平均转账金额，0元}。 

}； 

ActUB()函数激活规则，如表 2所列。 

表 2 待定义务激活规则 

删 描述 回篙 示 
删 l (zo％'3a 1 ] 

规则2 当前翥 器釜出现(2。 ，3。 ](1。 ，2。％] 
规则3 当 现 (2。 

，3。 ](1。 ．2。 ] 

规则 平均妻篝 篆 当前[5。 ， 。 )(7。 ，9。 ] 

规则5平均羹 当前Eso ， 。 )(，。 ，。。 ] 

ActUC()函数激活规则，如表 3所列。 

表 3 待定条件激活规则 

规则 描述 防 常系至嚣耋霉录 

以上为基础要术。以下为 c_UCON~．rH。访问判断过程： 

若当前访问操作为(userA，SUM，支付)； 

且 APL={当前访问 IP：当前访 问 IP属于成都市；当前 

访问时间：当前访问时间为 16：30； 
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当前访问类型：当前访问类型为支付； 

当前支付金额：当前的支付金额为10000元； 

) 

因此 ： 

Pai H一{{历史访问 IP特征，当前访问 IP)，{历史 

访问时间特征，当前访问时间}，{历史访问类型特征 ，当前访 

问类型)，{历史支付金额特征，当前支付金额}}； 

1)根据规则 1：ActUB({历史访问 IP特征，当前访问 IP 

})=NULL； 

2)根据规则 2：A以UB({历史访问时间特征，当前访问时 

间))一{‘‘提供个人身份证信息”}； 

3)根据规则 3：A“UB({历史访问类型特征，当前访问类 

型})=NULL； 

4)根据规则4：Ac￡uB({历史支付金额特征，当前支付金 

额))一{‘‘从认证邮箱获取并输入二次验证码”}； 

5)根据规则 6：A“uC({历史访问IP特征，当前访问IP 

})=NULL； 

6)根据规则 7：ActUC({历史访问时间特征，当前访问时 

间))一{‘‘系统防火墙处于正常防护状态”}； 

7)根据规则8：ActUC({历史访问类型特征，当前访问类 

型})一NULL； 

8)根据规则9：ActUC({历史支付金额特征，当前支付金 

额))一{‘‘系统防火墙处于正常防护状态”，“系统 日志记录工 

作正常”}。 

所 以： 

UB ={‘‘提供个人身份证信息”，“从认证邮箱获取并输 

入二次验证码”}； 

UC 一{‘‘系统防火墙处于正常防护状态”，“系统 日志记 

录工作正常”)； 

最后得到用户 usera必须履行的义务为ABUUB ={阅 

读并同意网上银行服务协议，“提供个人身份证信息”，“从认 

证邮箱获取并输入二次验证码”}，必须满足的条件为 AC U 

UC 一{．‘系统防火墙处于正常防护状态”，“系统 日志记录工 

作正常”}。 

若 perB(ABUUB )A perC(ACUUC )= true，那么更新 

特征 perUpdate(perHL)。更新后的 perHL为{历史访问IP 

特征：{(北京，6次)，(武汉，17次)，(成都，78次)}。 

历史访问时间特征：{(O点～5点，0次)，(6点一11点，4 

次)，(12点一17点，16次)，(18点一23点，77次))。 

历史访 问类型特征：{(查询，81次)，(支付，2O次)，(转 

账，0次)}。 

历史支付金额特征：{平均支付金额，680元}。 

历史转账金额特征：{平均转账金额，0元}。 

)； 

结束语 本文提出了一种具有权限使用特征判断能力的 

使用控制模型，它在传统的使用控制模型基础上增加了一层 

访问控制预处理，即根据主体对客体的访问特征以及相应规 

则决定活动主体是否需要承担额外的义务或者满足额外的条 

件来支持或者维持主体对客体的访问。通过可伸缩的义务和 

条件实现对具有不同使用特征的主体的动态访问控制，其形 

式化表示如下： 

If主体当前活动不符合某种特征 
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Then根据激活规则激活待定义务和条件 

If符合授权策略 ＆&完成(既定义务 +激活的额外义 

务)&＆符合(既定条件+激活的额外条件) 

Then允许主体获取或者使用权限 

通过这一改进使得 UC0N在访问控制判断上具有更大 

的灵活性，同时使得判断具有一定的主观性，访问控制的范畴 

也延伸到了控制现实用户行为。 
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钥也是不同的，每个参与者需要经历两轮交互，发送两个消息， 

最多执行6个模指数运算和O(n )个乘法运算， 为簇头数。 

3 协议分析 

3．1 安全性 

在被动攻击上，该协议建立在离散对数难解问题基础上， 

能够有效抵御被动攻击。从簇内密钥的安全性看 ，被动攻击 

并 

者在获取P，g，矿 时，要想获得簇内共享密钥 gillI ij， ， 

就需要得到 五1，．2g∞⋯，aT．『厂1， + 一，lz ，k k ⋯，k l， 

+ 一，k 。由于这些指数是保密的，对任意指数的求解， 

都意味着求解离散对数问题；从簇间密钥的安全性看，被动攻 

器 再 

击者在获取 P，g， tj, 时，要想获取簇间共享密钥 
k m m 

兰1‘ lz6+，I—Iik 州 ̂lXi+ ̂ 1I1kih')-~i~l(Xixi+l，
，就需要得到指数 

Xl1 2／：12⋯  1J⋯ Xln，9221X 22⋯ OC2j⋯ X2n，⋯ 'Xil 2Ci2⋯ Z ⋯ Zm ， m 

黝 ⋯ ⋯ ，和忌ukl2⋯k1 7⋯k1 ，k21k22⋯k2 ⋯k2 ，⋯，k 1k 2 

⋯ kd⋯k ，k 是 z⋯是 ⋯k 。由于这些指数是保密的，对任意 

指数的求解，也意味着求解离散对数问题，因此可以说 ，该协 

议的簇间密钥和簇内密钥的安全性都依赖于离散对数问题的 

困难性。密钥交换分为两个阶段，分别运行在不同规模的网 

络中，首先在局部的簇内，然后在簇头间，减少了被干扰的机 

会，当簇内部分节点受到攻击，簇头阻断被攻击节点使其不影 

响整体网络的密钥管理。在主动攻击上，簇内主动攻击者 A 

想假冒节点node ，可以伪造 Did,hi的值为pube，从而得到一个 

伪造的值 ，但是他无法计算得到 对应的秘密指数值 

xn，而不知道这个值，他就无法计算共享密钥。 

3．2 效率 

密钥交换首先获取 自认证信息；然后在簇 内协商簇 内共 

享密钥，具有局部性，簇间使用基于自认证的Diffie-hellman 

密钥交换 ，根据频谱切换次数利用旅行商模型寻找最优路径 

来提高密钥交换效率，其效率为0(m)，m为簇内节点数；最 

后通过簇头协商网络共享密钥，根据频谱切换次数建立最优 

组播树来提高组播路径效率，其过程不需要广播，不会产生广 

播风暴而增加网络负载，其效率为O(2)。其总体效率比Dif— 

fie-hellman(O(，2)， 网络节点数)有较大提高。密钥交换的 

成功率高，冲突较少。 

3．3 可行性 

该密钥交换协议在第一阶段可以应用多种分簇协议，不 

需要特定的分簇协议支持；在第二阶段，通过簇节点获取簇内 

的局部拓扑图，指定交换次序，簇内节点较少，不会影响效率； 

在第三阶段 ，簇间的密钥交换可以运行于现有 Ad hoc组播路 

由协议之上 ，不需要重新设计新的协议。 

结束语 本文分析了 Ad hoc认知无线电网络中密钥交 

换出现的问题，当网络规模较大时，由于信道切换延迟和动态 

频谱选择，使得单一的密钥交换协议都不能保障Ad hoc认知 

无线电网络快速协商共享密钥。因此在分簇的基础上，结合 

多方密钥交换协议的优点，设计了适合 Ad hoc认知无线电网 

络的密钥交换协议，利用自认证在不降低效率的同时防止了 

主动攻击，通过旅行商问题解决了信道切换延迟的最优路径 

选择问题，提高了簇内密钥交换的效率，避免了密钥交换协议 

运行所带来的广播风暴，减小了网络的负载，簇间通过频段范 

围改善了组播路由树。从安全性、效率、可行性 3个方面分析 

该协议的性能 ，证明了该协议适合 Ad hoc认知无线电网络。 

在下一步的工作中，通过仿真模拟实验进一步验证其可靠性 

和可行性。 
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