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摘 要 功耗攻击是近年来一种对加密芯片密钥攻击最大的威胁，加密芯片功耗攻击与防御成为了研究热点。但功 

耗分析的实验平台构建却比较困难。以AES加密算法芯片为例，构建了一个基于FPGA的高效功耗攻击物理实验平 

台。详细叙述了物理实验平台的建立过程、实验结果。该功耗攻击物理实验平台构建相对简单，实验运算速度较快， 

且具有加密算法易于修正的灵活性，可以方便地对加密算法的功耗特性进行改进与验证。在功耗分析模型上，设计 了 

一 种高效功耗攻击模型，该模型在差分统计速度上提高了一个数量级，可为抗功耗攻击研究进行快速实验提供参考。 
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Abstract Power analysis attack has become a great threat to encryption chips．Attacks and defense of power analysis 

have become the research hotspot．However，experimental platforill of power analysis is more difficult to build for re— 

searchers．AES encryption algorithm was used to build a high—performance FPGA-based physical experiment platform  

for power analysis as an example．The process of establishing the physical experimental platform was described in de— 

tail．The platform  is relatively simple，fast test speed，flexibility．It will be convenient to verified for the encryption algo— 

rithm of the power．The efficient power analysis model was proposed．It can improve the exprimental speed in the differen- 

tial statistics． 
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1 引言 物理实验平台的完整过程。 

与传统密码分析手段不同的是，由于加密算法在芯片上 

实现，加密芯片电路在运行过程中会泄漏一些有用信息，比如 

运算时问、电磁辐射、功耗等，这些信息能够用来分析加密算 

法的敏感数据或密钥，这种方法称为旁路攻击(Side Channel 

Attacks)[1 a]
。 旁路攻击易于实施且所需代价低，其基本原理 

适用于各种密码算法的破解，其中利用功耗信息的旁路攻击 

手段称为功耗攻击。它 由 Paul Kocher等人 于 1998年提 

出[4 ，该方法可以以低成本快速、无损地提取出密码芯片中的 

密钥，这对密码芯片的安全提出了严重挑战。 

功耗分析的实验比较复杂，目前没有全 自动化系统集成 

的分析工具。如何构建一个快速、灵活的功耗分析实验平台， 
一 直是专家学者近年来研究的重点。本文以 AES算法为例， 

详细说明了如何用硬件描述语言 Verilog HDL，EDA工具在 

FPGA上建立 AES芯片原型，并以此建立一个高效功耗分析 

2 基于FPGA的功耗分析实验平台 

FPGA是现场可编程门阵列，具有体系结构和逻辑单元 

灵活、集成度高以及适用范围宽等特点 ，兼容了 PLD和通用 

门阵列的优点，可实现较大规模的电路，编程也很灵活。它与 

门阵列等其它 ASIC芯片相比，具有开发周期短、设计制造成 

本低、开发工具先进、标准产品无需测试、质量稳定以及可实 

时在线检验等优点，因此被广泛应用于产品的原型设计和产 

品生产之中。几乎所有应用门阵列、PLD和中小规模通用数 

字集成电路的场合均可应用 FPGA。 

FPGA的基本特点主要有 ： 
一 是采用 FPGA设计 ASIC电路 ，用户不需要投片生产， 

就能得到合适的原型芯片。 

二是 FPGA可做其它全定制或半定制ASIC电路的试样 

片。 
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三是 FPGA是 ASIC电路中设计周期最短、开发费用最 

低、风险最小的器件之一。 

基于 FPGA功耗分析实验平台如图 l所示。 

图 1 FPGA功耗分析实验不意图 

下面以AES算法为例构建了功耗分析物理实验平台，重 

点介绍 AES算法在 FPGA上的芯片原型实现及各步的仿真 

验证过程与结果。在后期的 PC机处理功耗波形上，设计了 

一 种高效功耗模型，其在处理速度上提高了一个数量级。 

3 AES算法的Verilog HDL语言实现 

硬件描述语言(HDL)是一种用文本形式描述和设计 电 

路的语言。设计者利用 HDL描述设计，然后用 EDA工具进 

行综合和仿真，最后变为某种 目标文件，再用 FPGA来实现。 

由于其语言标准化，可以很容易将完成的设计移植到不同厂 

家的不同芯片中。Verilog HDL的设计具有工艺无关性，使 

得工程师在功能设计、逻辑验证阶段可以不过多地考虑门级 

及工艺实现的细节，只需要根据系统设计的要求，施加不同的 

约束条件即可设计出实际电路。具体设计流程如图2所示 。 

将设计划分成功能模块 

编写修改模块代码 

在模块级进行功能仿真 I 帮 

针对特定器件或工艺综合模块分析 
电路是否满足时序约束 

图 2 设计流程 

AES算法(128位密钥)除最后一个模块外 ，前 9圈变换 

包含的模块相同，而最后一圈除了没有列混合以外 ，其它变化 

也与前 9圈相同，所以将每一个变换单独作为一个模块实现。 

3．1 字节替换模块 
一 个查找表的语句实现如下： 

always@(state) 

case(state) 

8 hoo：dout=8 h63； 

8 h01：dout=8 h7c； 

实现了一个查找表。S盒是一个 16*16的矩阵，大小为 

256个字节。用一个一维表实现，例如输入字节 l9，查找到第 

2O个位置包含的内容为 134。将状态 19用 D4来替换，达到 

非线性变换的目的。 

3．2 列混合 

要实现 

S o0一(02 03 O1 01) 

S00 

S10 

S2o 

S3o 

且口 

S oo一{02}·Soo①{03)·Slo④{O1}·S20o{O1)．S3o 

而{o2)Soo可以表示为 s0。的移位操作。用 bb[1：8]代替 Soo， 

bb[-1]表示S0o的最高位。判断 Soo最高位是否为 1。若为 1， 

将 s0。左移一位后异或 lb；若不为 1，仅将 S0。左移一位。 

assign 

out[1：8]一((bb[1]一一1)?(bb~1：8]<<1) 8 hlb： 
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(bb[-1：8]<<1)) ((bb[9]一一1)?(bb[9：161％<1)‘bb 

[9：16] 8 hlb：(bb[9：16]<<1) bb[9：16])‘bb[17：24]‘ 

bb[Z5：32]； 

3．3 密钥扩展 

每一轮的密钥都是由前一轮的密钥和本轮密钥共同产生 

的。 

zui一 一4oSub(RotByte(wl一1))④RCOn 

+1一 一3④ 

+2一 2④ +1 

+3一 一10 +2 

密钥变换图如图 3所示。 

渤 {； 

}。 f。罔 ：『．1 

图3 密钥变换图 

3．4 仿真结果 

对上述实现进行了仿真，结果如图4所示。 

图 4 仿真波形图 

3．5 AF_,S模块 

仿真结果如图5所示。 

图 5 仿真波形图 

部分代码如下： 

shift s(．aesin(s box)。 

． bb(aa))； 

mix m(．bb(aa)， 

． out(s mix))； 

ntomykey nl(．clk(clk)， 

． reset(reset)， 

． key(key)， 

． out(ekey)， 

． 1d r(1d r)． 

． ready(red))； 

assign s add— s
—

mix ekey； 



always@ (posedge elk) 

begin 

counter< 一 I counter?counter-4 hl：0； 

S
—

box< = ld
—

r?state'ekey：S add； 

result<一 ready?result：(f counter?s—add：aa ekey)； 

ready<= }counter?0：1； 

en a 

4 基于EDK的FPGA系统设计 

对于 FPGA的开发，Xilinx公司提供 了集成开发环境 

ISE，支持 VHDI 和 Verilog HDL及电路原理图。使用 FP— 

GA设计加密芯片的最大优势在于定制性。 

4．1 基本设计流程 

EDK包含了所有用于设计嵌入式编程系统的集成开发 

解决方案，包括 XPS工具及嵌入式 IBM PowerPC硬件处理 

器核、XILINX MicroBlaze软处理器核及设计所需技术文档 

和 IP。Platfortn Studio是用于嵌入式处理设计的平台，本文 

设计使用 EDK 9．1i版本。图 6为基本设计流程示意图。 

仿真流程 硬件设计流程 软件设计流程 

‘ 蕉 ±鱼卜_一  —— 设置软件属性【 

{生丛堡堡茎 ． 医 畔 Jr —王— 

⋯  

=±二 — 萤豳 ll ————— ——一 [
生成硬件流文件I 

．b ．I I使用 ■ 二][= 二 
。 l jM im 硬 更 匦 — 

使用 嫒 司 j l 

图 6 基本设计流程 

4．2 Flea实现过程 

将 shbom v文件复制到 pores文件夹下，并在 pao文件中 

声明。 

在 user—logic文件中添加声明语句： 

／／--user logic implemention added here 

l Assign state=slv—regol 

』墨 兰 兰 ：! !! !! !! !： !! !! J 
i i——— — —-—-— —————— 

／／implement slave model register(s) 

Always@(posedge Bus2Ip—clk) 

Begin：SLAVE
—

REG
—

W RITE PROC 

匦 巫  
将每个模块单独下载成功后 ，开始下载完整 IP核。硬件 

部分成功下载网表和比特流后 ，修改软件程序：在“self test． 

c”文件中添加主函数。系统配置时点选添加中断。在 IP核 

的设定中，点选 User Logic Interrupt Support，使得用户逻辑 

可以通过总线发出中断请求。User Logic S／W Register Sup— 

port，用户逻辑含有软件可以寻址和访问的寄存器。最终下 

载结果如图 7所示。 

图 7 仿真结果 

5 高效功耗分析模型与实验 

上面详细描述了AES算法的原型芯片在 FPGA上的实 

现过程，本节在上述基础上描述基于 FPGA的功耗分析实验 

平台的建立。 

门电路的主要功耗来自动态功耗，信号有4种变化状态： 

O一1，O一0，l—O，1— 1，其中状态从 O一 1，1—1时，由于没有 

负载电容充放电过程 ，几乎没有功耗；而从 1—0时，电场能置 

换为热能；只有从 O一1时，电源端才有功耗。对于单个的门 

电路，用汉明重量建立功耗模型，要考虑从 1到 1变化的功 

耗。由于充放电时，寄存器从 1到 1，几乎不产生功耗；用汉 

明距离建立功耗模型，则要考虑从 1到 0变化的功耗 ；从 1到 

0翻转时，主要产生的是热能，不会对功耗产生影响。因此， 

本文只考虑寄存器从 0到 1翻转时产生功耗的功耗模型： 

W=aH(D0一R1)+b (1) 

式中，w 为功耗，D和R分别为寄存器前一状态和当前状态 

的值 ，6为由噪声和其他与输入信号无关变量引起的功耗，a 

为常数，H(Do—R )代表前一状态中为 0的位与对应当前状 

态中为 1的位的个数。 

实验表明，在功耗分析物理实验平台中采用此种简化功 

耗模型并不影响实验结果的正确性。图 8为对未加防护(即 

本文前面实现)的AES算法选用 5000条明文攻击成功的结 

果图。正是由于采用了简化的高效功耗分析模型，攻击实验 

速度在同类实验中是比较快的。 

⋯ ～  ． A ～～ 
’一 。1哪’，r’ ’’’ ’ ，_一 r-可．_ T’ 一  

0 1000 2O0O 300o 400O N100 伽 7O0O 8000 姗 100g) 

图 8 物理攻击结果示意图 

结束语 功耗攻击物理实验过程目前仍然比较复杂，传 

统的综合、提取网表等实验时间也很长 ，而且一旦发现加密算 

法设计有问题，得重新设计，耗时较多。本文利用 FPGA能 

够快速形成加密算法芯片原型的特点，对功耗分析的物理实 

验平台建立进行了详细构建。该功耗分析物理实验平台能够 

给功耗分析学者们提供一个较好的物理实验思路和参考。 
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