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摘 要 分析了当前风险管理的现状和所面临的问题 ，并通过风险确认 ，提出了一个风险管理效率判别模型，以对风 

险管理方案进行判别，找出最佳的风险管理方案。通过分析进一步指出了基于信息资产提供业务的风险管理投资和 

安全事件损失的联系，并对其有效性进行了验证。实验结果表明，此方法是行之有效的。 
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Abstract Analyzed the situation and likely problems of the current risk management through affirming the current 

risk，combined with analysis of financing final accounts，and then put forward a systematic and normative differentiating 

model for the efficiency of risk management to distinguish the risk management projects from which found out the opti— 
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随着信息技术的发展，以网络为载体、以信息资源为核 t7 

的信息系统规模不断扩大，随之而产生的是信息和网络攻击 

事件的频繁发生和不断升级，信息系统所面临的安全风险和 

威胁日趋严重。要解决网络信息系统的安全问题，首先就要 

了解信息系统存在的安全隐患与面临的威胁，充分评估这些 

威胁可能带来的风险[1]。 

风险管理(Risk Management)是一个动态的过程，它包括 

风险识别、风险分析、风险评估和风险控制等内容。这是一个 

不断降低安全风险的过程，其最终的目的就是使系统的残余 

安全风险降低 到一 个可 以接 受的 程度。安永 (Ernst 8L 

Young)在“第 1O年度全球信息安全调查报告”指出，多年来， 

信息安全曾被看作是 IT开销并妨碍有效运行。现在，有更多 

的人(82 )认为信息安全已经成为企业运行的正面贡献者， 

为企业带来利益，并且改善了信息技术整体的运行效率。近 

几年 ，组织内部的风险评估与安全管理越来越为政府、企业所 

重视，出现了大量的评估标准和评估工具。目前常用的一些 

标准有国际标准化组织制定的 ISO／IEC1779[2]、英国 Insight 

Consulting公司的 CRAMIV~。]风险评估工具、美国 Risk 

Watch公司开发 的安全 风险管理软件 Risk Watch ISO17 

79t ，它们都完全遵照ISO17799规范，具有风险评测和风险 

管理功能。但实施信息安全风险管理的成功率却非常低。 

The StandishGroup调查表明，截至 2008年，各企业和部 门 

用于信息安全方面的投资在逐年上升，而信息安全风险管理 

项目的成功率普遍都在 3O 以下【5]。因此，针对资产 自身情 

况，制定出最优的风险管理实施方案，具有重要的实际意义。 

1 系统风险管理绩效评判 

已有的信息系统风险管理方法主要集中在从技术层面制 

定控制信息系统安全风险的安全解决方案，对基于风险管理 

的信息安全投资水平的绩效和最优化领域则少有研究。传统 

的投资决策主要是基于成本一效益分析进行的，信息系统安全 

投资的成本一效益难以完全用货币价值度量，因此信息系统风 

险管理相对于传统项目的绩效决镶有着一定的特殊性。 

现在关于风险管理和风险评估的标准层出不穷，执行不 

一 样的标准。对需要进行或有意向进行风险管理和风险评估 

的管理人员，如何选择合适风险管理方法，成了一个亟待解决 

的问题。风险管理决策或管理人员在选择和评估风险管理方 

案阶段会出现决策困难，无法确定是否应该进行风险管理 ，无 
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法决定风险管理前的投资预算和方案选择，更无法预见进行 

风险管理所能带来的实际利益，即风险管理绩效。 

在风险管理领域一直都存在的问题，就是如何合理有效 

地评估信息安全风险管理的绩效，在风险投资和投资回报上 

找到一个好的平衡点，使信息资产获得最大的投资回报。本 

文的目的就是给出一个方法，用来显示风险管理本身所具有 

的价值，衡量风险管理所带来的效益。 

2 信息安全风险管理绩效模型 

2．1 当前风险确认 

风险分析中要涉及资产、威胁、脆弱性 3个基本要素，每 

个要素都有各自的属性。资产的属性是资产价值；威胁的属 

性可以是威胁主体、影响对象 、出现频率、动机等；脆弱性的属 

性是资产弱点的严重程度 。要进行风险管理 ，首先要做好 3 

个方面的准备，从而对当前的风险状况有一个准确的认识。 

这 3个方面分别就是我们说的风险管理中3个基本要素的识 

别：资产识别、脆弱性识别和威胁识别。 

当前风险确认包含两个方面： 

1)根据威胁及威胁利用脆弱性的难易程度判断安全事件 

发生的可能性 ，用 P表示。P是关于信息安全投资 Z、资产的 

脆弱性 和资产面临的威胁t的函数。 

2)根据脆弱性的严重程度及安全事件所作用的资产的价 

值计算安全事件发生后造成的损失(如图 1所示)，用 L表示。 

图 1 安全事件损失确认 

2．2 信息安全风险管理绩效评估 

需要进行风险管理的企业或者部门所要达到的目的就是 

降低安全事件发生的可能性和安全事件发生造成的损失 ，从 

而降低风险值。要达到这个目的，就需要对信息安全进行投 

资。在信息安全上增加投资会导致风险级别的降低，信息安 

全上投资的减少会导致风险级别的升高，这两者存在一定的 

对应关系。Klerk 曾经提出过一个 由风险投资额度 z作为 

自变量、投资绩效 “为变量的关系模型 “(z)一1一e-X／p。本 

文发现其模型的推导和验证存在一定的误差。在其研究的基 

础上，本文根据合理推导，提出一个风险管理绩效函数为 “ 
1 

(z)一n一 e-X／p，并对其有效性进行了验证[7]，指明了信息 
fu 

安全风险管理投资量z与投资绩效 “之间的函数关系。其中 

引入风险损失最大承受限度值 。]表示风险管理方案决策者 

对风险发生时造成损失的容忍阈值，n为绩效修正值。引用 

文献[6]的论证，令n—i。 

资产损失可以划分为两个部分：一部分为安全时间发生 

后的损失 ，另一部分为风险管理费用。前期风险确认中资产 

发生概率p、资产花费如表1所列。 

由此，资产的信息安全损失所造成的绩效可以描述为 

“( )一p*“(Z+L)+ (1一 ) “(Z) (i) 

对于信息资产，要使风险管理投资取得最大绩效，等同于 

使信息资产损失绩效最低，“(x)取得最小值，au／aZ=O。展 

开得 

一 曼[垒! ! ：些! ± 2± 二 (兰! 2 2：些 2] 
aZ aZ 

一  +(1--e--L／p)(丑 一立 )一0 (2) 
p aL p 

式中，O< 1。 ． 

2．3 风险管理投资回报 

Gordon[。 描述风险发生概率 P与前期确认的信息资产 

的威胁t和脆弱性 以及用于信息安全风险管理的投资Z都 

有一定的相关性，描述为 一p(Z，口， )。 

p=p(Z， ，￡)是关于 Z和 的可微单调函数，随着 Z的 

增加，伴随着 的减少，风险管理实施者通过提高 Z来降低资 

产风险，最终达到降低安全事件损失的目的。因此 一p(Z， 

，f)表述了投资 Z所带来的资产脆弱性的降低。考虑系统的 

威胁 t以及当风险事件发生时信息资产的损失 L，风险管理 

投资 Z所获的收益函数可以描述为： 

BENEFJT(Z)一("0--p(Z， ，￡))tL (3) 

Hoo[9_在其文章中提出风险管理 RoI(Return on Invest— 

ment)，即风险管理投资回报，RoI=Return—Investment。本 

文中的风险管理投资回报如下 ： 

RoI(Z)一BENEFIT(Z)一Z (4) 

即 RoI(Z)一(V--p(Z，"19，f)) L—Z (5) 

风险管理的最终 目的就是要获取最大的投资回报，即 

RoI(Z)的最大值。 一p(Z， ，f)是关于 Z的可微函数 ，因此 

RoI(Z)同样关于 Z可微 ，当aR0 (Z)／oZ=o，RoI(Z)达到其 

函数值的最高点 ，风险管理投资也得到最大的投资回报，如下 

所示 ： 

aR0I(Z)／az—a[(u— (z，u， ))儿～z]／az—O (6) 

化简后可得 

ap／aZ= ～ ／(Z十1)。·L·t (7) 

对式(7)进行对于 Z的积分 ，可得 (Z， ，f)关于 Z的函 

数： 

p(Z， ， )一 [(Z+1)L ]+七，O<k<l— (8) 

对信息资产而言，其所面临的威胁 t是外部因素，t的值 

不会随着风险管理而发生改变，在这里定义 t为常数，且 O< 

￡< 1。 

2．4 信息安全风险管理绩效计算模型 

由2．2节和 2．3节分析 ，当信息资产风险管理投资获得 

最大绩效时，满足au／aZ=o，即式(2)；信息资产风险管理投 

资获得最大投资回报 RoI(Z)时，可得 p(Z， ，￡)关于 Z的函 

数满足式(8)。 

当信息资产进行风险管理获得最大绩效时，风险管理投 

资量z和信息资产安全事件损失量 L满足式 (1)与式(7)连 

立式(1)与式(7)求解，可得如下的绩效关系模型： 

Lt
+ 1 Lt (Z+1) · ( 十 J’ + 一~-k=0 (9) 

令 Z／L—D，D为绩效最高的风险管理投资量与预期损失的 

比率，则式(9)可表达为 

Fl ／L ) _ L t+ F1—／ L)L t+—e--—L／l-p 1+愚一o (D+ · 0‘(D+ · 0’ 一 ‘ 

(10) 

· 4l · 



 

令R为所有决策方案的集合， ∈R表示第i个决策方 

案，得到对于风险管理方案 所对应的安全事件损失L 的 

变化。决策者所能承受的风险最大承受阈值变化时，最佳投 

资额度与损失比率 也会发生变化，比率D和安全事件损 

失 L的绩效关系模型 EFFI(Di)满足： 

F1—／ 3十 j『F1—／ t+南 +志一o (D+L) ·L￡。(D+L)·L 。 一1 
(11) 

式中，O<口，￡<1，O< <1一口。 

在模型决策中，多专家经验是要考虑的因素。对于信息 

资产当前的风险状况参数 以及风险最大承受限度值p等参 

数，在模型的计算中引入泊松(Poisson)函数来解决多专家经 

验协同问题 ，可以在专家经验相差较大的情况下有效用方差 

减小模型的震荡，并且此方法在实验过程中用 MATLBA仿 

真可以进行模拟。假设 为需要结合多专家经验决定的参 

数，则 

z=∑RANDPosSoN(xi)·ti 
= 1 

式中，z为某位决策专家在此决策体系中的权重值，且∑厶= 

1。具体的权重决定因素可以通过专家对信息资产的熟悉程 

度、重要性程度来决定。 

3 有效性验证 

根据信息安全风险管理和信息安全风险值以及信息资产 

的脆弱性和威胁间的属性关系，可以对关系模型做合理性验 

证。 

本文模型中包含两部分主体内容，即风险管理绩效函数 

和投资回报最优引出的 Z与 的函数关系式：p(Z， ， )一v／ 

[(Z+1)Lf]+尼(0<矗<1一 )。其中绩效理论已经比较成熟， 

作者将其引入到风险管理绩效评判中，且在作者的其它文献 

中已经证明其合理性。因此，模型有效性验证的核心就是证 

明函数关系式 p(Z， ，￡)的合理性。是为由专家经验决定的常 

数，信息资产威胁t为常数，且都和Z， 相互独立，在模型验证 

过程中无需考虑。现记关于 Z和 73的函数 F(Z，口)= (Z+ 

1)Lt，O<￡，v％l。Gordon在其文献中曾经提出风险管理各 

要素之间的自然属性联系，通过分析，可以验证 F(Z， )满足 

定理 1一定理 4。 

定理 1 对于 Z∈(O，oo)， 

dF(Z,v)I > (z
1-~Zz)Z1 zz — 一 l 广— — l 

随着风险管理投资的增加，同等量的投资所取得的风险 

级别的降低将会越来越小。 

定理2 当Z一。。， 

limF(z． )— O 

随着用户风险管理投资的大量增加，风险的级别会随之 

不断降低，直至无限接近于0，信息资产不存在任何风险。 

定理 3 对于所有的 ，满足 

F(0， ) v／a 

n为比例系数。 

信息资产用于风险管理的投资 z一0时，资产的风险级 

别将会保持现在的水平不变。 

定理 4 对于所有的Z，满足 

F(Z，O)一0 
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当信息资产脆弱性为0，即足够安全时，是没有必要对信 

息资产进行风险管理的，任何数量的风险管理投资都不会导 

致资产安全性的变化。 

结合所分析得出的对应关系，可见根据最佳风险管理投 

资回报推导出的F(Z，口)函数关系能够满足信息安全风险管 

理各要素之间的属性关系，为模型的准确性和可靠性提供了 

佐证。 

4 仿真结果 

文献[8，10]采用基于风险可变的动态模型，最后证明最 

佳风险投资额度不会超过风险预期损失量的 36．8 ，但在文 

献Do]中缺乏对风险损失最大承受限度值 p的考虑。在实验 

中，Z，L，p在实际模型中采用同样的度量单位，以信息资产的 

自身价值为单位 1。在实验中，采用MATLAB7．0对模型进 

行仿真模拟，分别考虑信息资产值p=0．15，p=0．4以及p=0 

时得出伴随着信息安全事件损失L的变化，在获得绩效最高 

的风险管理投资的情况下比率 D的变化情况。信息资产脆 

弱性 的值采用文献[8]中的实验数据，令v=0．2。p的值考 

虑专家经验，在实验程序中，假设有 1O个专家，在 MATLAB 

中用泊松分布函数模拟专家经验的偏差，验证程序算法如下 

所示 ： 

start 

tiny= 1000； 

expert= 10； 

rho=poissrnd(rho*tiny，1，expert)／tiny 

v=poissrnd(v*tiny，1，expert)／tiny； 

t=poissmd(t*tiny，1，n expert)／tiny； 

k—poissrnd(k*tinyo，1，expert)／tiny； 

solve( rho0*vo／((D+l／L0) 2*L0‘3*t0)+、，o／((D+1／L0)* 

L0 2*t0)十1／(exp(一LO／rhoO)--1)+k0 ， D )／／模型求解 

get：D1，D2；(舍去解 D2) 

dL=绘图步长精度； 

L=dL：dL：1； 

for i= 1：nmax 

forj=1：length(L) 

L0=L(j)； 

D1(j，i)一解 D1； 

plot(L，D1(：，i))／／绘图 

end 

MATLAB中泊松函数 poissrnd给出的是整数随机数， 

所以计算中做了处理，将值本身放大到整数，求出随机数后再 

做归一化。程序中的tiny反映了该过程的精度，值越大精度 

越高。 

在 F(Z， )MATLAB方程求解中，出现了对称解 D1和 

D2。因为 负值没有意义，将 D2舍去。 

从分析实验结果得出，风险投资效率趋势与文献[8]基本 

符合。当．D为0．15时，预期风险损失占信息资产价值小于 

5．7％或大于约47％时风险投资是毫无意义的。随着容忍阈 

值|0的增加，信息资产管理者对于风险损失的敏感程度是降 

低的，最佳的投资比率会向高点偏移。对ID值进行不同赋值 

后，此假设是可以验证的。lD为0．4时，优风险管理投资量约 

0．14<z<0．55。分析后发现，风险损失的容忍阈值的改变决 

定着最佳风险投资量的趋势。随着 P值的增加，风险管理投 
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单跳平均误帧率 

图 12 理论值与仿真结果的对比 

结束语 本文用部分窗口多拒绝 ARQ为终端节点设计 

了 RLC子层 ，并用中继 ARQ的概念为中继节点设计了 RLC 

子层。根据超宽带无线网络的应用背景和特点，用马尔可夫 

链为仿真建立了误帧模型，按照误帧模型参数取值的不同进 

行了仿真。仿真结果显示，使用 中继 ARQ能提升 RLC子层 

吞吐率，降低SDU时延。随后分析了单跳误帧率增加对平均 

吞吐率和发送方带宽有效利用率的影响，并通过仿真结果的 

对比进行了验证。 

本文只对两跳网络收发数据的场景进行了仿真，且中继 

节点和终端节点分工明确。但在实际的个域网(WPAN)中， 

每一个多媒体电子设备都需要具有数据收发的能力，而且单 

独存在的中继节点并不能最大限度地发挥其作为一个电子设 

备带给人们的便利 ，因此还可以进一步设计针对多跳网络的、 

能将中继节点和终端节点融合的 RLC子层方案，并仿真多个 

用户同时收发数据的场景。 
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资额度区间向高点偏移，这说明随着容忍阈值的增加，将伴随 

着风险投资可能性的减少。考虑一种极端的情况，信息资产 

的容忍阈值 p为无穷大时，通过分析可以看出，此时对于信息 

资产的任何风险管理投资都是毫无意义的。图 2给出风险管 

理最佳投资量。 
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图2 风险管理最佳投资量 

综合分析结果以及文献[8，10]的综合比较，本模型能够 

准确描述出风险管理预期损失与最佳绩效信息安全投资量的 

关系，是行之有效的。 

结束语 本文将绩效理论引入到风险管理中，利用风险 

管理绩效函数和由风险管理投资回报最优引出的风险管理投 

资与信息资产风险的函数关 系式得出风险管理绩效计算模 

型，评价信息资产进行风险管理方案的合理性，并进行了合理 

性验证。 

本文还有待进一步研究的工作包括：(1)对于不同业务资 

产的容忍阈值的计算没有标准的计算模型，这对于本文关系 

模型的准确性造成了一定的偏差；(2)在本文中，对于信息资 

产的预期风险损失也只是采用了文献 中的现有数据，在实际 

问题的研究中，这是进行风险管理效率研究的重要内容 ，合理 

的风险损失预测对本文的关系模型乃至于整个信息安全风险 

管理领域都会产生比较大的现实意义。 
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