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社会网络数据的 k一匿名发布 

兰丽辉 。 鞠时光 金 华 

(江苏大学计算机科学与通信工程学院 镇江212013) (吉林师范大学计算机学院 四平 136000)。 

摘 要 由于科学研究和数据共享等需要，应该发布社会网络数据。但直接发布社会网络数据会侵害个体隐私，在发 

布数据的同时要进行隐私保护。针对将邻域信息作为背景知识的攻击者进行 目标节点识别攻击的场景提 出了基于 k 

匿名发布的隐私保护方案。根据个体的隐私保护要求设立不同的隐私保护级别，以最大程度地共享数据，提高数据的 

有效性。设计实现了匿名发布的KNP算法，并在数据集上进行 了验证，实验结果表明该算法能够有效抵御邻域攻击。 
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Abstract Because of scientific researching and data sharing，socia1 networks data should be released．However，indivi— 

dual privacy will be breached if social networks data will be published directly．Therefore，privacy protection should be 

carried on while releasing social networks data．A privacy protection method based on k-anonymity was proposed．The 

method is suitable for the scene that the aggressor with background knowledge of neighborhood information wants to 

re-identify the target node in published social networks．According to the individual privacy protection requirement，the 

entities set different levels of privacy protection to share data and improve data utility as possible as．Designed and im— 

plemented the KNP algorithm to publish data anonymously and carry on experiment on dataset to validate the algo— 

rithrrL Experimental results show that the algorithm can effectively resist the neighborhood attack． 
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1 引言 

社会网络起源于美国著名社会心理学家米尔格伦于 2O 

世纪 6O年代最先提出的“六度理论”，也称“小世界现象”。近 

年来随着社会网络网站数量的不断增加，有关社会网络的研 

究也越来越多。由于科学研究和数据共享等需要 ，社会 网络 

数据要进行发布。但是，直接发布社会网络数据将会侵害个 

体隐私。因此，为了既不泄露隐私又能保证社会网络数据的 

效用，需要在社会网络数据的发布中进行隐私保护。 

数据发布中的隐私保护最早关注的研究领域是关系数 

据。针对关系数据发布的隐私保护已经取得 了一些研究成 

果，比较典型的隐私保护模型，如 k-anonymity[ ，l-diversi— 

t ]和t-closenessE。 ]。但是，关系数据在存储、表示和发布 

形式上有别于社会网络数据。因此，适用于关系数据的隐私 

保护方案不能直接应用于社会网络。 

社会网络属于复杂网络的研究范畴，符合“小世界网络” 

模型特征，而且节点的度符合幂律分布 7̈，8]。社会网络的隐 

私保护策略，其设计取决于隐私信息的类别、攻击者的背景知 

识和发布数据的效用。目前，已提出一些社会网络数据的隐 

私保护方法。文献[9]将社会网络描述为不带有标签的简单 

无向图，提出了基于节点聚类的匿名方法。文献[10]把社会 

网络抽象为具有多种类型的边、只有一种类型节点的图，提出 

了基于边聚类的隐私保护方法。文献[11]采用将节点聚类和 

边聚类相结合的方法实现社会网络的匿名发布。文献[12]研 

究了边不带有标签的社会网络的肛度匿名问题。文献[13]研 

究了把边的权重作为敏感信息进行隐私保护的匿名方法。文 

献[14]研究了顶点带有非敏感属性的社会网络的匿名发布。 

文献[15]采用 自同构的方法进行社会网络数据发布的隐私保 

护。文献[16]提出了对二分图进行匿名发布的(是，z)一安全分 

组方法。文献[17]应用 l-diversity模型进行社会网络数据发 

布的隐私保护。除此之外，还有其他一些文献也针对社会网 

络数据发布的隐私保护提出了解决方案。 

但是，已提出的社会网络数据隐私保护方案都基于相同 

的隐私保护度而设计。在实际的社会网络应用中，由于个体 
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对隐私的认知不同，在对待同一类信息时处理方式也不同，如 

朋友关系。有人认为发布自己的朋友关系对隐私没有影响， 

也有人认为发布此类信息将会侵害自己的隐私。而在目前的 

社会网络数据发布的隐私保护中，都默认参与社会活动的个 

体具有相同的隐私保护要求，都进行了同等程度的隐私保护。 

这在某种程度上限制了发布数据的效用，影响了发布数据的 

质量。为了最大程度保证发布数据的效用，在隐私保护中应 

根据隐私需求区别对待。 

根据个体的隐私保护需求，将隐私保护划分为两个级别： 

在数据发布中尽量将没有隐私要求的个体信息完整发布；对 

于涉及隐私的信息进行肛匿名处理。我们提出的隐私保护方 

案，即使攻击者在拥有目标对象邻域信息作为背景知识的情 

况下，也不能以超过 1／k的概率识别目标节点，而且发布的社 

会网络数据效用最大。 

个体的1一邻域信息作为背景知识，攻击者的目标是识别目标 

个体在发布社会网络图中对应的节点。如不特殊说明，文中 

所指邻域即为 1一邻域。 

定义2 社会网络图G一(V，E，T)中任意敏感节点 ，如 

果攻击者获知 的邻接点数量和邻接点之间的关系，以此作 

为背景知识在发布的社会网络图G 中识别目标节点 的攻 

击，称为 1一邻域攻击 。 

在图2中，如果攻击者获知敏感个体A的邻域信息(有 3 

个好友，且 3个好友中有 2个互为好友)，就能够进行唯一匹 

配识别，判断X1就是目标节点。识别出A所处位置，攻击者 

会在该网络中挖掘出更多关于A个体的信息，致使其隐私泄 

露。为了确保敏感个体的隐私安全，在简单匿名的基础上需 

要采取其他的隐私保护策略，以保证攻击者在拥有一定背景 

知识的情况下，也不会以较高概率识别目标节点。 

2 社会网络隐私模型 3 肛匿名发布 

2．1 社会网络图 

社会网络描述社会个体及个体间的交互活动，个体通常 

指个人。将社会网络抽象为图，图中的节点表示社会个体，边 

则表示个体间的关系。本文针对节点和边都不带有标签的简 

单无向图进行研究，将节点的隐私保护划分为两级，用0、1表 

示。“O”表示没有隐私保护要求，“1”表示需要进行隐私保护。 

要求社会网络中的个体在提交数据时，标记自己的隐私保护 

级别。 

定义 1 社会网络图G=( ，E，T)。其中，节点集 V代 

表网络中的社会活动个体；边集 E表示个体间的关系；T表示 

节点的隐私保护级别(由O、1构成的序列)，与节点集V大小相 

同。其中，函数 厂：V(G)一T(G)，若节点 砧∈V，则 ，(锄)一 

t ∈T。 

图1是表示好友关系的社会网络模型 ，图的节点集 

，一{A，B，C，D，E，F，G，H，j，-，)对应的隐私保护级别取值 

集合 n：{1，1，0，1，1，1，1，1，0，0)。如果将Gr直接发布，隐 

私保护级别为 1的个体(也称敏感个体)隐私将泄露，要对G， 

进行隐私保护。最为简单的处理方法是将标识个体的信息隐 

匿不发布，不改变图的原始结构，发布的匿名图和原始图保持 

同构。如图2所示，用X代替了节点的标识信息。 

图 1 原始社会网络 G ， 图2 社会网络 G，的简单匿名 

2．2 邻域攻击 

在简单匿名发布中，如果攻击者不具有任何背景知识，则 

属于安全发布。但是，在实际的应用场景中，攻击者的背景知 

识很复杂，通过其他渠道很可能获取关于目标节点的相关信 

息。因此，不具有任何背景知识的攻击是一种理想情况，实际 

中不可能存在。简单匿名发布使数据的效用最大，但是泄漏 

隐私的风险也最大。在攻击者具有一定背景知识的情况下， 

可能从发布的匿名图中以高置信度识别目标节点。 

本文研究的社会网络数据发布场景是：攻击者拥有目标 

匿名模型在关系数据的发布中广泛应用，是经典的隐 

私保护模型。为了保护发布的社会网络中敏感个体的隐私， 

要求每个敏感个体都隐藏在 k个不可区分的网络节点中，使 

攻击者不能以高于1／k的概率识别目标个体。 

在本文设定的应用场景中，攻击者的背景知识是 目标对 

象的邻域。通过在发布的社会网络图中构建与目标对象邻域 

相同的忌一1个邻域，即实现社会网络的 匿名发布，可以保 

证敏感个体的隐私安全。 

3．1 邻域提取 

为了实现抵御邻域攻击的 匿名发布，首先要获取节点 

的邻域信息。对于数据发布者而言，节点的邻域信息很容易 

获取，而较为复杂的是如何在发布的图中寻找与其相匹配的 

忌一1个邻域。我们借鉴文献[14]的邻域处理方法，将节点的 

邻域表示为组件。 

定义3 已知社会网络图G一(V，E， ，节点口∈V的邻 

域记为NeighborG( )，将Neighborg( )中的每个极大连通子 

图称为 的邻域组件。 

图3中给出的是图 1中节点H和F的邻域(图中的虚线 

是为了突出邻域组件，实际上就是连接节点的边)。Neigh— 

borg(H)一{Hl，H2}，Neighbora(F)一{F1，F2)。 

图 3 节点 H 和 F的邻域 

邻域提取算法(Neighborhood Extract Algorithm，NEA) 

如下： 

已知：G一( ，E，丁)一社会网络图 

返回：提取邻域的节点集w及其对应邻域组件集合CⅣ， 

任意节点wEW，，(叫)=1，WCV 

(1)初始 W一 ，C = ； 

(2)对G进行深度优先搜索遍历，若 ∈V是敏感节点， 

提取其邻域信息，将 NeighborG(v~)一C ， 一w； 

(3)将w节点集和组件集 CⅣ按邻域组件大小进行排 

序，邻域组件的比较按文献[14]提出的标准进行；如果节点 
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排在节点 “之前，则需满足如下条件：IV(Neighbor( (M))l< 

I V(Neighbor(；( ，))I或 l V(Neighbor~(“))I—I V(Neighbor(； 

( ))l̂ lE(Neighbor~ (M))l< 1E(Neighbor~( ))f； 

(4)将排好序的 W 和CH，返回。 

3．2 邻域匹配 

攻击者可以通过获得的邻域信息在发布的社会网络图中 

构建与目标节点邻域相匹配的候选集。候选集中节点数量越 

多，目标对象被识别的概率就越低。我们的目标就是对于任 

意一个敏感节点经隐私保护处理发布后，其候选集中至少有 

是一1个节点，这样攻击者识别目标节点的最大概率不会超过 

1／k。 

定义 4 已知社会网络图 G的 Ⅳ 和Cw集合 ，若 vEW， 

在 ( 中与 的邻域结构相 同或最为相似的忌一1个邻域对 

应的在 中的k一1个节点构成的集合称为节点 的候选 

集，记作 Cand(v)一{“1，“2，⋯，blk一1}，％∈w。 

在 匿名发布中，我们关心的是敏感节点，只需要对 w 

中的每个节点构建候选集即可。为了抵御邻域攻击，要求每 

个候选集中的节点具有相同的邻域结构。根据图论的知识， 

可以获知在社会网络图中存在着同构子图，但是原始图中同 

构子图的数量不足以用来阻止攻击者的重识别攻击[18 20]，多 

数节点的邻域 同构还需要通过插入边和引入节点的方式实 

现。 

在邻域匹配中不可避免地要进行子图的同构比较 ，而判 

断两个子图是否同构是NP-难的。本文采用与文献[143相似 

的方法，按深度优先搜索匹配两个邻域组件。优先选取度相 

同且取值最大的节点对，按深度优先搜索的策略逐一匹配。 

在匹配的过程中，计算匿名成本。如果匿名成本为0，说明两 

个节点的邻域同构，选取匿名成本最低的前志一1个节点作为 

候选集。 

在图1所示的社会网络图中就存在着邻域同构的节点， 

节点{A，E，G)拥有相同的邻域结构，{B，D)也拥有相同的邻 

域结构，如图4和图 5所示。 

B 

O 

A 

， 

B G ：j二 
I F 

图 4 A，E，G的同构邻域 

图5 B，D的同构邻域 

若对图1进行2一匿名发布，即 一2，为了保证数据效用 

的最大化，只需找到原始图中满足同构的节点，然后对不满足 

2一匿名的节点进行邻域同构操作。图1中{A，E，G}和{B，D} 

在原始图中就满足 2一匿名的发布要求，无需处理。 

图1中，除去满足邻域自同构的节点，还有{C，F，H，I， 

J}5个节点。其中，F、H是敏感节点，需要进行邻域同构操 

作。通过比较图3中F和H的邻域组件，可知要想实现邻域 

同构，需要在 F的邻域中引入一个节点，并且在其和节点J 

之间插入一条边。可以将节点 f引入F的邻域 ，在 ，、 之间 
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插入边。 

经过上述操作 ，图 1中的敏感节点都实现 了 2匿 ，I 

非敏感节点 C未做处理，其邻域结构完整发布。为 r实现邻 

域同构引入的 J是非敏感节点，插入的边也在非敏感节点间 

实现。图 l的 2一匿名发布如图 6所示，匿名成本为 2(匿名成 

本计算方式见3．3节)。如果采用文献[14j中的算法， 为所 

有节点都是敏感节点，为实现邻域同构需要递归的执行算法。 

不断更新节点集的信息 ，使得发布的匿名成本高，而且算法效 

率低。 

X10 

图 6 社会网络 G，的2～匿名发布 

在向邻域中引入节点时，应符合的条件是选取度最小的 

并不在邻域组件中的非敏感节点；若不存在非敏感点 ，则选取 

度最小、不在邻域中的未匿名的敏感节点；若不存在未匿名的 

敏感节点，则选取已匿名的度最小的节点 ，但同时要将该节点 

的候选集都标记为未匿名，更新节点集。在邻域中插入边时， 

也优先选取在邻域中的非敏感节点进行。这样能够保证之前 

已经实现的同构操作不会受影响，提高匿名效率。 

3．3 匿名成本 

隐私保护和数据效用是一对矛盾，通常，隐私保护质量越 

高，数据效用越差 ，反之亦然。本文通过发布图中插入边的数 

量和为了实现邻域同构引入邻域中的节点数量来度量匿名发 

布成本。在发布的社会网络图中，节点的数量并没有改变，任 

邻域同构中引入节点就等同于插入边。所以，最终匿名发布 

的成本通过插入边的数量来度量，插入边的数量越大，数据缺 

损越大。匿名成本按如下公式计算： 
W  

Cost(G)一 ∑Cost(Cand( )) (1) 
i 1 

(h1M (vi) 

Cost(Cand(1u))一 ∑ Cost( Ui．“，) (2) 
)一 1·u ∈( dt i1 

Cost(Vi，uj)一 j E(Neighbor(；p(Vi)) 卜1 E(Neighbor(m 

(M ))【一 I E(Neighbor(，( )) 一 1 E 

(Neighbor~ (tt ))f (3) 

其中，式(3)计算的是两个节点邻域同构中增加边的数量．． 

3．4 KNP算法 

定义 5 社会网络图 G一(V，E，T)的匿名发布 ( 一 

( ， )，若 ∈V且 z，E ， 厂( )一1．I Cand( )j l。则 

称 是G的k一匿名发布。 

我们设计 了 KNP(K-anonymity Against Neighborhood 

Attack Publication)算法实现社会 网络的 匿名发布。KNP 

算法如下 ： 

输入：原始的社会网络图 G和参数 k 

输出：G的匿名发布G 

步骤： 

(1)初始化图G，隐匿节点标识信息； 

(2)调用 KNM算法提取邻域，得到 w 和Cw；将 w 中的 

节点都标记为未匿名，Marked(wi)一False，ZOi∈ ； 



 

(3)对w中的节点进行邻域自同构匹配，将自同构匹配 

的节点标记为匿名节点，将其放人候选集，并标记为自同构节 

点； 

(4)更新经自同构匹配后的节点集 w，若对于节点wE 

w，且 Cand(w)≥愚，则满足匿名发布，将候选集中节点标记 

为已匿名；若Cand(w)~k，则在w 中寻求与其邻域匹配成本 

最低的 愚一 l Cand(w)1个未匿名节点加入候选集 ，更新 w； 

(5)通过引入节点和插入边对候选集的节点进行同构操 

作，按 3．2节提出的标准引入节点、插入边；若w 中未匿名节 

点的数量小于k，则通过引入非敏感节点实现 肛匿名；若 w 

中没有未匿名的节点，则匿名结束； 

(6)用同构后的邻域取代原始图中节点的邻域，得到图G 

的愚一匿名发布G ； 

(7)返回 。 

4 实验结果及分析 

4．1 实验环境 

我们采用 Pajek软件生成社会网络图 FriendNet(友谊 

网)，测试 KNP算法。FriendNet包含节点的数量为 500，节 

点的平均度为 5，实验环境采用 Windows XP Professional操 

作系统，CPU 2．70GHz，内存 2GB，编程语言为 C++，运行 

平台为 Visual C++6．0。 

4．2 实验方案 

我们设计了3种实验方案。方案 1：针对同一数据集，按 

两种方法进行发布：一种是对社会网络中的所有个体采用相 

同的隐私保护策略；另一种按照3：7的比例对个体的隐私保 

护级别进行 0、1的设置。为了区别 ，称实现第一种方法的算 

法为SKNP，第二种方法采用KNP算法。sKNP和KNP采 

用相同的邻域提取和匹配方案，区别在于SKNP算法对所有 

节点都同等对待。我们对采用两种方法发布的社会网络中的 

节点信息完整性和算法的执行效率进行测试。实验结果如图 

7所示。结果表明，采用KNP算法的执行效率和节点的信息 

的完整率要高于 SKNP。 

图 7 方案 1实验结果 

方案2：根据愚的不同取值，测试社会网络数据经匿名发 

布后发布网络图中插入边的数量，即匿名成本。实验结果如 

图 8所示 。实验表明，随着 尼值的不断增大，发布网络中插人 

边的数量越多，为实现邻域同构的代价越大。 

方案3：通过查询发布社会网络图，测试查询结果的错误 

比率。随着 k取值的不同，随机选取 100个节点对，测试节点 

间的平均最短路径。平均最短路径的查询错误率按文献El4] 
j —— j} 

提出的公式计算：错误率 r一 ，d和d 分别为原始网络 
“  

和发布网络中计算出的平均最短路径长度。实验结果如图9 

所示。实验表明，对发布的社会网络图进行聚集查询，有着较 

高的准确度。随着k值的不断增加，错误率并没有大幅上升。 

图 8 方案 2实验结果 图 9 方案 3实验结果 

4．3 结果分析 

经过学者们对实际社会网络的分析，可知社会网络中节 

点间的连接具有对称性且节点的度符合幂律分布；社会网络 

是由度最高的1O 的节点支撑，路径的长度很短[7]。度高的 

节点在网络中的地位相对比较重要，通常要进行隐私保护，即 

所谓的敏感个体。同时，网络中存在着相当数量度较低的节 

点，挖掘它们的隐私意义不大，因此这些节点的隐私要求较 

低 ，即所谓的非敏感节点。所以，本文中提出的社会网络数据 

发布场景实际可用 

通过对上述3种方案的实验测试表明，由于社会网络中 

个体对隐私认知程度的不同，导致社会网络的发布中存在一 

定数量无需进行隐私处理的节点，充分利用这类节点帮助敏 

感节点实现隐私保护，可以降低匿名成本，提高算法效率，同 

时使得发布的社会网络数据效用最大。 

结束语 本文研究了社会网络数据的肛匿名发布问题。 

根据社会活动个体对隐私保护的不同要求，设立了两个保护 

级别。采用 匿名发布抵御拥有邻域信息作为背景知识的攻 

击者进行节点识别攻击，设计实现了KNP算法。我们采用 

的隐私保护方法最大程度地使非敏感节点的信息完整发布， 

同时通过邻域的同构保护了敏感节点的隐私信息，提高了数 

据效用。而现有的社会网络隐私保护方法对所有社会个体都 

采用了相同的隐私保护策略，降低了发布的社会网络数据效 

用。 

在本文中，我们主要针对1一邻域的结构攻击进行了研究， 

实际上算法也可以抵御其他类型的邻域攻击。在实际应用 

中，攻击者获得目标节点的邻域信息通常都不完整。因此，我 

们提出的 匿名发布能够有效抵御邻域攻击。今后，我们将 

针对实际的社会网络数据集进行实验测试，并将继续对不同 

应用场景下社会网络数据的发布进行隐私保护研究。 
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据序列，是当前一项重要且有现实意义的课题，它能够帮助用 

户发现数据中隐藏着的丰富知识，揭示数据变化规律及预测 

序列的发展趋势。本文提出了一种基于函数的时间序列分段 

线性表示方法，与 PAA和RPAA方法相比，本文的方法不仅 

考虑到了时间序列的时间特性，而且能够实时划分时间序列， 

结果表明FPAA方法能够比较准确地表示原始时间序列的 

特性，进行有效的在线查询 。但对于不同的数据，如何找到更 

加合适的函数影响因子来表现原始时间序列的时间特性，是 

一 项有待研究的课题。 
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