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数据和时间感知的 Web服务组合模型检测 
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摘 要 为了验证 web服务组合中的数据属性和时间属性，提出了一种基于数据和时间感知的服务模型 DTSM的 

Web服务组合模型检测方法。首先将 BPEL描述的Web服务组合转换为含有数据流信息和时间信息的形式化模型， 

然后将该模型映射至 UPPAAL规约，最后应用模型检测工具 UPPAAL实现了Web服务组合的正确性验证。 
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Abstract To validate the data properties and time properties of Web service composition，we presented a model chec— 

king method based on data and time aware service model(DTSM)．In this approach，first we translated Web service 

composition described by BPEL to formal model which contains data information and time information，and then transla— 

ted this model to UPPAAL specification，at last the correctness of Web service composition was vefified through a model 

checking tool— UPPAAL 

Keywords W eb service composition，Data property，Time property，BPEL，Model checking 

1 引言 

近年来，随着互联网的普及和电子商务技术的发展，面向 

服务的体系结构(Service-oriented Architecture，SOA)正逐步 

成为未来软件发展的趋势之一。作为实现 S0A的主流方式， 

Web服务技术也得到了快速的发展与应用。Web服务是一 

个基于网络的自描述、自包含的软件模块，具有松耦合、独立 

性强等特点。由于单个web服务的功能有限，通过服务组合 

的方式来满足用户需求已成为必然趋势。如何保证服务组合 

的质量问题，也已成为学术界和工业界关注的热点。形式化 

验证方法是保证软件正确性的重要方法之一，目前常见的形 

式化验证 方法 主要分为两类 ：演绎验证 (deductive verifiea— 

tion)和模型检测(model checking)。其中，模型检测_1 是一种 

自动的、基于模型的性质验证处理方法。该方法的基本思想 

是用状态迁移系统 S表示系统的行为，用时序逻辑公式 F描 

述系统的性质，这样“系统是否满足所期望的性质”就转化为 

数学问题“状态迁移系统 S是否是公式 F的一个模型”。 

由于模型检测技术具有自动化程度高、验证速度快等优 

点，已成为web服务组合静态验证阶段的关键技术。web服 

务组合的静态验证过程如下：首先，将web服务组合规约(如 

BPEL、WS-CDI 等)映射到形式化模型(如进程代数、Petri 

网、有限自动机等)，并转化为某种形式化规约作为模型检测 

工具(如 UPPAAL、Spin、NuSMV等)的输入；其次，将 Web 

服务组合待验证性质表示为形式化规约语言，将其也作为模 

型检测工具的输入；最后，运行模型检测工具 ，如果输出结果 

为“yes”，说明系统满足所给性质 ；输出结果为“no”，说明系统 

不满足所给性质，并给出导致失败的系统行为轨迹。 

2 相关工作 

目前采用模型检测技术验证 Web服务组合属性的研究 

工作已有很多。文献[2]提出了一种能够分析 BPEL描述的 

Web服务组合交互过程的技术方法，并使用模型检测工具 

Spin对Web服务组合的行为属性进行了分析验证。文献E33 

将 WS-CDL描述的带有时间约束的 Web服务组合 自动转换 
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成时间 自动机 ，并使用模型检测工具 UPPAAL来模拟和分 

析系统的行为。文献E4]将服务组合描述语言WS-CDL转换 

为模型检测工具 Spin的输入语言 Promela，然后对系统的死 

锁、安全性和活性进行了验证。文献[5]采用模型检测技术研 

究了Web服务编排的兼容性问题，同时考虑了服务组合的时 

间属性。文献[6]提出了一种扩展着色Petri网的模型检测方 

法，将扩展后的CPN模型检测工具应用在 Web服务组合的 

验证问题中，该方法不仅可以验证 Web服务组合是否存在逻 

辑错误 ，还能告知用户发生错误的原因。文献[7]研究了智能 

体认知逻辑的模型检测问题，将Web服务组合建模为多智能 

体系统 ，并采用模型检测工具 MCTK验证了系统的时态认知 

逻辑规范。 

我们在这方面也做过类似工作。文献Es]从高层抽象层 

次研究了 web服务组合的正确性及其形式化验证方法，采用 

软件体系结构描述语言 XYZ／AaDL描述服务组合，并用模型 

检测工具 UPPAAI 实现了Web服务组合正确性的自动化验 

证 。 

然而在这些研究中，绝大部分都只是考虑对服务组合中 

行为属性(如活性、安全性等)的分析验证，很少考虑服务交互 

中的数据流信息，缺乏对服务组合中数据属性的分析验证。 

另外，在时间属性的验证方面也不是很深人、全面。基于此， 

本文对有限自动机进行扩展，提出了一种基于数据和时间感 

知的服务模型(Data and Time Aware Service Model，DTSM) 

的web服务组合模型检测方法，并分别对服务组合中的行为 

属性、数据属性和时间属性进行了分析验证 。 

3 数据和时间感知的服务模型 I)rrSM 

本节介绍数据和时间感知的服务模型DTSM，该模型能 

刻画服务交互中的数据流信息和时间信息。在介绍该模型之 

前，先引入水果销售服务 FSS(Fruit Sales Service)实例作为 

本文讨论的基础。 

如图 1所示，水果销售服务 FSS由库存服务 Invento— 

ryService和订购单服务 BillingService采用编制的方式组合 

而成。在该服务场景中，购买者 Buyer要想购买水果，可以向 

FSS提交查询请求消息 searchfruits，FSS根据查询信息会调 

用 InventoryService向购买者返回包含水果种类、价格、库存 

量等详细信息的消息fruitdetails，或者返回“查询无效”的消 

息 searchinvalid；购买者若准备购买水果，可以提交一个订购 

单消息 huyoder，FSS收到订购单后会调用 BillingService进 

行审核。若审核通过，则会发送一个订购单确认消息 oder 

confirm，否则返回订购单无效消息 oderinvalid最后购买者发 

送支付订单消息payment后，将会收到FSS验证后的支付确 

认消息paymentconfirm，或者支付无效消息 paymentinvalid。 

另外，在整个交互过程中，购买者 Buyer向水果销售服务 FSS 

发出消息后必须在短时间内收到反馈消息，否则便会取消交 

易，而 FSS也会对购买者 Buyer长时间的无响应做出相应处 

理 。 
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图 1 Web服务组合实例 

以上实例场景展示了对数据流信息和时间信息刻画的需 

求。在数据流信息方面，整个交互过程中，显然需要满足“购 

买者 Buyer提交的订购单消息中包含的水果信息(如水果名 
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称)必须与支付订单消息中的水果信息保持一致”以及“只有 

当购买者 Buyer支付了正确的金额数 目时，FSS才会发送支 

付确认消息”，以上描述中包含了刻画水果名称、水果数量、单 

价、总价等隐含的数据流信息的要求。而在时间信息方面，交 

互过程中需要满足“只有购买者 Buyer在规定时间内收到水 

果销售服务 FSS的反馈后，才会继续进行有效交易”。显然 

该需求包含了刻画时间信息的要求。 

可以看出，这些数据流信息和时间信息对整个服务交互 

有着重要的影响。正确刻画这些数据流信息和时问信息，是 

验证与其相关的数据属性和时间属性的必要前提。 

为了刻画数据流信息对服务交互的影响，采用消息数据 

概念来表达数据流信息。我们将服务间传送的消息中所包含 

的可表达、具有实际意义且能一定程度影响服务交互的数据 

内容称为消息数据，并将消息抽象为消息数据的集合。 

定义 1 设 M为消息的集合，D为消息数据变量的集合 。 

为消息数据值的集合，定义映射 ： 

L：M ×D一、厂 

对于每一个消息 mEM，L(m，d )∈V表示消息 中包 

含的消息数据 。另外，我们可以假设 L唯一地标识了每一一 

个消息，也就是说，不存在消息 m ，mz∈M，有 L(m ， )-_L 

(m2，d)，其中 m】≠m2，d∈D。 

由于消息中包含的消息数据含有多种数据类型，对 于消 

息数据变量的集合 D、数据类型的集合 T，定义映射 F：D— 

T，即对于每个消息数据变量dE D都属于数据类型F(D)。 

在服务建模中，需要刻画在状态迁移过程中对消息数据 

的约束，而不同类型的消息数据约束实施的操作不同。根据 

实际需求我们只给出 3种类型的消息数据约束，即整数型消 

息数据约束、实数型消息数据约束和字符串型消息数据约束。 

定义 2 设 D为消息数据变量的集合， 为消息数据约 

束的集合，对于不同类型的消息数据变量： 

1)若 d为整数型消息数据变量 ，消息数据约束 的集合 

记为 (D)， 文法定义如下： 

：：一dOc1dlOd2 1— 1  ̂

式中，操作符 @∈{<，>，≤，≥，一，≠，+， ，×，÷}，d ，d2 

为整数型消息数据变量，c为整数常量。 

2)若d为实数型消息数据变量，消息数据约束 的集合 

记为 (D)， 文法定义如下： 

：：=dOcld1@ 2 l一 } A妒 

式中，操作符 @∈{<，>，≤，≥，一，≠，+，一，×，q-)，d ，d 

为实数型消息数据变量，c为实数常量。 

3)若d为字符串型消息数据变量，消息数据约束 的集 

合记为 中(D)， 文法定义如下： 

：：一 一str1d≠str1d1一 21d1≠d21— 1ioA 

式中，d ，d。为字符串型消息数据变量，str为字符串常量。 

为了刻画时间信息对服务交互的影响，我们采用时间自 

动机中的时钟来表达时间信息。时钟是一个非负实数上的变 

量，所有的时钟值都以统一的速度流逝。开始时时钟一般都 

置零，事件发生时，时钟可以被重置为零。一个时钟约束是将 

时钟值和一个时间常量进行比较，而且时钟约束只能是上述 

原子形式时钟约束的布尔合取，其定义如下。 

定义3 设X为时钟变量的集合，△为时钟变量约束的 

集合，对于时钟变量 z∈X，时钟约束 的集合记为 △(x)， 

文法定义如下 ： 



 

：：一 ≤clz≥cIx<clx>cl— l A艿 

式中，C为非负实数常量。 

另外，对于时间自动机中的时钟，一个时钟解释t是指为 

时钟集 X 上的每一个时钟赋予一个实数值 ，也就是说，它是 

从 X到非负实数集R 的一个映射。X的一个时钟解释 t满 

足X上的一个时钟约束 ，当且仅当使用 t给出的值， 为真。 

本文对有限自动机进行扩展，采用消息数据来表达数据 

流信息，采用时间自动机中的时钟来表达时间信息，对 Web 

服务进行如下建模。 

定义4 数据和时间感知的服务模型DTSM为一个九元 

组∑一(s，邱，F，M，X，D，I，J ，R)，其中： 

· s是有穷状态的集合； 

·So∈S是初始状态； 

· S是终止状态的集合； 

· M 是消息的集合； 

· X是有穷时钟变量的集合； 

· D是消息数据变量的集合； 
· J是一个映射，它给 S中的每个状态指定 △(X)中的一 

个时钟约束； 

· 也是一个映射，它给消息中的每个消息数据指定 中 

(D)中的一个消息数据约束； 

· R~_S~MX (X)× (D)×2 ×S是一个基于状态的 

迁移关系。 

在服务交互过程中，(s，m， ， ，y， )表示从状态 s到状态 

s 的转换，m是状态 接收或发送的消息， 是x上的一个时 

钟约束，妒是D上的一个消息数据约束，它们在转换发生时被 

满足，y X是在该转换发生时复位零值的时钟集合。此外， 

在一个转换过程中涉及的消息数据值 L(m， )是当前状态 s 

接收或发送的消息m中包含的数据内容。 

定义 5 两个数据和时间感知的服务模型∑ 和∑z的 

组合模型∑一∑1×∑2一(Sl×S2，S01×SO2，F1×F2，M1 U 

M2，X1 U x2，D1 UD2，I，I ，R)，其 中((s1，s2)，m， ，9，y，(sl ， 

S2 ))∈R当且仅当： 

· (s1，m， ， ，y，51 )∈R1， M2，s2 一s2，或 

· (s2，m， ， ，y，s2 )∈R2， M ，s1 一s1，或 

· (sl’m， ， ，71，s1 )∈R1，( 2，m， ，伫，y2，52 )∈R2， 

∈ ， ∈M2， 一  ̂ ， 一 ^伫， — U 。 

可以看出，通过对有限自动机的扩展，数据和时间感知的 

服务模型 DTSM具有了表达数据流信息和时间信息的能力。 

另外，为了能更好地关注于数据流信息和时间信息的表达，我 

们忽略了一些细节问题，比如服务间的消息通信、数据流信息 

的存储和因数据流信息而造成的状态爆炸等问题。 

4 Web服务组合模型检测 

4．1 服务组合规约至 IYISM 的转换 

BPEL(Business Process Execution Language)是当前使 

用最广泛的服务组合描述语言，它通过具有控制语言构成的 

“流程一集成一类型”机制，将一组已有的服务定义为一个新的 

Web服务。本节介绍服务组合描述语言 BPEL至数据和时 

间感知的服务模型DTSM的转换规则。 

图2展示了部分典型的 BPEL语句至 DTSM 的转换。 

其中<receive>活动可以用来接收来自外部的消息，这个活动 

可以通过一个迁移动作来完成；<invoke>活动则用于调用一 

个web服务，它需要通过两个迁移动作来完成，第一个迁移 

动作用于发送一个消息。第二个迁移动作用于接收一个消 

息，如果接收到错误消息，则需要进行错误处理。以上都属于 

基本活动，它们是和服务进行交互的最简单 的形式 ，而(re- 

peatUntil>、<while>和(sequence>活动则属于结构化活动。结 

构化活动规定了活动的运行方式，通过将基本活动结构化来 

创建业务流程。它们内部定义了多个其它活动，因此在 

DTSM中需要进行多个迁移动作才能完成。 

BPEL DTSM  

<receive 

operation=’’op'’ 

vatiable=’、，ag'’ Var： m sage 

<SCOpe 

<invoke 

opemlion ’’oD” 

inputvar=’’varl’’ 

outputvar=”var2’’ 孥  invoke <catch faultname=’"fauIf’； 
handler h 

<／catch> 

<／scope> 

<rep~tUntil> 

activity act 
＼ n。坚! “cona—luon 

repastUntil ∞ndition> 、＼̂ 
condition 

<／condition> 

< eDe州 嘶 l> 

<while> 

<condition> ＼c while condition 
<／condition> 

activity act 

<／while> 

<sequ即ce> 
activity act1 、、 

—  I．。 ’C 竺 0 se口u踟Ce a曲
vity act2 

<，sequ∞ce> 

图 2 典型的BPEL至 DTSM 的转换 

图3展示了部分具有时间信息和数据流信息的BPEL语 

句至DTSM的转换。其中<pick>活动和 <wait>活动都含有对 

时间信息的表达，在DTSM中用含有时钟变量z的表达式来 

表示对时间的约束。在(pick>活动中选择了要执行的事件 

后，需要等到time时间之后才能执行活动，在DTSM 中表现 

为时钟变量x>time满足后才能完成一次状态迁移动作。 

BPEL DTSM  

<pick> 

OnMess4ge1 

onMcssage2 ＼ onMessagel 

pick <onAlarm> 
⋯ + __= 

<for>time for> 
activity act onMessage2 act 

<／onAlarm> 

<／pick> 

<walt> 、 
wait <until>time<／until> 

<／wait> 

<assign> 

<copy> 

assign <flr0m Vfll-~’，v81"1'> ＼ vat2： var1 
<toval-=’'var2’，> )_I—— 
<／copy > 

<／assi8n> 

<sco pe 

validate 

Variable=’ ’> ＼ ” ” 
<／validate> 

validate(vat)== yes 

validate <catch 

~aulmame=’’invalidvar 

iabl ’> 

handler h 

<／catch> 

<／scope> 

图 3 具有时间和数据流信息的BPEL至DTSM的转换 
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另外 ，(assign>活动和(validate)活动含有对数据流信息 

的表达，(assign)活动具有复制值的能力，可以用来在变量之 

间拷贝消息数据，实现对数据的操作。(validate)活动可以有 

效验证变量，当验证满足时，才能继续往下执行，否则将会抛 

出 invalidVariables错误，在 DTSM中将根据验证的不同情况 

执行对应的迁移动作。 

4．2 【sM 至 IRaP从 L规约的转换 

基于时间自动机的模型检测工具 UPPAAL是一个用于 

实时系统建模、模拟与验证的工具 ，由瑞典 Uppsala大学与丹 

麦Aalborg大学联合研发，其主要优点是高效性和实用性。 

与其它模型检测工具(如 Spin、NuSMV等)相 比，UPPAAL 

的输入语言与DTSM最为相近，故本文选用UPPAA1 作为 

验证 web服务组合属性的工具。 

由于DTSM与UPPAAL规约的语义具有相似性，部分 

元素(如状态上的不变式、迁移上的卫士等)之间可以直接做 

映射，但还需要考虑对时间信息和数据流信息表达的转换。 

对于时间信息的表达，由于UPPAAL本身基于时间自动机， 

具有表达时间信息的能力，而且DTSM 中对时间的解释也是 

基于时间自动机中的时钟概念，故两者对时间的表达类似，无 

需进行转换。 

下面考虑对数据流信息表达的转换。在 DTSM 中，是采 

用消息数据的概念来表达数据流信息，而 UPPAAL规约并 

不直接支持对消息数据的表达，为此我们定义一个转换函数： 

Trans：L(m， )一 r，其中 mEM为消息的集合，dED为消 

息数据变量的集合，Var为整型变量的集合。这样我们就可 

以将消息中包含的消息数据直接用整型变量标识。 

由于消息数据包含多种类型的数据变量，如整数型数据 

变量、实数型数据变量和字符串型数据变量，而UPPAAL规 

约并不支持实数型数据变量和字符串型数据变量。为此，可 

将字符串型消息数据值用大型的特殊整数值(如 32768)代替 

即可。而对于实数型消息数据，在精度要求不高的情况下可 

用近似整型值代替。 

4．3 实例分析 

图4 购买者 Buyer和 FSS的DTSM模型 

以水果销售服务 FSS为例，假设在交互过程中，购买者 

Buyer向水果销售服务FSS发出消息后必须在2个单位时间 

内收到FSS的反馈消息，而 FSS经过 1O个单位时间仍未收 

到购买者Buyer响应的情况下就会放弃交易。另外，购买者 

Buyer对所查询到的水果价格在 10元以内才会向FSS发送 
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订购单，而 FSS对于收到的支付订单，需要验证总的支付金 

额total正确后才会发送订购单确认消息。 

根据以上需求，购买者 Buyer和水果销售 服务 FSS的 

DTSM模型如图 4所示。 

根据上述 转换规则 ，将 购买者 Buyer和 服务 FSS的 

DTSM模型转换至 UPPAAL规约，其结果如图 5所示。 

图 5 购买者 Buyer和 FSS的 UPPAAL规约 

下面使用模型检测工具 UPPAAL对该组合服务的部分 

行为属性、数据属性和时间属性进行分析与验证，验证结果如 

图 6所示。 

1)行为属性 ：在任何时刻，不可能出现在购买者 Buyer已 

经支付了账单的情况下，服务 FSS却取消了购买者的订购 

单。该性质可表示为 ： 

A[--]not(Buyer．U3 and FSS．S7) 

2)数据属性 ：只有当购买者 Buyer支付了正确的金额数 

目时，服务FSS才会发送支付确认信息。该性质可表示为： 

A口Fss．S6 imply(amount price==tota1) 

3)时间属性 ：购买者 Buyer提交订购单后，服务 FSS必须 

在 2个单位时间内给出订购单确认信息。该性质可表示为： 

El-]Buyer．U6 imply(t3<2) 

图6 属性验证结果 

结束语 本文对有限自动机进行扩展 ，提出了一种基于 

数据和时间感知的服务模型 DTSM 的Web服务组合模型检 

测方法。结合FSS实例，研究了对服务组合的行为属性、数 

据属性和时间属性的分析与验证 。我们今后将对 DTSM 作 

进一步扩展，以增强该模型的表达能力，同时考虑采用限界模 

型检测技术缓解因消息数据过多而产生的状态爆炸等问题 。 
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SYS}一／exception。(exception I／L。(alt．(senGa⋯ alt． 

(send~．do l 1){1)lResouvcerr。I Handler,~)) 

Sl =／exception。(exception l／L。(warning l ah．( 碰 ．do 

l 1)I／token。( 。1 l alt．(send~ 。 。o l 1)l Wor— 

kitem,~o)IHandler．~．)) 

SYSa一／exception。(exception l L。(warning l cwc l I／ 

token。( 1 Ialt．(send ．( 0 l 1)lWorkitem 。) 

ld )) 

SYSa=／exception。(exception l／L。(wa rning l c7y3c l l／ 

token。(tokenl 1 l rf)0 I 。2)ld1)) 

该序列表示系统掷出违例(通过exception链接)，系统变 

为 SYS}；之后通过 wa rning链接通知资源进行工作项级违 

例处理，系统变为 SYS；(由于 OCO模式不对工作项产生实际 

影响，故剩余工作为：d ，详细动作可根据实际情况细化)； 

系统再通过 cwc链接触发案例级别违例处理，系统变为 SYSaa 

(具体工作为： ，详细动作可根据实际情况细化)；最后 ，系统 

继续执行工作项(通过 token触发工作项，具体工作为 ： 。)。 

根据 ()CO模式的描述，本文中的Resource~o将违例的通知与 

工作项的触发设计为并行方式，所以系统中资源获得违例通 

知与工作项的触发没有先后顺序。由此其他 3条变迁序列分 

别为： 

· 系统 5 ⋯  先触发工作项 (系统变迁至 S 状 

态)，之后再进行违例的掷出、捕获，最后执行后续违例处理 

(具体包含工作项级违例处理和案例级违例处理)； 
· 系统也可能在捕获违例之后 ，直接触发工作项(系统变 

迁至sY 状态)，之后再进行后续违例处理(具体包含工作 

项级违例处理和案例级违例处理)； 

· 系统捕获违例，完成工作项级别违例处理，在执行案例 

级违例处理以前，进行工作项的触发(系统变迁至 SYS；状 

态)，之后再进行案例级违例处理。 

最后，由于 ()C()_CwC—NIL模式不要求进行流程补偿处 

理，因此上述模型的动态分析未涉及违例处理中的补偿处理。 

结束语 本文首先介绍了流程的违例及其分类；针对已 

知违例的情况，论文使用 CCS偶图对流程工作项级、案例级 

违例处理，以及相关补偿处理进行分析和表述；基于违例处理 

策略的讨论，本文总结了违例处理模式的基本形式，并通过 

CCS偶图的动态特征分析了违例处理的动态行为。 

未来的研究工作可以从以下几个方面展开：首先，针对流 

程中的未知违例进行研究 ，总结未知违例的技术特点；其次， 

对未知违例的处理提出新的处理策略和方法；最后，将违例处 

理的策略和方法应用于灵活的流程管理应用系统中。 
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