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PRESENT相关功耗分析攻击研究 
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摘 要 对 PRESENT分组密码抗相关功耗分析能力进行 了研究。基于汉明距离功耗模型，提 出了一种针对 PRES— 

ENT S盒的相关功耗分析方法，并通过仿真实验进行了验证。结果表明，未加防护措施的 PRESENT硬件实现易遭 

受相关功耗分析威胁，5个样本的功耗曲线经分析即可恢复 64位第一轮扩展密钥，将 8O位主密钥搜索空间降低到 

2 ，因此，PRESENT密码硬件实现需要对此类攻击进行防护。 
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Abstract The correlation power analysis attack against PRESENT was discussed in this paper．An correlation power 

attack method according to the sbox in PRESENT cipher was presented based on hamming distance power leakage mo— 

de1．The results of experiment indicate that hardware implementation of PRESENT without protection measure is vu1 

nerable to correlation power analysis attacks．The 64 bit first round expanded key can be recovered with 5 po wer traces， 

and the 80一bit PRESENT master key searching space can be reduced to 2”，SO that cryptographic devices should be pro— 

tected to prevent this kind of attack． 
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1 引言 

近年来 ，出现了一种新的利用密码设备电路泄漏的功耗、 

电磁辐射等信息进行密钥破解的方法，称之为旁路攻击 ]。 

同传统基于数学的密码分析方法相比，旁路攻击具有攻击成 

本低、攻击力强、难以防护等特点。功耗分析是旁路攻击的一 

种重要方法，主要通过分析密码设备操作时的功率消耗与加 

密中间状态的相关性，结合算法结构来实现密钥破解 。自从 

Kocher在 1999年首次提出功耗分析方法后l2]，国内外的密 

码学者对其进行了广泛的研究，常见的功耗分析方法有简单 

功耗分析(Simple power analysis，SPA)、差分功耗分析(Dif— 

ferential power analysis，DPA)、相关 功耗 分析 (Correlation 

Power Analysis，CPA)。 

PRESENT是由 Bogdanov等人_3 于 2007年提出的一 

种超轻量级分组密码算法 ，具有 良好 的硬件实现效率，在 

0．18p．nLT．艺下仅需的逻辑单元为 1570GE，非常适合在 RFID 

标签、传感器网络等资源受限的环境中使用。作者对 PRES— 

ENT的抗线性分析、差分分析等能力进行了评估，声称该算 

法是安全的。本文则对PRESENT密码算法的抗功耗分析安 

全性进行了研究 ，提出了一种针对 PRESENT的相关功耗分 

析方法，并进行了仿真实验。结果表明PRESENT易遭受差 

分功耗分析攻击的威胁，5个加密样本的功耗曲线即可成功 

获取第一轮 64位扩展密钥。 

本文第 2节介绍了 PRESENT算法结构；第 3节给出了 

PRESENT相关功耗分析的过程；第 4节给出了仿真实验 及 

结果 ；最后为结束语。 

2 相关知识 

2．1 PRESENT加密算法结构 

PRES ENT分组密码算法Ea]采用 SPN结构，分组长度为 

64位，支持 8O位、128位两种密钥长度，其加密共需迭代 3] 

轮，每轮轮密钥为 K (1≤ ≤31)。为提高算法安全性，PRES— 

ENT在第31轮运算结束后使用64位密钥K。 进行后期白化 

操作。PRESENT加密流程如图 1所示。 

PRESENT加密轮函数 F由轮密钥加、s盒代换、P置换 

3部分组成。 

轮密钥加：当前中间状态 ⋯bo同64位轮密钥K 按位 

进行异或； 

s盒代换：首先将轮密钥加的 64位结果划分为 16个 4 

位值w ··wO， 一 。I j l I + { (1≤ ≤ 

15)，然后依次将 代入一个4进4出的s盒，得到s w ]； 

P置换 ：通过置换表 P( )对 S盒代换结果进行重新排 

到稿 日期：2010—12—22 返修 日期：201l—O3 O3 本文受国家自然科学基金项目(60772082)，河北省自然科学基金数学研究专项(08M010)资助。 

刘会英(1984--)，男，博士生，主要研究领域为密码旁路分析，E—mail：lhy fengling@126．com；王 ~(1964 )，男，博士，教授，博士生导师，主要 

研究领域为信息安全和密码学；赵新杰(1986--)，男，博士生，主要研究领域为分组密码旁路分析和故障分析。 

·40 · 



列。 

图 l PRESENT加密流程 

密钥扩展算法为：首先将初始主密钥存储在寄存器 K 

中，表示为k 。k s⋯ko。第i轮密钥K 由寄存器K的左64位 

组成。当生成第 i轮密钥K 后，密钥寄存器K通过如下方 

法进行更新 ： 

[k79k?8⋯尼1 ]一[kx8kl?⋯k20k19] (1) 

[k79kTk77k76]一SCk?9k?k77k7] (2) 

l9 k18 k17 k16 k15]一Ekl9 k18 k17 k16 k15]① round_Counter 

(3) 

式中，round_Counter为当前的加密轮数。易见，只需分析出 

第一轮的64位轮密钥K ，即可将80位 PRESENT的初始主 

密钥搜索空间降低到2 。 

2．2 相关功耗分析原理 

密码算法在芯片或硬件系统的运行过程中会产生功率消 

耗。对于参与数据处理的某一寄存器中的一位触发器而言， 

功耗大小与所处理的数据直接相关。这种关系在 CM0s门 

电路一级表现为负载电容充放电，在寄存器一级表现为寄存 

器中触发器的 0、1翻转，在操作数一级表现为指令执行前后 

数据的汉明距离[ _6]。因此，可以用指令执行前后数据的汉明 

距离来分析密码芯片加密数据处理过程中的功耗情况。功耗 

分析攻击则主要利用硬件功耗与运算数据之间的相关性进行 

密钥分析。 

相关功耗分析CPA通过计算加密功耗同预测加密中间 

数据汉明重或汉明距离的相关性来进行密钥破解。Pearson 

相关性系数是一种计算 x、y两个向量之间相关性的方法。 

Pearson相关性系数 px．y定义如下[7]： 

、， ： —
Cov(X

—

,Y)
一 旦 二 2 二 2 (4 p

x 一 —  一 —  一  

式中，tzx和 v分别是 X和 y的数学期望值， 和 分别是 

x和y的标准差，E是数学期望值的操作符，Coy表示协方 

差。I似．v l≤1，l ，y I值越大，x和y的线性相关性越强。 

具体来说，相关功耗分析 CPA主要根据已知明文或密 

文，预测一个子密钥块值 k ，猜测 N个样本执行同一操作时 

的汉明重或汉明距离HWX[N]，然后计算 HWX[N]与实 

际采集的功耗值 YEN]EL](L为每个样本的采集功耗点个 

数)中的每一个功耗点PEN]D]列的Pearson相关性系数，得 

到k 对应的功耗相关系数曲线，共 L个点，正确的k 预测值 

对应的相关功耗曲线中会出现较大尖峰，反之则 比较平缓。 

3 针对 PRESENT的相关功耗分析 

3．1 功耗模型的选取 

常用的加密电路功耗泄露模型有汉明距离模型和汉明重 

量模型两种 ： 

(1)汉明距离模型 

如果加密算法运行过程中某一数据 x经运算直接转换 

为 X ，那么该运算产生的功耗可以用 和 X 之间的汉明距 

离表示，即Pw．一K．HW(X0X )。其中，PwH表示运算产 

生的功耗值 ，Hw代表汉明重量 函数，H(X0 X )即为 X和 

X 之间的汉明距离，K是一个常量因子。 

(2)汉明重量模型 

在某些情况下，汉明距离模型可以通过对系统实现细节 

的了解而被加以简化。例如，对于预置数据为全 0的输入数 

据，经过某种运算操作后，功耗依赖于输出数据X的汉明重 

量，即 P州 一K．HW(X)。 

可以看出，汉明重模型仅是汉明距离模型的一个特例，汉 

明距离模型更能准确地体现功耗变化 ，因此本文主要利用汉 

明距离模型来模拟加密过程中产生的功耗。 

3．2 PRESENT相关功耗分析 

PRESENT算法由31次轮运算 F构成。每一轮加密运 

算由1次轮密钥加、16次 s盒代换以及 1次 P置换操作组 

成。本文选取第 1到第 5轮的S盒查找操作输入输出结果的 

汉明距离作为执行该点时的功耗值，这样对于一次的 PRES- 

ENT加密过程可获取含有 8O个点的模拟功耗轨迹。对于密 

钥的分析，采用分而治之的策略：一次分析 4位，恢复所有 64 

位密钥需进行 16次分析。 

具体的相关功耗分析基本步骤如下： 

(1)对于～个随机明文P，执行加密操作，采集 PRES- 

ENT加密过程中的功耗曲线，每条曲线采集8O个功耗点，共 

NX80个功耗点，形成 NX80实际功耗矩阵 PO。 

(2)针对PRESENT第一轮的s盒代换操作，s盒输入 

为P ①k ． ( 和k x,i分别为明文P和第一轮密钥K 的第 i 

个 4位值)，输出为 SEp 0k ， ，则变化的汉明距离为 P ① 

k1，i0sEa ok1， ]。 

(3)k1．1为4位，共有16个可能值：假设klIf为0x00，P 已 

知，代人上式得到预测的汉明距离 H，代入 N个样本得到 N 

个H值；依次将 ki,i所有可能值代入上式，得到NX 16个 H 

值；形成 NX 16的预测功耗矩阵 Hw。 

(4)计算k1．1为某预测值时对应的预测功耗矩阵Hw 的 

一 列(N个值)同实际功耗矩阵PO的每一列(N个值)(共 L 

列)的Pearson相关性系数向量 rE]，形成一条功耗相关性曲 

线。如果忌 预测正确，对应相关曲线中会出现较大峰值，否 

则相关曲线比较平缓。 

(5)对 k 的其它可能值进行相关分析，最终得到 16条 

相关曲线。 

(6)观察曲线中存在最大尖峰的曲线，其对应的kl,i值就 

是正确的密钥值。 

(7)重复上述步骤，直到获得 64位的第一轮扩展密钥 

K ，然后进行2 次暴力破解获得完整的80bit的PRESENT 

密钥K。 

4 PI SENT硬件仿真实现及相关功耗攻击实验 

基于ASIC流程对 PRESENT进行了硬件仿真实现以及 

功耗采集实验。首先基于VHDL实现了PRESENT加密，经 

Synopsys Design Compiler综合仿真后生成 PRESENT的门 
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级网表，并通过 ModelSim进行仿真后生成 VCD文件，最后 

利用 Synopsys公司开发的门级仿真软件 PrimePower建立功 

耗数据采集平台对网表和VCD文件进行功耗仿真。后端的 

数据分析包括功耗波形文件处理，相关系数计算均基于 Mat— 

lab程序完成。 

图 2为 2O个样本条件下，PRESENT加密第一轮密钥 

K 的 16个 4位密钥块对应的 16条相关性曲线。其中 X轴 

表示 16个 4位密钥块，y轴表示每个 4位密钥块的 16个候 

选值，z轴表示每个4位密钥块的每个候选值对应的Pearson 

相关性系数。对于每一个 4位密钥块来说，具有最大 Pearson 

相关系数的相关性曲线对应的密钥候选值即为正确的密钥块 

值。从图中可看出走1，o一1，kl']一7，是1．2=l，志1．3—0，k1．4—0， 

志1．5—6，k1，6=3，k】，7一 e，k1，8= 0，kl，9— 2，k x．10— 3，kl，】1— 9， 

k1，1 2— 4，k1．1 3— 9，k1，14— 5，k1,15— 7。 

1 

』 0．1 

图2 第一轮密钥 K1的 16个密钥块对应的功耗相关性曲线 

。 1o 15 2o

样象量∞ 35 4o 45 50 

图3 不同样本量某 4位密钥块 16个候选值对应的Pearson相关 

性系数 

图 3所示为不同样本量下猜测某 4位密钥块值时，所有 

16个候选值对应相关功耗曲线的最大 Pearson相关性系数 

图。其中，X轴表示样本量大小，y轴表示 16个候选值 的 

Pearson相关性系数。可以看出在仿真环境下，当样本量大于 

5时，正确密钥块候选值对应相关功耗曲线的最大 Pearson相 

关性系数在 16个候选值中最大。 

结束语 本文对 PRESENT密码算法抗相关功耗分析能 

力进行了研究，提出了一种针对 PRESENT分组密码的相关 

功耗分析方法，并通过仿真实验进行了验证。仿真实验表明， 

PRESENT易遭受相关功耗分析威胁，通过对 5个样本功耗 

曲线进行相关功耗分析，可恢复第一轮的64位密钥，结合密 

钥扩展方案得到2 个 PRESENT主密钥候选值，并进行暴力 

破解恢复 8O位 PRESENT主密钥。为了避免这类攻击对密 

钥安全造成的威胁，需要对采用 PRESNET的加密硬件及智 

能卡进行相应防护。因此，设计能够抵抗相关功耗分析的 

PRESENT密码算法电路是下一步的研究方向。 
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