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摘　要　模幂运算是加密和签名系统中最基础的运算.由于模幂运算需要耗费很大的计算成本,因此很多方案提出

将模幂运算安全外包给云服务器.但是,现存的大多方案都需要两个不共谋的服务器来实现安全的模幂运算,一旦服

务器共谋,就会导致外包隐私数据泄露.此外,很多现有方案都假设底数和指数都是保密的,但这并不适合于大多数

现实应用场景.通常来说,为了减轻计算负担,只有敏感消息才需要被保密.为了解决上述问题,分别提出了固定底

数(底数公开、指数保密)和固定指数(指数公开、底数保密)的安全外包方案.在该方案中客户端只需要使用一个云服

务器,从而避免了两个服务器的共谋攻击.理论分析及实验结果证明了该方案的安全性和高效性.
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Abstract　Modularexponentiationisoneofthemostfundamentaloperationsinmanyencryptionandsignaturesystems．

Duetotheheavycomputationcostofmodularexponentiation,manyschemeshavebeenputforwardtosecurelyoutＧ

sourcemodularexponentiationtocloud．However,mostoftheexistingapproachesneedtwononＧcolludedcloudservers

toimplementthesecuremodularexponentiation,resultinginprivatedataleakageoncethecloudserverscollude．BeＧ

sides,mostexistingschemesassumebothbaseandexponentinmodularexponentiationareprivate,whichdoesnotconＧ

formtomanyrealＧworldapplications．Usually,inordertoreducetheoverheadofcomputation,onlythesensitivemessaＧ

gesshouldbeprivatelyprotected．Tosolvetheaboveproblems,thispaperproposedtwosecureoutsourcingschemes

basedonfixedbase(publicbaseandprivateexponent)orfixedexponent(privatebaseandpublicexponent),respectiveＧ

ly．Intheproposedschemes,theclientonlyneedsonecloudserver,thusavoidingcollusionattackoftwoservers．TheoＧ

reticalanalysisandexperimentalresultsrevealthesecurityandefficiencyoftheproposedschemes．
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１　引言

云计算因能经济且高效地为用户提供动态存储和计算服

务等而受到广泛的关注.利用云服务器的计算资源,一个资

源受限的设备可以完成超出其计算能力的计算任务.

用户外包计算任务给云服务器时,不可避免地会出现很

多新型的安全问题[９Ｇ１０].云服务器不能被完全信任,用户需要

保护外包计算任务中的敏感信息;云服务器可能不返回正确的

结果,用户需要具备验证云服务器返回结果真实性的能力[４].

在大多数的加密和签名系统中,如 RSA 和 Paillier加

密[８],模幂运算是最基础、最昂贵的运算之一,很多计算受限

的用户都通过云服务器来高效地完成计算任务.由于云服务

器不可信,用户需要借助安全外包算法将计算任务外包给云

服务器.

然而,现存的大多数安全外包模幂运算方案[１,３,１１]都需要

两个云服务器,它们都不能抵抗云服务器的共谋攻击,在效率

和可验证率上都存在缺陷[１２Ｇ１３];并且很多运算方案的前提是

底数和指数都是保密的[３,５Ｇ６],这并不符合现实中的很多具体

情况.例如,在使用模幂运算的公钥加密中,底数和指数中有

一个是公钥,另一个是明文,但只有明文需要保密.

　针对上述问题,本文分别提出了单云服务器下固定底

数(底数公开、指数保密)和固定指数(指数公开、底数保密)的

安全外包模幂方案,并通过理论分析及实验结果证明了所提

方案的安全性和高效性.

本文第２节阐述了系统模型和安全性定义;第３节阐述

了固定底数和固定指数算法的具体执行过程;第４节阐述了

本文算法的理论分析;第５节通过模拟实验证明了算法的高

效性.



２　系统模型和安全性定义

２．１　系统模型

方案的系统模型包括一个客户端和一个云服务器.客户

端输入数据x,计算任务为f(x).但是由于缺乏计算资源,
客户端需要借助云服务器的帮助来计算f(x).考虑到输入

数据x有可能是敏感的,客户端需要对输入数据进行转换来

保护其安全.通过函数f和转换后的输入数据,云服务器可

以完成计算任务.得到云服务器的返回结果后,客户端对返

回结果进行转换,得到最后的f(x);同时,客户端有能力对数

据的真实性进行验证.本文参照文献[１５Ｇ１６]对算法的执行

过程进行描述,但是与文献[１５Ｇ１６]不同,本文方案不需要公

钥,因此不包含密钥生成算法KenGen().本文方案可划分

为以下３步.

１)ProbGen(x,τ,f)→σx:根据秘密输入τ将输入x 转化

成可公开的值σx,然后将σx 发送给云服务器.

２)Compute(f,σx)→σy:根据σx 和计算函数f,云服务器

按照客户端的要求进行计算,计算结束后将结果σy 发送给客

户端.

３)Verify(σy,τ)→y∪⊥:客户端根据秘密输入τ对云服

务器的返回结果σy 进行验证,如果验证通过,即y＝f(x),则
云服务器计算正确,方案输出y;否则,方案输出⊥,云服务器

返回错误结果.
本文函数f代表模幂运算,系统模型如图１所示.

图１　系统模型

Fig．１　Systemmodel

固定底数(底数公开、指数保密)算法:底数g是公开的,

指数xi 是保密的,客户端计算(gx１ ,gx２ ,,gxt )modp的值.

客户端通过固定底数算法对指数集合进行分解,然后组成一

个数据公开的集合A.云服务器返回gai modp的结果给客

户端.最后,客户端根据云服务器的返回结果得到gxi .

固定指数(底数保密、指数公开)算法:指数x是公开的,

底数gi 保密,客户端计算(gx
１,gx

２,,gx
t)modp的值.客户

端通过固定指数算法对指数集合进行分解,然后组成一个数

据公开的集合A.云服务器返回ax
i modp的结果给客户端.

最后,客户端通过云服务器的返回结果得到gx
i .

２．２　安全性定义

２．２．１　输入隐私和输出隐私

算法的安全性主要包括输入隐私和输出隐私.本文通过

一个经典的不可区分性实验对输入隐私和输出隐私进行定

义,以保证输入和输出信息不会被泄露.

当一个外包计算方案满足输入隐私时,它对两个不同输

入所产生的输出是不可区分的.下面通过不可区分性实验来

形式化定义输入隐私[１５].

ExperimentExpIpiv
A [f,k]

询问和响应过程:对于i＝１,,l＝poly(k),敌手根据已

有信息不断询问A(x１,σx１
,,xi－１,σxi－１

)→xi.客户端响应

敌手询问ProbGen(xi,τi)→σx１
.

挑战过程:敌手根据已有信息为客户端选择两个输入

A(x１,σx１
,,xl,σxl

)→(xc０,xc１).客户端通过掷硬币的方法

从中随机选择一个值作为算法输入,假设选择xcb作为输入.

客户端计算ProbGen(xcb,τ)→σxcb
,将σxcb

发送给敌手.敌手

根据输出对输入进行猜测,A(x１,σx１
,,xl,σxl

,xc,σxc
)→

x′cb.如果x′cb＝σxcb
,则输出１,否则输出０.

在上述实验过程中,敌手可以对算法进行多次询问,如果

敌手根据算法的输出成功区分出输入,则表示该算法是不安

全的.

在一个外包方案中,本文通过上面实验的方式定义敌手

的优势:AdvIpriv
A [f,k]＝Prob[ExpIpriv

A [f,k]＝１]－１/２.一

个外包计算方案满足输入隐私要求,当且仅当任何敌手在多

项式时间内的优势可忽略,即AdvIpriv
A [f,k]＜neg(),其中

neg()代表可忽略的概率.

输出隐私与输入隐私类似[１５],敌手在不断查询和挑战的

过程中不能成功区分出不同的输出,在多项式时间内敌手的

优势可忽略,即AdvOpriv
A [f,k]＜neg().

２．２．２　βＧ可验证性

外包算法(T,U)满足βＧ可验证性[１２],算法需要满足以下

条件:

１)TU 是对算法的正确实现;

２)对于任意的输入x,客户端T 拥有不低于β的概率检

测出云服务器U 返回的错误结果.

２．２．３　αＧ高效性

外包算法(T,U)满足αＧ高效性[１４],算法需要满足以下

条件:

１)TU 是对算法的正确实现;

２)对于任意的输入x,T 的运行时间都不会高于算法运

行时间的α因子倍.

２．３　Rand程序

Rand程序[２Ｇ３]是用来加快算法速度和提高可验证率的.

Rand的主要输入是素数p和底数g,输出是一个随机独立的

指数对.下面根据算法要求的指数对的不同形式分别介绍

Rand１ 和 Rand２.Rand１ 被用于生成随机指数对(a,ga mod

p)和固定底数;Rand２ 被用于生成随机指数对(g,gx modp)

和固定指数.目前,EBPV 生成器是生成随机指数最安全高

效的方法,它对于n比特的指数运行时间为O(log２n).

３　安全外包模幂运算算法

本节主要介绍两种安全外包模幂运算算法的具体实现,
两种算法都只需要一个云服务器.p 是一个大素数,g 是循

环群GP 的生成元.

３．１　固定底数的安全外包模幂算法

固定底数的外包算法旨在通过将模幂运算安全外包给云

服务器来得到(gx１ ,gx２ ,,gxt )modp的结果.由于底数g
是公开的,因此需要保护的隐私数据为{x１,x２,,xt}.为了

使云服务器在计算过程中得不到任何有用信息,并且客户端

通过少量计算就能验证云服务器返回结果的正确性,把指数

集合{x１,x２,,xt}转换成没有关联的其他集合,并将转换后

的集合A＝{a１,a２,,an}发送给云服务器.
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云服务器基于信息(A,g,p)进行模幂运算后把计算结果

返回给客户端.客户端根据集合A 与{x１,x２,,xt}的内在

联系对云服务器返回的结果进行验证.若验证通过,则客户

端通过简单计算就可以得到gxi 的值.固定底数的安全外包

模幂算法的正式描述如算法１所示.

算法１　固定底数的安全外包模幂算法

输入:{x１,x２,,xt},g,p

输出:(gx１ ,gx２ ,,gxt)modp

１．客户端将指数集合{x１,x２,,xt}转换成集合 A,最后使得xi 是集

合 A中 m个元素的叠加和,集合 A由集合B,C,R组成.

２．令B＝{b１,b２,,bm－１},集合 B是从ZZp中随机选择的 m－１个随

机数.集合C可由公式ci＝xi－ ∑
m－１

j＝１
bj,i∈[１,t]得到.客户端调用

Rand１ 函数生成e个指数对(yi,gyi),i∈[１,e].集合 R 通过公式

rbi＝yi－ ∑
m－１

j＝１
bj和rci＝yi－∑

t

j＝１
cj,i∈[１,e]得到.

３．客户端通过伪随机置换函数将集合A
~
＝{b１,b２,,bm－１,c１,c２,,

ct,rb１
,rb２

,,rbe
,rc１

,rc２
,,rce

}中的元素顺序打乱并记录B,C,R
中元素的索引,得到集合 A＝{a１,a２,,an},n＝m＋t＋２e－１.为

了保证其安全性,n的值需要大于２００.最后,客户端将σx＝(A,g,

p)发送给云服务器.

４．云服务器进行计算后,把计算结果集 V＝{ga１ ,ga２ ,,gan}发送给

客户端.

５．首先,客户端需要对返回结果进行验证.令 Sbi ＝∏gbl grbi ,

Sci＝∏gclgrci ,i∈[１,e].如果Sbi＝Sci＝gyi,i∈[１,e],则客户

端可以认为服务器诚实地进行了运算,客户端可以计算得到gxi＝

∏gblgci,i∈[１,t];反之,客户端确定服务器的返回结果有误,服

务器没有诚实地运算.

３．２　固定指数的安全外包模幂算法

固定指数算法的具体过程与固定底数算法的过程类似,

其描述如算法２所示.

算法２　固定指数的安全外包模幂算法

输入:(g１,g２,,gt),x,p

输出:(gx
１,gx

２,,gx
t)modp

１．客户端将底数集合(g１,g２,,gt)转换成集合 A,最后使得xi 是集

合 A中 m个元素的叠乘,集合 A由集合B,C,R组成.

２．令B＝{b１,b２,,bm－１},集合B是从GGp中随机选择的 m－１个随

机数.集合C可由公式ci＝gi/∏
m－１

j＝１
bj,i∈[１,t]得到.客户端调用

Rand２ 函数生成e个指数对(gyi
,gx

yi
),i∈[１,e].集合 R通过公式

rbi＝gyi
/∏

m－１

j＝１
bj和rci＝gyi

/∏
t

j＝１
cj,i∈[１,e]得到.

３．客户端通过伪随机置换函数将集合A
~
＝{b１,b２,,bm－１,c１,c２,,

ct,rb１
,rb２

,,rbe
,rc１

,rc２
,,rce

}中元素的顺序打乱并记录B,C,R
中元素的索引,得到集合 A＝{a１,a２,,an},n＝m＋t＋２e－１.为

了保证其安全性,n的值需要大于２００.最后,客户端把(A,x,P)发

送给云服务器.

４．云服务器进行计算后,把计算结果集 V＝{ax
１,ax

２,,ax
n}发送给客

户端.

５．首先,客户端 需 要 对 返 回 结 果 进 行 验 证.令 Sbl ＝ ∏bx
i rx

bi
,

Scl＝∏cx
irx

ci
,i∈[１,e].如果 Sbl＝Scl＝gx

yi,i∈[１,e],则客户

端可以认为服务器诚实地进行了运算,然后客户端可以计算得

到gx
i＝∏bx

lcx
i,i∈[１,t];反之,客户端确定服务器的返回结果有

误,服务器没有诚实地运算.

４　算法分析

１)固定底数和固定指数的安全外包算法都满足正确性.

在固定底数的算法中,如果服务器返回的结果正确,客户

端就可以根据服务器的返回值得到(gx１ ,gx２ ,,gxt ),具体公

式的计算过程如下:gxi ＝gcj ∏gbj ＝g∑bj＋ci ,i∈[１,t].

同理,固定指数算法的具体公式的计算过程如下:gx
i ＝

cx
i ∏bx

j＝(∏bjci)x,i∈[１,t].

２)固定底数和固定指数的安全外包算法都满足安全性.

由于两个算法具有相似性,本节只需要对固定底数算法

的外包安全性进行证明.由于固定底数算法已满足正确性,

因此本节专注于证明固定底数算法的安全性.

SSP(SubsetSumProblem):给定一个包含n个正整数的

集合(a１,a２,,an)和一个正整数s,在集合内找到一个叠加

和为s的子集,形式化描述为x１,x２,,xn∈{０,１},求得一组

xi 使得s＝∑
n

１
xiai 成立.

SSP问题是一种特殊的背包问题.并不是所有的 SSP
问题都是难解问题,其难解程度依赖于集合{a１,a２,,an}中

元素的个数n.基于格的方法是当前解决SSP问题最有效的

解决方法,当n不超过２００时,SSP问题是可以被解决的;但

是当n超过２００时,SSP问题就是一个难解问题[１７Ｇ１８].

对于固定指数算法而言,当不可信服务器在算法执行完

成后仍然得不到任何指数信息时,则说明固定指数的算法满

足外包算法的安全性.下文将对固定底数的算法的输入隐私

和输出隐私进行安全性分析.

在输入隐私方面,不可信云服务器拥有集合 A＝[a１,

a２,,an},理论上算法的输出(gx１ ,gx２ ,,gxt )是保密的,但

是客户端可能因为加密需要公开某个gxi 作为公开参数.假

设有一个敌手成功打破本文算法的输入隐私,即敌手发现

gxi ＝g∑a.对于敌手而言,这就变成了SSP问题,即当n超过

２００时,在集合A 中找到和为xi 的子集是一个难解问题,因

此算法满足输入隐私.

同样地,在输出隐私方面,不可信云服务器根据客户端要

求计算得到的计算结果为V＝{ga１ ,ga２ ,,gan }.假设有一

个敌手成功打破本文算法的输出隐私,即敌手发现gxi ＝
∏ga＝g∑a,这同样可以转化为SSP问题,敌手仍然不能得到

任何有用信息,因此算法满足输出隐私.

３)如果服务器欺骗客户端,客户端的可验证率为１－C２
t/

C２
n －t/(Ce＋１

n (e＋１)).

一个安全外包算法的βＧ可验证率指客户端可以以不低

于β的概率检测出服务器返回一个错误值的行为.本文算法

的可验证率为１－C２
t/C２

n －t/(Ce＋１
n (e＋１)).由于固定底

数和固定指数算法具有相似性,本节只给出固定底数算法的

可验证率证明.

固定底数算法的集合 A 由B,C 和R 组成,但客户端需

要计算∏gbi ,∏gci ,grbi ,grci ,进而对以下等式进行验证.

∏
m－１

i＝１
gbi grbj ＝gyj ,∏

t

i＝１
gci grcj ＝gyj

服务器成功地欺骗了客户端意味着错误的返回结果通过

了客户端的验证.如果服务器在计算结束后只随机修改一个
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计算结果,则客户端的可验证率为１,这种情况下服务器是不

可能成功的.服务器成功欺骗客户端至少需要同时修改两个

计算结果:此时只存在两种情况:①服务器对集合C 内的两

个结果分别增大w 倍和减小到１/w,这样服务器的返回结果

就可以成功地通过客户端的验证,这种情况发生的概率为

C２
t/C２

n ;②服务器端成功地找到了集合{ci,rc１
,,rce }并从中

找到ci,将ci 和{rc１
,,rce }中的元素分别增大w 倍和减小到

１/w,概率为(t/Ce＋１
n )(１/(e＋１))＝t/(Ce＋１

n (e＋１)).

因此,客户端的可验证率为１－C２
t/C２

n －t/(Ce＋１
n (e＋

１)).为了更好地提高效率,e的值应该远小于t和m,确定了

t和e的值后,可验证率与n的大小成正比,但是效率与n的

大小成反比.考虑到用户对可验证率和效率有不同的需求,

用户可以根据自己的实际情况调整n的值来平衡算法的可验

证率和效率.在本文的模拟实验中,t与n的比值不超过１/２,

可验证率不低于７７．５４％.

４)对算法的计算、存储和通信复杂度进行分析.

①计算复杂度:将本文算法与文献[１,５,７,１２]中的算法

进行对比.此处忽略了其他模加之类的操作,具体的效率和

可验证性对比结果如表１所列.其中,MM(ModularMultiＧ

plication)代表模乘;MInv(ModularInverse)代表模逆;IvkS
(InvokeService)代 表 与 服 务 器 的 交 互 轮 数;IvkR(Invoke

Rand)代表调用 Rand的次数;Check代表可验证率;Server代

表服务器的个数.

表１　效率和可验证率的对比

Table１　Comparisonofefficiencyandcheckability

算法性能

评估指标

文献[１]１
算法

文献[７]
算法

文献[１]３
算法

文献[５]
算法

文献[１２]
算法

本文算法

MM m＋t－２ ７t ２m＋２t－４ １３t ８t m＋t＋２e－１
MInv ０ ２t ０ ６ ２t ０
IvkR ０ ３t ０ ６ ２t e
IvkS ２ ６t １ ２t＋２ １ １
Check ３/４ ２/３ １ p１ ≈１ p２

Server Two Two One One One One

　注:[１]和[１]３ 分别代表 Ma等[１]提出的第１个和第３个模幂运算算法

表１中,p１＝１－t２/１０(４t２＋６t＋２),p２＝１－C２
t/C２

n －
t/(Ce＋１

n (e＋１)).与其 双 服 务 器 算 法 相 比,本 文 算 法 在

MM 上略差,由于e的取值不会很大,两种算法的效率差距不

大,但本文算法基于一个服务器实现,不存在服务器共谋攻击

的威胁.另外,本文算法的 MM 几乎只有单服务器算法的一

半,因此本文算法更高效.由表１的对比分析可知,本文算法

的效率和可验证性均优于文献[７]中的算法,并且单服务器也

会为用户节省一定成本.虽然文献[５]将算法的可验证率几

乎提高到１,但是其将部分模幂运算任务交给客户端来完成,
这样极大地降低了算法效率.与文献[１２]相比,本文的 MM
和 Minv个数均较低,具有更高的效率.虽然文献[１２]将可

验证率几乎提高到１,但是给云服务器增加了原计算任务指

数倍的计算量,虽然云服务器拥有强大的计算能力,但是如果

接收到过于庞大的计算任务,也会增加计算时间,从而降低算

法效率.

②存储复杂度:在固定底数算法 中,客 户 端 需 要 计 算

SsetB ,SsetC 和gyi ,因此客户端需要储存数据个数为n.同样

地,固定指数算法需要储存的数据个数也为n.

③通信复杂度:在固定底数算法中,客户端将(A,g,p)发
送给云服务器,云服务器把相应的计算结果返回给客户端,因
此客户端和云服务器的通信轮数仅为１.假设每个数的大小

为k比特,则固定底数算法的通信复杂度为２nk,同样地,固
定指数算法的通信复杂度也为２nk.

５　实验结果与分析

实验是在 Ubuntu１２．０４系统下,基于酷睿i３Ｇ３３２０处理

器和４GB内存的主机,使用 C＋＋和 GNU 高精度算术运算

库完成的.

本次实验分别记录文献[１]１、文献[１]３、文献[５]和本文

算法对不同数目的模幂运算所消耗的时间.通过理论分析可

知,文献[１２]和文献[７]的效率相对不足,因此没有针对文献

[１２]和文献[７]的算法进行模拟实验.由于本文两种算法的

效率几乎相同,下文实验中进行将采用固定底数算法的效率

来代表本文算法的效率.

模拟实验随机生成了２００个０~５１２bit的随机数,调用２
次 Rand函数,随机选择了一个１００bit的底数g并随机生成

了１００个随机数.

图２　时间消耗对比

Fig．２　Comparisonoftimecost

图２中横坐标为模幂运算个数,纵坐标为消耗时间.我

们在不同模幂运算个数下对不同方案消耗的时间进行对比.

根据图２中的实验结果可知,本文算法与其他几种算法相比

拥有更高的效率.由于文献[１]１双服务器算法的验证计算量

随着模幂运算个数的增加而增长,且需要与云服务器多轮通

讯,因此其效率相对较低.文献[１]３单服务器算法的整体过

程是执行两次双服务器算法,因此在效率上比文献[１]１算法

低,且耗时几乎为文献[１]１算法的两倍.文献[５]算法的耗时

相对较长,这是由于其算法需要对底数和指数都进行线性转

换,且客户端需要承担部分模幂运算任务,因此效率相对不

足.耗时最长的为不外包的方法,其耗时几乎是线性增加的,

这也证明了安全外包算法的确能大幅提高模幂运算的效率.

结束语　本文针对固定底数(底数公开、指数保密)和固

定指数(指数公开、底数保密)两种情况,分别提出了两种单云

服务器下的安全外包模幂运算算法.最后,通过理论分析和

实验结果证明了算法的安全性、高效性和高可验证率,且本文

算法可以安全高效地实现模幂运算的云外包.

该方法还有一些后续问题值得研究:本文方法采用 Rand
函数对云服务器的返回结果进行验证,若 Rand程序调用得过

多,则会对算法的效率产生影响.因此,少用或不用 Rand函

数,仅通过建立数据内部的等式关系来对返回结果进行验证,

同时保证高效率和高可验证率,是后续研究和改进的方向.
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