
第４５卷　第１１期
２０１８年１１月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４５No．１１
Nov．２０１８

到稿日期:２０１７Ｇ０７Ｇ２１　返修日期:２０１７Ｇ１０Ｇ０５　　本文受国家自然科学基金资助项目(６１５７２２６３,６１２７２０８４),江苏省高校自然科学研究重大项

目:无线传感器网络数据融合安全关键技术研究(１１KJA５２０００２),高等学校博士学科点专项科研基金资助课题(２０１１３２２３１１０００３),中国博士后

科学基金(２０１５M５８１７９４),江苏省博士后科研资助计划(１５０１０２３C),南京邮电大学校级科研基金(NY２１４１２７)资助.

屠袁飞(１９８４－),男,博士,助理工程师,主要研究领域为云计算安全与访问控制,EＧmail:tuyuanfei０１＠１６３．com;高振宇(１９９２－),男,硕士生,

主要研究领域为计算机应用技术、信息安全与密码学,EＧmail:gaozhenyu_０７１０２７＠１６３．com(通信作者);李荣雨(１９７７－),男,博士,副教授,

主要研究领域为先进控制、机器学习、模拟优化.

基于CPＧABE的可撤销属性加密访问控制算法

屠袁飞１,２,３　高振宇３　李荣雨３

(南京邮电大学通信与信息工程学院　南京２１０００３)１

(江苏省无线传感网高技术研究重点实验室　南京２１０００３)２

(南京工业大学计算机科学与技术学院　南京２１１８００)３

　
摘　要　为了增强计算机网络的安全性,保证网络中的信息资源不被非法使用,需要进行访问控制.当前基于网格虚

拟组织的访问控制算法通过在网格中建立不同的信任域、在主机之间建立基于身份和行为的访问控制策略,实现以任

务发起者为中心的网格虚拟组织的跨域访问控制,建立互信的核心算法并进行逻辑推理,从而实现访问控制算法.但

是,这类算法可能会使非法使用的网络被判定为安全网络,因此访问控制的准确度不高.为此,提出一种基于 CPＧ

ABE的可撤销属性加密访问控制算法,为实现访问控制,首先构建基于 CPＧABE的可撤销属性加密访问控制的访问

树,并通过 CPＧABE完成访问控制的初始构建和密钥生成.在此基础上,为提高可撤销属性加密访问控制算法的访问

控制效果,在加密算法以及解密算法中写入新文件创建、新用户授权、吊销用户、文件访问等方面过程的设计,实现基

于 CPＧABE的可撤销属性加密访问控制算法.实验结果表明,采用所提算法进行访问控制时耗时缩短,控制效果较

好,且实现过程有所简化,对该领域的研究发展起到了积极作用.
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Abstract　Inordertoenhancethesecurityofthecomputernetworkandensurethattheinformationresourcesinthe

networkwillnotbeusedillegally,accesscontrolisneeded．BasedontheaccesscontrolalgorithmofgridvirtualorganiＧ

zation,theexistingalgorithmsestablishedadifferenttrustdomaininthegrid,achievedtheidentityandbehaviorbased

accesscontrolstrategybetweenthehosts,realizedthecrossＧdomainaccesscontrolofgridvirtualorganizationandthe

establishmentofmutualtrustinthecorealgorithmandlogicalreasoning,soastoachieveaccesscontrolalgorithm．But

thesealgorithmsmaymaketheillegalnetworkasasecurenetwork,sotheaccuracyofaccesscontrolisnothigh．InorＧ

dertoachievetheaccesscontrol,aremovableattributeencryptionaccesscontrolalgorithmbasedonCPＧABEwasproＧ

posed．First,theaccesstreebasedonCPＧABEwhichcanbeusedtoencrypttheaccesscontrolisconstructed．Initial

buildingandkeygenerationofaccesscontrolarecompletedthroughCPＧABE．Onthebasisofthis,writingnewfilecreaＧ

tion,newuserauthorization,revocationofusers,fileaccessandotheraspectsoftheprocessaredesignedintheencrypＧ

tionalgorithmanddecryptionalgorithm,soastoimprovetheaccesscontroleffectofrevocableattributeencryptionacＧ

cesscontrolalgorithm．Theexperimentalresultsshowthattheproposedalgorithmiseasytocontrol,theconsuming
timeofaccesscontrolisreducedandthecontroleffectisbetter．Inaddition,theimplementationprocessofproposed

methodissimplified,andthisstudyplaysapositiveroleinthedevelopmentofresearchinthisfield．　
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１　引言

随着计算机网络的发展和普及,互联网技术被广泛应用

于生活的各个领域,其为人们生活带来便利的同时,网络安全

也成为了人们关注的重点[１Ｇ２].在这种背景下,访问控制技术

应运而生且快速发展,尤其是私有云技术被广泛应用,访问控

制算法的研究也越来越深入,并成为研究的热点课题[３].可

撤销属性加密访问控制算法是访问控制算法的重要组成部

分,为计 算 机 网 络 安 全 带 来 了 重 要 变 革[４Ｇ５].当 前 基 于

ACAHSP的访问控制算法[６],在分析访问控制需求的基础

上,分析服务聚合中访问的情景构成要素,并对构成情景的不

同要素进行定义;在动态情景状态的状态演算和规则演算机

制下,建立服务聚众模型,根据CPＧABE算法提出了服务聚众

模型的安全验证算法,从而实现访问控制算法.这种算法由

于访问控制的准确度高、访问控制效果好而成为当前研究的

主要算法,引起了相关专家学者的广泛关注[７].随着对计算机

网络安全重视程度的增加,该课题逐渐成为相关专家学者研究

的重点课题,随着研究内容的深入,产生了大量的研究成果.
文献[８]提出了一种基于异构服务聚合的协同访问控制

算法.首先,分析访问服务的性能,确定访问控制需求,从多

维角度完成情景要素的构成,对访问的动态情景构成要素进

行分析;然后,以动态情景状态为依据,建立状态演算和规则

演算的机制,构建动态情景约束下的服务聚众模型.在此基

础上,利用CPＧABE给出访问控制模型的安全验证算法,从而

完成访问控制.但是,该算法存在访问控制效率低的问题.
文献[９]提出了一种支持更新操作的数据空间访问控制算法.
首先,根据数据空间的数据更新,提出支持更新操作的映射算

法;将动态数据映射到关系数据库中,定义支持更新操作权限

的访问控制规则;建立与关系数据库访问控制规则之间的转

换规则,以访问请求动态重写算法为依据,建立用户访问请求

来检索相关访问控制规则,从而实现支持动态更新的访问控

制算法.但是,这种算法存在访问控制精确度不高的问题.
文献[１０]提出了一种面向云计算环境的属性访问控制模型.
首先,以属性访问控制算法为依据,确定本地域和跨域访问决

策;然后,对属性访问控制模型进行形式化描述,并给出决策

的核心算法;通过一种信号量和P/V操作机制实现属性表的

调用和更新的互斥问题,从而实现域间属性的同步.但是,这
种模型的应用范围较窄,不利于推广使用.

针对上述问题,文中提出一种基于 CPＧABE的可撤销属

性加密访问控制算法.首先,构建可撤销属性加密访问树,并
利用CPＧABE算法实现访问控制的初始构建、密钥生成、加密

算法以及解密算法过程,实现基于 CPＧABE的可撤销属性加

密的初始访问控制;在此基础上,通过对可撤销属性加密访问

控制中新文件创建、新用户授权、吊销用户、文件访问等方面

过程的设计,实现基于 CPＧABE的可撤销属性加密访问控制

算法.实验结果表明,所提算法进行访问控制的速度快、精确

度高,进行访问控制花费的时间较短,对该课题的研究发展起

到了积极作用,能推动该课题向应用领域迈进.

２　基于CPＧABE的可撤销属性加密访问控制算法

２．１　CPＧABE属性加密过程

CPＧABE属性加密过程为:访问控制方法由加密方制定,

通过相互之间的秘密共享,密文与访问控制方法相关联,而用

来解密的密钥则与属性集合密切相关.为实现以CPＧABE为

基础的可撤销属性加密访问控制算法,需要对访问树进行

构建.
访问树T 表示访问结构的树.利用访问控制的属性对

树中每一个节点属性加以解释,访问树中每个由子节点和阈

值描述的阈门由非叶子节点表示[１１].假设叶子节点上的子

节点的数量为numx,节点的阈值为kx,则有０＜kx≤numx.
当T 表示一个根节点为R 的访问树,Tx 表示树根为x 的访

问树T 的子树时,可将T 写为Tr.当属性集合γ是访问树

Tx 的属性时,存在:

Tx(γ)＝１ (１)
若x表示非叶子节点,求非叶子节点x 的子节点x′的

Tx′(γ)值,当且仅当不少于kx 个子节点返回１时,Tx(γ)返回

１.假设x是叶子节点,仅当att(x)∈γ(其中att(x)表示与叶

子节点相关的属性)时,Tx(γ)返回１.

CPＧABE可撤销属性加密访问算法的具体相关变量及其

定义如下.
若G０ 是一个阶为素数p、生成元为g的双线性群,则双

线性映射e可以表示为:

e:G０×G０→G１ (２)

CPＧABE算法中的拉格朗日系数为Δi,s.对 CPＧABE算

法初步构建Setup,生成密钥 KeyGen,加密算法Encrypt以及

解密算法 Decrypt的过程如下.
算法Setup(g,G０,α,β)→(PK,MK).其中,α,β∈Zp 表

示两个随机选择的指数;公钥PK 由双线性群G０、生成元g
等组成;主密钥 MK 由随机指数β和生成数据gα 组成.

为生成算法密钥,首先需要为访问控制的每个属性选择

随机指数r∈Zp,并通过式(３)和式(４)计算Dy 和Dj.

Dy＝grH(j)rj (３)

Dj′＝grj (４)
通过D＝g(α＋β)/β,∀j∈S:Dy＝grH(j)rj和Dj′＝grj组

成算法的密钥.
在算法的加密过程中,针对决策树T 中的节点x,为其选

择一个多项式qx,并且设定节点的阈值比该多项式的次数大

１.首先从决策树的根节点R 开始,随机选择一个数s∈Zp,
且设qR(０)＝s;然后在多项式中选择其他点,完成完整定义.

密钥的生成是通过决策树的访问结构完成的.设定决策

树T 中叶子节点的集合为Y,则叶子节点y∈Y,通过式(５)和
式(６)对叶子节点中的密钥组成要素进行计算.

Cy＝gqy(０) (５)

Cy′＝H(att(y))qy(０) (６)
可以看 出:CPＧABE 算 法 的 密 钥 是 由 T,C′＝Me(g,

g)αs,C＝hs,∀y∈Y:Cy＝gqy(０)以及Cy′＝H(att(y))qy(０)组成

的.

CPＧABE算法的解密过程可以转化为递归算法 DecryptＧ
Node(CT,SK,x)的执行过程,因此该递归算法的执行过程可

以描述如下.
对于叶子节点x,令i＝att(x),当i∈S时,定义 DecryptＧ

Node(CT,SK,x)为:

DecryptNode(CT,SK,x)＝
e(Di,Cx)

e(Di′,Cx′)
＝e(g,g)rqx(０)(７)
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若i∉S,则递归算法的执行过程可以定义为:

DecryptNode(CT,SK,x)＝⊥ (８)
当x 表示非叶子节点时,可以通过递归算法 DecryptＧ

Node(CT,SK,z)将其存储为Fz.若Sx 表示任意kx 大小的

子节点z的集合,且存在Fz≠⊥,则可以计算:

Fx＝ ∏
z∈Sx

FΔi,Sx′(０)
z ＝e(g,g)r×qx(０) (９)

利用递归算法定义 CPＧABE算法的解密过程,从决策树

的根节点开始利用递归函数.设定属性集合S 满足访问决

策树T,则:

A＝DecryptNode(CT,SK,r)＝e(g,g)rs (１０)
由此完成CPＧABE算法的解密过程.基于上文描述,首

先构建访问决策树,对 CPＧABE算法实现访问控制的初始构

建和密钥生成,并对加密算法以及解密算法的过程进行描述,
从而实现CPＧABE属性加密.

２．２　基于CPＧABE的可撤销属性加密访问控制算法

为实现基于CPＧABE的可撤销属性加密访问控制算法,
在２．１节的基础上,对新文件创建、新用户授权、吊销用户、文
件访问等方面进行过程设计.

在进行访问控制时,数据拥有者 DO 确定通用属性集U
和最大属性规模数nmax,完成密钥更新节点 KUN(rl,t)和吊

销节点在访问路径Path(uid)时的计算,从而产生公钥参数

PK 和主密钥MK.
若有新的用户要访问,数据拥有者 DO 首先要完成对新

申请用户的验证,然后完成如下步骤:

１)为该访问用户分配标识符和属性集S⊂U,该标识符具

有唯一性.

２)产生具有安全性的密钥,用于确定该访问地址曾经是

否被使用过,需要对访问地址uid进行不同的运算.假设被使

用过,则确定属性是否与之前相同;假设没有被使用过,则为

该用户选择一个叶节点(要求该叶节点未在吊销树上被使用

过)并将其与uid绑定,从而产生密钥.

３)使用EPUUSR表示用户的公钥加密数据元组(PK,SK,S,

δo,(PK ,SK ,S)).

４)利用公钥加密数据元组,从而实现访问用户的授权.
数据的拥有者根据用户的管理规则变更用户权限,具体

过程如下.

１)在访问树中计算密钥更新节点 KUN(rl,t)和吊销节

点的路径Path(uid),数据拥有者更新用户吊销列表RL.

２)将用户管理规则作为数据拥有者变更用户权限的依

据,数据拥有者输入时间戳t和吊销列表RL,然后运用 CPＧ
ABE的密钥更新算法计算出更新信息UI.

３)用新的时间戳t,以(M,ρ)的格式对 CPＧABE的 DEK
方法进行重新加密步骤,用CT(t)表示密文.

在进行基于 CPＧABE的可撤销属性加密访问控制过程

中,首先对访问者的有效性进行验证,并将通过验证的访问者

的访问请求文件发送到计算机中,从而实现访问控制.

３　实验结果与分析

以IntelP４２GB处理器为硬件环境,MATLAB２００８a为

平台,来证明本文所提基于 CPＧABE的可撤销属性加密访问

控制算法的有效性和可行性,实验环境如图１所示.通过模

拟算法的实际运行情况,比较本文提出的属性加密访问控制

算法和文献[８]、文献[９]所提属性加密访问控制算法的实际

运行情况.

图１　实验环境

Fig．１　Experimentalenvironment

首先比较３种算法进行访问控制时对网络拥堵程度的影

响.假设以网络访问速度表示网络拥堵程度,通过实验得到

３种算法对网络堵塞率的影响,对比结果如图２所示.

图２　３种算法的网络堵塞率对比

Fig．２　Comparisonofnetworkcongestionrateofthreealgorithms

通过图２可以看出,本文所提算法进行访问控制后的网

络堵塞率低于文献[８]算法和文献[９]算法访问控制后的网络

堵塞率,说明采用本文所提算法进行访问控制的速度较快,这
是因为本文所提算法访问控制的过程较为简单.

然后对３种访问控制算法的丢包率进行对比.丢包率

(％)的计算式如式(１１)所示,图３给出了３种算法的丢包率

对比.

丢包率＝１－
进行访问控制的次数

访问的总次数
(１１)

图３　３种算法的丢包率对比

Fig．３　Comparisonofpacketlossrateofthreealgorithms

由图３可以看出,本文所提算法进行访问控制的丢包率

低于文献[８]算法和文献[９]算法进行访问控制的丢包率,这
说明本文算法进行访问控制的内容较为全面,访问控制效果

较好.

图４对比了３种算法的网络延迟时间.
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图４　３种算法的网络延迟时间对比

Fig．４　Comparisonofnetworkdelaytimeofthreealgorithms

通过图４可以看出,本文所提算法进行访问控制的网络

延迟时间小于文献[８]算法和文献[９]算法的网络延迟时间,
说明所提算法的访问控制速度较快.

最后对比了 CPＧABE属性数为１５、用户数目小于１０００
时,３种算法进行权限变更所需时间的结果如图５所示.

图５　３种算法进行权限变更所需时间的对比

Fig．５　Comparisonofrequiredtimeforchangingpermissions

ofthreealgorithms

由图５可知,本文所提算法进行权限变更的速度快于文

献[８]算法和文献[９]算法的速度,这是因为本文所提算法进

行访问控制时权限变更的过程较简单,缩短了权限变更所需

的时间.
综上所述,采用本文所提算法进行访问控制,访问控制后

网络的堵塞率较低,因此本文所提算法进行访问控制的速度

较快;采用本文所提算法进行访问控制的丢包率较低,因此访

问控制的效果较好;另外,采用本文所提算法进行访问控制的

计算过程也较为简单.因此,本文所提算法的使用效果较好,
推动了该课题在研究领域的发展.

结束语　访问控制算法一直是计算机安全领域研究的重

点问题,随着对计算机安全重视程度的加深,对访问控制的研

究不断深入.针对当前访问控制算法存在的访问控制效率低、
操作过程复杂等问题,文中提出了一种基于CPＧABE的可撤销

属性加密访问控制算法.实验结果表明,本文所提算法能够有

效提高访问控制的速度及效果,推动了该领域的研究发展.
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