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摘　要　近年来,区块链技术不断发展,受到了广泛重视,被普遍视为解决数据安全问题的重要工具.RFID大数据是

物联网中重要数据的来源,对数据的安全性要求也非常高.数据溯源追踪是 RFID物联网技术的重要应用领域之一,
目前广泛应用于农牧产品原产地追溯、工业生产的原材料和零配件追溯,以及消费品防伪等方面.区块链在改善大数

据溯源安全性方面发挥着重要作用.文中提出了一种基于区块链技术的RFID大数据溯源安全模型,并在RFID大数

据的追踪溯源过程中应用区块链技术,形成了多方参与且信息透明、共享、保真的溯源链;在 RFID溯源物品的生产、
加工、销售等多个环节建立区块链账本,建立起 RFID 大数据的溯源全程链式路径,路径直达终端使用者,从而实现

RFID大数据的溯源安全管理.
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Abstract　Inrecentyears,withthedevelopmentoftheblockchaintechnology,ithasreceivedextensiveattention．Itis
generallyregardedasanimportanttooltosolvetheproblemofdatasecurity．RFIDbigdataisimportantsourceofdata
intheInternetofthings,andthesecurityrequirementsfordataarealsoveryhigh．Datatracingisoneoftheimportant
applicationsofRFIDnetworkingtechnology,itiswidelyusedinoriginaltraceabilityofagriculturalproducts,rawmateＧ
rials,industrialproductionandconsumergoodsandpartstraceability,securityandotheraspects．Blockchainplaysan
importantroleinimprovingthesafetyofbigdatasource．ThispaperpresentedaRFIDdatasourcesecuritymodelbased
onblockchaintechnology,andblockchaintechnologyisusedinthetracingprocessofRFIDdata,theformationofmulti
informationtransparency,sharing,participationandfidelityinthetraceabilitychain．Theblockchainbooksareformed
inproduction,processing,marketingandotheraspectsoftheestablishmentofRFIDtracinggoods,thewholechain
traceabilitypathRFIDbigdataisestablished,toendusers,soastorealizethesafetymanagementofthetraceabilityof
RFIDbigdata．
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１　引言

随着物联网和数据自动采集设备的快速发展,可利用的

数据源以及数据量在近年来呈指数级增长.然而,数据的质

量却不能满足要求:大量数据由传感器网络、RFID读入器和

机器识别系统生成,或者从网上自动收集,数据的完整性、一
致性以及正确性无法得到保证[１].随着物联网 RFID大数据

的广泛应用,人们不仅需要关心物联网 RFID大数据的现状,
还需要关心这些数据的历史,即数据是从哪里来的,怎么来

的,有没有修改过.这些关于数据来源、产生过程的信息就是

数据溯源(dataprovenance,datalineage)[２].
数据溯源是一个新兴的研究领域,诞生于２０世纪９０年

代,由“dataprovenance”翻译而来.本文将其理解为溯本追

源,从应用的角度出发,强调追踪的过程和方法.数据的溯源

指数据产生并随着时间推移而演变的整个过程.现有工作大

多针对小数据环境,但很多大数据应用(物联网)面对的是大

数据环境[３].数据溯源技术原本是为了在科学研究中校核数

据质量和追溯数据责任而兴起的一种情报技术,从方法论上

讲,该种技术完全可以应用于物联网大数据的起源认证[４].
数据溯源的应用非常广泛,可用于追踪不同数据源间和

同一数据源内部数据的演化过程.同时,数据演化过程不可

避免地带入不确定性,因此数据溯源可同时追踪数据以及不

确定性的来源和演化过程,对于物联网 RFID大数据的实际

应用有着非常重要的现实意义.
区块链技术起源于２００８年,由化名为“中本聪”(Satoshi

nakamoto)的学者在密码学邮件组发表的奠基性论文«比特

币:一种点对点电子现金系统»[５]中提出.随着比特币近年来

的快速发展与普及,区块链技术的研究与应用也呈现出爆发

式增长态势,被认为是继大型机、个人电脑、互联网、移动/社

交网络之后计算范式的第五次颠覆式创新[６].区块链可以在

改善可追溯性方面发挥重要作用:区块链的记录数据库可以

像一根链条一样构建起来,在不打乱整个连接的条件下是无



法将之打破或重新排序的,这对保证 RFID大数据溯源的安

全性有着重要保障.
本文提出了一种基于区块链技术的物联网大数据溯源安

全模型,并在物联网大数据的追踪溯源过程中应用区块链技

术,形成多方参与且信息透明、共享、保真的溯源链;在 RFID
溯源物品的生产、加工、销售等多个环节建立区块链账本,建
立起 RFID大数据的溯源全程链式路径,路径直达终端使用

者,从而实现 RFID大数据的溯源安全管理.

２　区块链与物联网大数据溯源安全

２．１　区块链技术与安全性基础

区块链是由区块构成的一种有序链型数据结构,链中每

个区块都包含前区块的哈希值,可以由链上任意区块追溯到

第一个区块(创始块),其结构如图１所示[７].

图１　区块链结构图

由于区块头包含了父区块的哈希值,因此当前区块的哈

希值会受父区块的影响.一旦某区块发生改变,所有后续区

块必须全部重新计算.当一个区块拥有了足够多的后续区块

后,对它的任何改动都将消耗难以承受的巨大算力,因此一条

足够长的区块链可以保证其记录的信息不可更改,这是区块

链安全性的重要基础.

２．２　物联网数据溯源在安全方面的应用

区块链与物联网都具有去中心化、分布式的特点.区块

链系统网络是典型的 P２P网络,具有分布式异构特征,而物

联网具备天然的分布式特征,两者的网络特性决定了物联网

可以利用区块链技术在网络安全方面的优势,为物联网安全

问题提供了解决途径.物联网是互联网的延伸和扩展,通过

应用智能感知、识别技术等计算机技术,实现信息交换和通

信,能满足区块链系统的部署和运营要求.

区块链与物联网技术的深入融合,使得其安全问题也越

来越重要.将区块链和物联网应用相结合,可以提供防伪追

溯服务.通过物联网技术将重要数据的起源信息都采集起

来,并通过相关技术记录到区块链上,从而实现更加安全的防

伪溯源[８].

例如在网络犯罪中,电子证据的取证需要一个特定的程

序和技术才能被法院采用与受理.一般情况下,这些过程的

目标是找出待取证事件的起源和对证据链的完善(当然这在

法律中是自愿选择的).而对证据的追踪过程已成为数字调

查过程的关键或重要的元素,因为它能够通过获取到的数据

映射一个事件,从而辅助其他调查事件.

３　基于区块链的物联网大数据安全溯源模型

３．１　物联网大数据的安全溯源

溯源信息能用来保障数据安全,可以利用溯源来准确预测

和标识一次攻击源.用户在确定被毁坏的文件或进程的基础

上,能够遍历该文件或进程的溯源图,并对一些系统的正常访

问信息进行过滤,从而最终标识系统入侵的根源[９].而在物联

网环境中,溯源信息可以了解这些大数据从哪里来,到哪里去,

是否安全可靠的数据源,从而判断大数据的根源是否是安全.

３．２　物联网大数据的安全数据溯源方法

目前,数据溯源追踪的主要方法除了通用的数据引证技

术[１０],应用最多的有标注法[１１]和反向查询法[１２]等.RFID大

数据是物联网大数据的重要来源,传统的溯源无法保证其安全

性.表１列出了数据溯源方法与区块链技术的关系.

表１　数据溯源与区块链技术的关系

技术手段 关键技术 相互关系

数据引证技术 数据标引、数据指纹、数据溯源 数据标引规范、数据生产者与责任人的专项标引

数据溯源

技术

标注法

工作流日志法

反向查询法

元数据与溯源信息管理、数据溯源模型

(如７W 模型)
标识数据生产过程与行为人的元数据与

数据溯源标准体系

区块链技术
数据库的分布式存储、去中心化、共同维护、

共识机制、安全加密

时间戳、标识数据生产活动及生产者与

责任人的元数据、区块链技术标准体系

　　数据溯源技术是数据引证技术中的关键技术.目前应用

最广泛的是标注法,但其不适合于大数据环境,需要引入新的

技术来解决这个问题.区块链技术的开放性、自治性、去中心

化的特点,非常适合解决分布式大数据溯源的安全性问题.

３．３　基于区块链的RFID大数据安全溯源模型

定义１(基于区块链的 RFID大数据安全溯源模型)　将

携带 RFID标签的物品在交易(流通)过程中形成的大数据溯

源信息保存到云端或集群服务器,形成携带溯源信息的数据

库,通过区块链操作形成首尾相连的数据块,此时便形成携带

数据溯源信息的 RFID大数据溯源数据库.这个过程的逆过

程所经历的路径能够实现数据溯源的各种操作(如数据追踪、
信息评估、过程重现等),并保证其安全性,从而完成 RFID大

数据安全溯源的任务.

根据文献[１３Ｇ１４],我们定义了基于区块链的 RFID大数

据安全溯源模型,如图２所示.

图２　基于区块链的 RFID大数据安全溯源模型

中国信息通信研究所的梅海涛等[１５]认为:区块链本质上

是一种去掉了删除和更新操作的分布式数据库.区块链技术

　　　 (下转第３８１页)
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至针对不同攻击做出相应变化来提升自身防御能力.但由于

现有技术的局限等,目前对动态赋能的网络空间防御体系的

构建还不完善,多数网络体系仅仅是逐步开始应用部分动态

防御技术,构建出的网络多属于“伪动态”.

动态赋能防御体系目前尚处于研究中,经过完善的动态

赋能防御应当实现无需人工操作的自行变化,且其应对攻击

做出的反应也将更加准确、迅速,一个成熟的基于动态赋能的

网络空间对攻击者来说应当是始终在变化、令其无从下手的.

可以预见的是,随着动态赋能防御体系的完善,动态变化的网

络也必将被广泛应用,未来的网络空间的安全性必将得到更

大的提升.
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通过去中心化的方式维护了一个可靠的 RFID大数据溯源数

据库,是一个自带信任、防篡改以及能进行多签名复杂权限管

理的分布式记录系统,可以采用 HADOOP集群或云端实现.

利用区块链可以集成不同数据库中的信息,创建互操作性,实

现数据共享并能安全可靠地存储数据.区块链技术非常适合

携带 RFID标签的物品交易(流通)形成的大数据溯源.区块

链的价值就体现在对数据构造出了某种程度的“唯一性”.将

带有唯一标识的数据附于区块链上进行交易,很自然地解决

了数据难以溯源的问题.通过区块链,用户可以明确区分数

据流通产业链上的各个角色(拥有方、使用方、中介方等).正

在交易的数据究竟来自何方,究竟经过多少环节,究竟可能流

向何处,都将不可辩驳地得以验证.再通过区块链的加密举

证技术,用户可以实现对数据是否经过查阅、篡改、复制留存

等内容的权威验证.倘若流通的每一环节都在区块链上规范

进行,则对数据的复原、追溯,乃至整体统一规范,都将成为现

实.建立 RFID大数据的溯源区块链,可保障数据源提供者

的权益,使数据在流动过程中可管、可控,加快数据交换和流

通,是对数据交易模式的一种重要创新.物联网大数据溯源

区块链的建立对数据交换过程中业务层面和控制层面的联系

起到了关键作用,完善并细化其在整个数据交易流程中的作

用,在数据提供者、中间商、用户等参与者间真正实现确权、许

可、兑汇、核算的目标.

结束语　数据溯源描述了数据产生并随时间推移而演变

的整个过程,它的应用领域很广,包括数据质量评价、数据核

查、数据恢复和数据引用等.在物联网大数据环境下,数

据溯源安全是目前迫切需要解决的问题.区块链在改善

大数据溯源安全性方面可以发挥重要作用,其像链条一样

构建记录数据的溯源记录,在不打乱整个连接的条件下是

无法将之打破或重新排序的,从而可以保证 RFID大数据

溯源过程的安全性.

本文提出了一种基于区块链技术的 RFID大数据溯源安

全模型,并在 RFID大数据的追踪溯源过程中应用区块链技

术,形成多方参与且信息透明、共享、保真的溯源链,对携带

RFID标签的溯源物品的生产、加工、销售等多个环节建立区

块链账本,建立起 RFID大数据的溯源全程链式路径,路径直

达终端使用者,从而实现 RFID大数据的溯源安全管理.
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