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语义驱动下的网络资源符号设计方法
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摘　要　网络空间资源是认知网络空间的基本单元.系统化和结构化的网络资源符号体系可为正确认知和理解网络

空间态势,快速共享和辨识网络态势标绘,客观把握和了解网络资源分布情况、所处状态和归属关系提供至关重要的

帮助.为此,文中参考语义驱动下的地图符号设计方法,将自然语义学理论引入网络资源符号设计过程中,提出了一

种语义驱动的网络资源符号设计方法.首先,分析和梳理了网络资源的构成,给出了网络资源符号结构和符号语义模

型;其次,具体阐述了网络资源符号设计流程与方法;最后,进行了网络资源符号认知实验,并与美军网络态势标号进

行了对比评价.实验结果表明,文中所设计的网络资源符号具有形象化和系统化的特点.
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DesignMethodofSemanticＧdrivenCyberspaceResourceSymbol
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Abstract　Cyberspaceresourceisthebasicunitofcognitivecyberspace．Systematicandstructuredsymbolsystemof

networkresourcesissignificantforcorrectlyunderstandingthecyberspacesituation,rapidlysharingandidentifyingcyＧ

berspacesituation mappingandobjectivelygraspingthedistribution,stateandattributionofcyberspaceresources．

Therefore,referringtothedesignmethodofsemanticＧdrivenmappingsymbol,thispaperintroducednaturalsemantics

theoryintotheprocessofsymboldesignofcyberspaceresources,andproposedadesignmethodofsemanticＧdrivensymＧ

bolcyberspaceresources．Firstly,thepaperanalyzedandsortedoutthecyberspaceresourcestructure,andproposedthe

cyberspaceresourcesymbolstructureandsymbolicsemanticmodel．Then,itelaboratedthesymbolicdesignprocessand

themethodofcyberspaceresources．Finally,itconductedthecyberspaceresourcesymboliccognitionexperimentand

comparisonanalysiswiththeUSmilitarycyberspacesymbol．TheexperimentalresultsshowthatthesymbolofcyberＧ

spaceresourcesdesignedbythismethodhasthecharacteristicsofvisualizationandsystematization．
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　　伴随着互联网的诞生和发展,网络已经成为人类社会的

重要组成部分.更好地认知和理解网络结构,把握网络资源,

感知网络态势,成为利用网络和保障网络安全的重要任务.

其中,网络态势表达是极为重要的研究命题[１Ｇ２].

网络态势表达是人们直观、形象地感知和认知网络空间

的重要途径.高俊院士指出,网络空间与地理空间互相重叠

和交合,同样需要采用可视化的方法让用户理解,是地图学面

临的新挑战[３].作为网络态势表达重要的一环,网络资源符

号发挥着基础性和根本性的作用.焦东来[４]提出参考地理空

间信息要素标绘和设计的方法,对网络空间中的要素可以进

行符号化表达.美军«MILＧSTDＧ２５２５D»[５]标准中添加了大

量的网络空间态势标号内容,包含网络资源要素的编码、分类

以及标识符.但总体而言,国际、国内对网络资源要素表达的

研究较为薄弱.例如,已有的网络态势图或态势表达系统

中[６Ｇ９],符号表达较为随意,呈现 多 样 性 特 点;有 的 表 达 系

统[１０Ｇ１２]在进行网络节点描述时,仅用基本几何图形如三角形

和圆形来代替.为此,如何构建系统且一致的结构化网络资

源符号体系,是当前网络资源符号化亟需解决的重要问题.

通过有限的符号表达无限、复杂的真实世界是语言的特

点.深受结构主义影响的现代语言学形成了一套完整的方法

论基础,能够从整体概念上系统研究对象的离散特征.地理

空间信息和地图符号学与现代语言学方法论的结合,形成了

空间信息语言学模型和地图语言学模型,两者建立起来的理

论和技术体系能够为构建系统、结构化的网络资源符号体系



提供良好的借鉴.从方法论角度,相关学者利用自然语言与

地图符号语言的类比性,开展了可借鉴的相关研究.杜清

运[１３]将语言模型引入空间信息中,从语音、语义、词汇、语法

等方面为地理信息系统的建设提供了地图语言范式.田江

鹏[１４Ｇ１６]依托语言学方法论,在地图符号的认知语义、层次化

设计、动态生成和词法、句法模型方面都取得了较好的研究成

果.李伟等[１７]基于语言学相关理论,解析个性化地图符号的

设计策略,提出个性化地图符号设计方法和流程.韩爽[１８]将

语义模型引入旅游专题地图符号的设计中,提出了一种基于

语义的符号匹配方法.可见,在借鉴语言学理论的图形符号

研究方面,目前已经形成了良好的示范.

参考上述方法,本文将语言学理论引入网络资源符号的

设计中,建立了一种语义驱动的网络资源符号设计方法,同时

进行了网络资源符号的实验,并与美军标网络态势标号进行

了对比,为形象、简洁地可视化表达网络空间资源提供了依据

与参考.

１　网络空间资源符号结构模型

１．１　网络资源的构成与认知

如表１所列,从互联网体系结构的角度,网络资源可以分

为两大类,即网络实体资源和网络虚拟资源.网络实体资源

又称网络基础设施,包含IP化实体网元(如路由器、服务器、

终端主机等)和非IP化基础设备(如交换机).网络实体资源

由于真实存在于物理空间中,具有典型的地理空间分布特征,

因此也可以作为地理空间实体.网络虚拟资源是由在网络实

体资源的物理层次之上进行的一系列数字化行为活动而构成

的,可以分为应用服务、虚拟实体和数据资源三大类.网络虚

拟资源存在于网络虚拟空间,虽然不能触摸或直接被人感知,

但作为依附于地理实体之上的网络现象,可被看作一种客观

存在的现象.

表１　网络资源的构成及示例

Table１　Compositionandexamplesofcyberspaceresources

网络资源的构成 网络资源的分类及示例

网络实体资源
IP化实体网元(如路由器、服务器)

非IP化基础设备(如交换机)

网络虚拟资源

应用服务(如 VPN和 DPS)
虚拟实体(如 QQ账号、邮箱账号)
数据资源(如木马、文本、音视频)

伴随网络的出现和发展,网络资源的类型和规模不断衍

生和剧增.与认识地理空间的自然事物相同,人们对网络资

源的功能特征、从属关系、外部结构等方面进行认知和理解,

形成符号,并在大脑中进行印象刻画;同时,人们借助符号又

能够较为快速和方便地解释和描述网络资源.当然,由于网

络资源具有虚实之分,认知网络实体资源和网络虚拟资源具

有一定的差异.在网络实体资源的认知过程中,对其外部结

构、内部组成和功能属性都有较客观具象的把握和直接的应

用体验,能够在真实物理空间找到产生认识和理解的来源.

而网络虚拟资源不同于网络实体资源,虽然人们每天都在利

用、生产和销毁海量的网络虚拟资源,但网络虚拟资源并不直

接存在于地理空间,因而对其进行描述与刻画具有一定的难

度.网络虚拟资源的认知是无形和难以触摸的间接体验,一

般主要包括资源本身的名称属性、logo标识和功能范围.

１．２　网络资源符号结构和语义模型

自然语言学理论中,语音、语法和语义是组成语言学系统

的三要素.语音与语义是语言符号结构组成的两个极.语法

是由语音和语义两者结合形成的语言成分.因此,语音和语

义是语言成分的基本组成要素.如图１所示,类比于自然语

言,网络资源符号结构的基本成分包含符号语音和符号语义.

网络资源的符号语音是指资源符号的图形形式,具象刻画网

络资源的本体形态与功能结构.网络资源的符号语义是指资

源符号的表征含义,体现和反映符号与资源间的表达联系.

图１　网络资源符号结构

Fig．１　Symbolstructureofcyberspaceresources

网络资源符号的语义模型构建一定程度上依赖于人对资

源本体的认知与理解,是资源在人脑中形成的概念在空间语

言系统中的映射和体现.网络资源符号的语义模型主要依赖

本体层次的认知与理解,包含资源类型划分、功能定位、显著

义征提取以及在语义关系约束下的符号语音层次组合.基础

视觉变量在基于本体层次的语义特征描述制约下进行内部组

合,进而形成符素或资源符号组成部件,而符号语义结构关系

影响语素的选取和外部组合.

任何一个网络资源符号均属于音义二者的结合物.从符

号语义特征描述的角度,主要在对资源本体的功能类型、外部

形态、使用规则和应用场景进行划分的基础上,进行符号显著

义征提取和符号语音内部组合,目的是对资源符号的物质形

态和形成机理进行真实刻画,从而在解译表意上与人们对其

的概念认知保持一致.从符号语义结构关系的角度,主要包

括资源符号语素的选取和外部层次的组合,目的是形成系统

且统一的资源符号体系,实现符号语素的重复利用.如图２
所示,以网络实体资源中的 Web服务器符号设计为例,其语

义特征描述为:‹Web服务器›＝‹服务器›＋‹Web功能›.服

务器的一般外部结构形态满足上下关系的多层组合,因而设

计单层结构形态( ),并按照上下拓扑、水平居中的多层组

合方式构建,进而形成服务器符号图形( ).由于 Web服

务器具有 Web信息传输和浏览 功 能,因 此 将 服 务 器 符 号

( )与具有 Web含义的符号语素( )进行组合.从认知

语义角度讲,其 Web信息服务功能是不同于其他类型服务器

的显著特性,因此按照包含与被包含的拓扑关系,将 Web含

义的符号语素放置于原服务器符号的中心部位,以体现其特

有的功能特征.在 Web服务器符号设计的基础之上,设计其

他类型的服务器时,结合两者间的语义层次结构关系,重复使

用相同的符号构造法则并选用相同的符号语素,从而形成结

构一致的网络资源符号体系.
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图２　Web服务器符号设计

Fig．２　DesignofWebserversymbol

２　语义驱动下的网络资源符号设计方法

２．１　方法描述

在分析网络资源构成和符号结构、语义模型的基础上,本

节主要阐述网络资源符号的具体设计流程和方法.参考引入

语言学的地图符号设计的原则和方法,在语义关系的驱动下,

网络资源符号设计的主要流程如图３所示,依次为义征提取、

符号语素构建和聚合建模３个方面.

图３　网络资源符号设计的主要流程

Fig．３　Mainflowofcyberspaceresourcessymboldesign

２．２　义征提取

从语义学理论角度讲,义征是指从义位中提取的语义构

成成分.一个义位中各义征之间按照性质、层次、等级组织成

为一个整体.本文基于网络资源类型的属性描述和定义,引

入义征概念,从资源构成和结构的认知中提取资源描述义征,

进而影响资源符号语素的构建和基础单元或语素间的组合可

能性.

通常,每一种网络资源的语义信息包含多种义征,是多元

组义征的集合体.义征的提取是语义分析中最难的部分,其

选择和认识取决于地理真实、人的认知规律、几何规律和文化

社会联想等多方面的影响.当然,在分析资源语义描述信息

的过程中,为了使符号简洁化,减少不必要的信息冗余,我们

往往只需要抓住资源的显著义征或几个义征组合而成的显著

标志,主要步骤如下.

(１)确定资源类型.依据网络资源符号所处的空间域,首

先确定网络资源的主类型,然后按照线性结构进行主类、亚

类、一级、二级等的级别划分.确定资源类型的好处在于,对

相同类型的资源进行符号化时,可保证设计的资源符号符合

结构化特点,能够使同一级别下并列资源间的符号的颜色、大

小、结构等参量保持一致性.例如,在网络资源符号设计之

初,首先需要确认网络资源的虚实类型.由于网络实体与虚

拟资源的构成或认知具有一定的差异性,因此不同类型的符

号语素的选取和构建法则有所区别.

(２)定位功能层次.将网络资源语义描述信息进行拆解,

确定资源所具有的功能属性.定位网络资源的功能层次,一

方面可以很方便地从语素库中挑选对应语义含义的语素,另

一方面可以使类型相同但功能不同的资源在符号设计过程中

保持构造法则的一致性.单个资源可能存在多个功能特征,

因而也需要标注资源的核心功能属性.网络资源的核心功能

常常作为符号义征的显著标志.具有相同结构但具备不同功

能或满足不同应用场景范围时,网络资源符号的部分组成部

件即部分符号语素保持差异,但差异符号语素的选择或设计

受认知语义或习惯的约束,从而可以更好地辨识和认知.以

服务器为例,不同类型的服务器具有相同的结构基础,其核心

功能用途的不同可以用作类型的区分.

(３)提取显著标志.资源所属类型和功能层次的区别可

以作为提取资源符号标志的候选集;同时,在候选集中并不需

要找寻该资源所具备的全部义征标识,只需要找到显著标志,

即该标志可以体现资源特有的核心属性且可以与其他资源形

成明显区分,这在一定程度上可以保证设计符号的简洁性.

一般来讲,网络实体资源的显著标志主要从资源通用的外层

形态结构和具备的核心功能属性两个方面来提取,网络虚拟

资源的显著标志主要从其特有的标识图符或字母中提取.以

QQ账号为例,在人们大脑认知中,其最显著的标志就是企鹅

标识.

２．３　符号语素的构建

从语义角度来讲,符号语素包含图形和结构两部分.不

同于组成符号语素的基础单元,符号语素具有一定的语义意

义,是组成符号的最小单元.设计或规定的符号语素可以进

行语义含义的归并和聚类,从而形成符号语素库,而符号就是

符号语素库与对应的规则集合相结合的产物.任何一种符号

均是由单个符号语素或多个符号语素间复合组合而成.同

时,符号也可以与其他符号语素或基础单元进行组合从而形

成新的符号.

不同于地图符号语素或自然语言语素,网络资源要素的

符号语素除了将简单的点、线、面要素或规定的几何图元按照

一定的拓扑结构进行组合外,也可以直接由资源已有的特有

标识图符或名称字母来形成.同时,所有的符号语素要在视

觉变量的控制下完成定义.符号语素构建的主要步骤如下.

(１)设定基础单元.资源符号的基础单元是指视觉变量

控制下的几何元素,是符号语素的基础组件,从根本上可分为

点、线、圆(一定程度上可以认为是特殊的点元素),本文网络

资源符号设计中主要包含点、直线、弧线和圆形、方形等几何

图元.同时,由于网络虚拟资源语义认知的特殊性,需要总结

其自身特有的标识或名称字母来作为基础单元.

(２)分析视觉变量.分析符号设计的影响因素.在语义

驱动下,不同类别的资源在划定类型、显著标志、认知理解、用

户习惯等多个方面的影响下,其视觉变量具有差异性.开始

设计之前,对与网络资源符号自身设计相关的视觉参量进行

梳理和整合,建立统一的视觉参量对照法则.

(３)组合内部关联.符号语素是音义结合物的最小单元.

设定基础单元后,依赖语义约束下的组合规则,将基础单元进
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行分组、整合,从而形成具有意义的结合物.基础单元的数量

和内容、组合方向和顺序,都会直接影响符号语素的内部组

合,进而影响生成符号语素的一致性.符号语素的内部组合

主要受美学、构图、格式塔以及几何自身规律等的影响.

按照以上３个步骤,将符号语素形素与对应语义进行唯

一且直接关联,形成音义结合最小单元的符号语素库.符号

语素集合的定义如式(１)所示:

D＝{∑
n

i＝１
xi:∑

n

i＝１
f(xi)},i＝１,２,３,,n) (１)

其中,D 表示网络资源要素的集合;xi 表示构建的有限符号

语素形素;f表示符号语素语义与符号语素形素的一一映射

关系.图４显示出了本文语素建模的部分成果.

图４　部分建模语素

Fig．４　Partofmodelingmorpheme

２．４　聚合建模

从符号语素角度出发,符号的组合分为内部组合和外部

组合.组合的实质是表达对象与表达对象内部元素具有部分

与整体的语义关系.符号的聚合关系,也称为上下义关系,实

质是因为表达对象具有层次性关系,上下层表达对象间满足

包含与被包含的语义关系.

网络资源符号的组合是指,组成资源符号语素的基础单

元或组成资源符号的符号语素,按照一定的顺序或拓扑关系,

进行语素模型组建或符号成份整合.网络资源符号的聚合关

系是指,根据网络资源要素分类或者同类型资源的不同属性

功能,形成上下层次关系.聚合的上下层级间满足单向包含

关系,且聚合的同类对象间相互对立但又彼此相似.聚合建

模的主要步骤如下.

(１)聚合上下文义.网络资源类别具有层次性,上下层类

别满足上下义关系,即上层类别包含下一层级的要素类型,下

一层要素是上一层资源中的某一种类型,与认知概念上的层

次结构有关.同时,同一层级资源的功能与属性也有所不同,

资源间相互对立,但彼此间又存在联系,有交集.与义征提取

中针对单个待设计资源进行功能层次的划分不同,此处聚合

上下义主要是指针对同类型、不同功能属性的资源进行整体

划分,进而形成聚合语义树.如图５所示,以服务器的聚合语

义树为例,服务器按照功能用途可大致分为 Web服务器、文

件服务器、邮件服务器和域服务器４类,且它们均具备服务器

的所有结构属性.

图５　服务器聚合语义树

Fig．５　Aggregatesemantictreeofserver

(２)组合外部联系.将构建的符号语素与资源归属机构

类型对照设定的视觉变量进行统一组建,包含单个符号语素

与视觉变量的组合关系或多个符号语素与视觉变量的复合组

合关系.同时,按照统一关系建立符号组合规则集合,当有衍

生的新型资源符号化时,只需在规则集合内选用相应的法则

进行组合.符号语素间的外部组合还可生成具有一定语义含

义的符号部件.如图６所示,以我方 Web服务器符号设计为

例,‹我方 Web服务器›:‹我方›＋‹Web服务器›,“我方”作为

语义描述信息,而 Web服务器符号是由服务器符号作为符号

语素与 Web语义含义的语素组合而成.

图６　我方 Web服务器聚合语义树

Fig．６　AggregatesemantictreeofourWebserver

(３)建模结构变体.从词法角度看自然语言中词语的组

成时态,相同的词根结合不同时态有意义的词根,可以组合成

不同的单词词汇.网络资源符号化过程中,由于资源载荷、容

量或从属机构类型不同,相同的符号语素结合色彩或尺寸参量

的变化可以形成结构变体,与同一符号语素的不同形素相似.

３　网络资源符号设计实验

为了验证本文设计方法的可行性和科学性,采用问卷调

查的方式(线下分发纸质调查问卷)进行认知实验验证.

３．１　实验设计

３．１．１　实验素材

实验素材分为两组:素材I为目前美国军标最新版本

«MILＧSTDＧ２５２５D»(２０１４年６月１０日发布)中新增加的网络

空间态势标号.美军的网络空间态势标号由４个部分构成,

分别是框架(FRAME)、填充颜色(FILL)、图标(ICON)和注

释(AMPLIFIERS).如图７所示,美军网络空间态势标号没

有修饰符,图标全放置在八边形包围盒的中心部分,且网络空

间态势标号应该依附于其所处空间维.如果其处于太空中,

其注释符就要按照在空间态势标号中的注释符要求来指定.

这些构成要素体现了敌我关系、战场空间维度、状态和任务等

相关信息.
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图７　美军标 Web服务器符号

Fig．７　WebserversymbolofUSjointmilitarysymbol

素材II为按照本文方法设计的网络资源符号.

３．１．２　实验人员

被测试实验人员分为两组:第一组为信息工程大学地理

空间信息学院的博士及硕士研究生,共计３０人;第二组为信

息工程大学网络空间安全学院的博士及硕士研究生,共计３０
人.被测试人员视力、智力等各方面正常,且均未学习过美国

网络态势军标符号和地图符号的相关理论知识.

３．１．３　实验方案

针对本文设计的网络资源符号,结合美军标中网络态势

标号,开展符号设计认知实验.目的是对本文的网络资源符

号设计方法进行量化可用性评价,分析与总结该方法的优势

和不足,对其科学性和系统性进行讨论,从而最终验证本文方

法的可行性.本文问卷调查共采用如下两种实验方案.

第一种为网络资源符号认知解译能力实验.选取素材II
中的１０个资源符号,被测试人员进行符号语义解析并填空描

述.对被测试人员所填的答案进行义素分析,并与本文给定

的参考答案进行比较,按照正确和错误两类进行统计.

第二种为两组网络资源符号的多因素模糊评价与对比实

验.选取素材I中的６个网络态势标号(分别为 Web服务

器、文件服务器、邮件服务器、主机、交换机、防火墙),与素材

II中相对应的网络资源符号同时进行多因素模糊性评价,评

价的因素考量集包含可以识别、设计简洁、具有象征意义３个

方面,每项评判标准采用百分制打分.

３．２　实验结果与分析

３．２．１　实验结果

本次调查共发出６０份问卷,收回６０份,有效问卷６０份.

对素材II中的１０个资源要素进行符号认知解译的结果

如图８所示.

图８　网络资源符号认知解译实验结果

Fig．８　Cognitiveexperimentresultsofcyberspaceresourcessymbol

从图８中可以看出,第一组有效问卷３０份,认知准确率

分别为８３．３％,９０．０％,６６．７％,９３．３％,１００．０％,８６．７％,

９０．０％,９６．７％,８６．７％,８０％,平均值为 ８７．３％,方差值为

７９．５;第二组有效问卷３０份,认知准确率分别为 ９０．０％,

９３．３％,７３．３％,１００％,１００％,９３．３％,９３．３％,９３．３％,９０％,

８３．３％,平均值为９１．０％,方差值为５５．８.由结果得出,大部

分符号认知解译的正确率均达到了８０％以上;第三个符号的

认知解译正确率较低;第二组成员的符号认知解译准确率普

遍高于第一组成员.

如图９所示,在“可以识别”因素下,素材I的平均得分为

２６８６．７,素材II的平均得分为４８５６．７;在“设计简洁”因素下,

素材I的平均得分为５０７３．３,素材II的平均得分为４７１８．３;

在“具有象征意义”因素下,素材I的平均得分为２９１８．３,素材

II的平均得分为４７００.从图９的结果可以看出,素材II在

“可以识别”和“具有象征意义”两方面均高于素材I;素材I在

“设计简洁”方面普遍高于素材II;前３个资源符号的实验结

果很接近.

图９　网络资源符号的多因素模糊评价与对比实验结果

Fig．９　MultiＧfactorfuzzyevaluationandcomparativeexperimentof

cyberspaceresourcessymbol

３．２．２　结果分析

通过分析以上３次认知实验,可以得出以下结论.

(１)本文方法设计的网络资源符号具有较好的认知性.

以图８为例,大部分资源符号都能较正确地被认知解译,只有

第三个资源(交换机)符号( )的认知正确率较低,部分

测试人员将其识别为路由器.究其原因在于,交换机和路由

器都具有相同的转发功能,且物理形态较为相似,说明还需要

对两者进行进一步的义征提取.

(２)符号设计与用户认知习惯、专业背景等都有一定的关

联关系.图８中,第二组成员由于具有网络专业知识背景,对

网络资源的认识和理解更为突出.

(３)本文设计的符号与美军标中网络态势标号具有异同

点.从图９的结果可以看出,本文设计的符号更为形象,易于

直接认知,且具有更好的象征意义;而美军标中的符号更为简

洁,但美军标中网络态势符号主要是资源英文名称的首字母

简称,由于认知习惯的不同,用户需要参考一定的语义对照表

才能理解符号表达的对象.

(４)类型相同但具备不同功能的资源使用相同的构造法

则和选用相同的语素可以被系统化认知.图９中前３个资源

符号分别指代 Web服务器、文件服务器、邮件服务器.本文

设计符号和美军标网络态势标号对相同类型的资源都使用了

相同的构造法则,因此认知结果较为一致.

结束语　本文主要以网络空间资源作为符号设计的表达

对象,为形成系统化、结构化的网络资源符号体系,提出了一

种语义驱动的网络资源符号设计方法.其优点在于:通过引

入语义学理论,梳理网络资源符号设计的影响因素,细化了网

络资源符号的设计过程,使设计的符号更成体系.当然,由于
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资源显著标志的提取与用户认知、专业背景等相关,因此存在

一定的主观性,难免会造成部分生成的符号特征不是十分明

显,需要进一步研究符号义征提取方法.同时,本文设计的符

号主要适用于二维平面.伴随电子地图从二维发展到三维,

人们对表达系统可操作性的需求愈加强烈,下一步工作中可

以尝试进行网络资源的三维符号设计.
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