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分布式结构下基于用户协作的匿名区域构建算法

吴丹丹　吕　鑫

(河海大学计算机与信息学院　南京２１１１００)
　

摘　要　随着移动终端的日益普及和通信技术的飞速发展,基于位置的服务应用愈发广泛.但用户的位置信息时常

涉及个人隐私,因此如何在确保服务质量的同时防止用户隐私的泄露是当前研究的热点问题.文中提出了一种分布

式结构下基于用户协作的匿名区域构建算法,该方法在设定范围内随机选取锚点,并通过逐跳广播的方式搜寻协作用

户,直至满足匿名需求.在协作用户响应过程中,用户计算自身到锚点的距离,形成以锚点为圆心的匿名区域.实验

结果表明,该方法可有效抵御共谋攻击和匿名中心攻击,同时能较大程度地降低平均匿名面积.
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LocationAnonymousAlgorithmBasedonUserCollaborationunderDistributedStructure

WUDanＧdan　LYUXin
(CollegeofComputerandInformation,HohaiUniversity,Nanjing２１００００,China)

　

Abstract　Withtheincreasingpopularityofmobileterminalsandtherapiddevelopmentofcommunicationtechnology,

locationＧbasedserviceapplicationshavebeenwidelyusedinpeople’sdailylife．However,theusers’locationinformation

iscommonlyprivacyＧrelated．Thus,howtopreserveusers’privacywhileguaranteeingtheservicequalityhasbecomea

hotissueincurrentresearch．Ananonymousregionconstructingalgorithm,throughcollaboratingusers,wasproposedin

thispaper．Theanchorisrandomlyselectedinthedesignedset,andthecooperativeuserscanbediscoveredbybroadＧ

castinghopＧbyＧhop,untiltheanonymousdemandissatisfied．Duringthecollaborationrespondingprocess,theanchorＧ

centeredanonymousregionisformedbasedonthedistancebetweentheuserandtheanchor．Theexperimentalresults

showthattheproposedalgorithmisabletoeffectivelyresistcollusionattacksandanonymouscenterattacks,meanＧ

while,theaverageareaofanonymousregionisgreatlydecreased．

Keywords　P２P,Locationprivacy,Anchor,Euclideandistance

　

１　引言

近年来,随着智能手机、平板电脑等智能终端的飞速发

展,基于位置的服务(LocationＧbasedService,LBS)在各个领

域得到了广泛应用.用户可以利用移动终端随时向 LBS服

务商发送位置查询请求,如“距离我最近的医院”“距离我５
km里面的超市”,以及应用较为广泛的滴滴打车等.但是由

于在进行位置请求的过程中,用户需要提交自己的位置坐标,

当LBS服务商不可信或者发生恶意攻击时,用户的位置隐私

就会面临被泄露的风险,因而如何在位置服务中对位置隐私

进行保护成为了一个热门的研究方向.

２　相关工作

目前针对位置隐私的研究主要分为中心式结构以及分布

式结构.中心式结构的主要实现手段是在用户和 LBS服务

商之间增加一个可信的第三方,可信第三方通过构建匿名区

域、选 取 假 位 置、位 置 模 糊 化 等 方 法 进 行 位 置 隐 私 保 护.

Cruteser[１]根据数据库中的k匿名化的方法提出了将真实用

户的位置放入到一个包含k－１个虚假位置的用户集合中,

LBS根据集合中用户的请求返回位置信息的方法.这样即便

是攻击者截获了用户集合,推测出真实用户的概率也只有

１/k.但是由于虚假位置是随机选取的,因此很有可能出现选

取的位置在湖泊、高山等不可能成为用户点的特殊情况.为

了解决这个问题,Niu等[２]提出了根据位置熵来选择假位置

的方法,即中心服务器在进行假位置生成时根据用户所在网

格的信息熵来挑选假位置.虽然生成假位置的方法快捷安

全,但如果用户的匿名需求k较大,极易造成可信第三方的工

作负载.当用户连续请求位置服务时,由于现有保护单次查

询的假位置方案未考虑相邻位置集合间的时空关系,使攻击

者能推断出假位置,降低了用户的位置隐私保护等级.针对



上述问题,文献[３]通过对生成的候选假位置进行连续合理性

检查和单次隐私增强来对其进行筛选,提出了一个适用于连

续请求的假位置隐私保护增强方法.现有方案在匿名区构造

过程中 均 未 考 虑 位 置 服 务 提 供 商 (LocationＧbasedService

Provider,LSP)的查询区域面积,导致 LBS 查询服务质量降

低.为了解决上述问题,文献[４]将用户的查询范围引入到匿

名区的构造中,匿名服务器首先生成满足用户隐私保护需求

的初始子匿名区,再以 LSP的查询区域面积为判定标准进行

子匿名区合并,能有效降低 LSP的查询区域面积,从而提高

LBS查询的服务质量.

由于中心式的服务结构对于第三方的要求较高,在整个

位置请求过程中很有可能成为系统性能瓶颈,并且可信第三

方一旦被攻破将会导致用户位置的直接泄露,存在较大的安

全隐患.因此众多专家学者提出了分布式的位置隐私保护框

架.Yiu[５]提出了SpaceTwist方案,利用用户身边随机选取

的兴趣点进行增量查询,该方法不需要借助于可信第三方,但

无 法 实 现 k 匿 名. 文 献 [６]在 此 基 础 上 结 合 已 有 的

SpaceTwist方法来实现用户协作,并且达到了k匿名效果.

Perazzo[７]指出了已有位置偏移和模糊方案中存在的缺陷,并

且在此基础上提了一种偏移向量的概率分布函数.Andres
等[８]将差分隐私与位置隐私保护相结合,设计了一种满足该

特性的噪音生成机制,使得用户位置不可辨别,由此来保护隐

私.由于存在关联概率攻击,文献[９]针对这些攻击方法提出

了与之对应的基于广义差分隐私的隐私保护模型,基于建立

的隐私保护模型设计了基于位置偏移产生关联概率不可区分

的隐私保护方法.

由于位置偏移模糊化会造成服务质量下降,为解决这个

问题,文献[１０]提出了可信任用户协作无中心服务器的隐私

保护方法,该算法由查询用户自身发送广播来与其他用户通

信构建匿名区,但是这种方法存在诸多问题.针对文献[１０]

所提 出 的 P２P 算 法 的 问 题,文 献 [１１]提 出 了 改 进 算 法

P２PSC,通过对获得的匿名区域进行随机扩大来规避匿名区

中心攻击,但 仍 然 无 法 抵 御 共 谋 攻 击[１２],存 在 安 全 隐 患.

Manweiler等[１３]提出陌生人之间的协作方案,主要是通过蓝

牙进行通信,但系统开销较大.文献[１４]采用了四叉树结构

对区域用户建立索引来构建匿名区,用户首先查看所在网格

内的用户数,如果不能构成k匿名,则查看兄弟节点中的用户

数,进而再查看父节点中的用户数,以确保达到k匿名.但该

方法形成的匿名区域中的有效面积不能确定,很有可能包括

很多没有用户点的区域.文献[１５]提出了个性化k匿名方

案,将整个区域进行层次划分,形成一个自顶向下的金字塔数

据结构,用户可以根据自己的需求设置不同的k和匿名区域

大小.文献[１６]在分布式结构下提出了基于网格扩增的方

法,可以快速地找到k个用户并且有效杜绝匿名区中心攻击

问题,但形成的匿名区域较大影响了服务质量,并且由于通信

距离的限制使得用户之间的沟通成为障碍.

由于整个分布式匿名组中协作用户以及查询用户都是半

可信的,即在提交自身的真实位置来协作构建匿名组的同时

也想要获取其他用户的位置信息,所以很有可能出现查询用

户或者协同用户是攻击者的情况,即为共谋攻击[１２].因此,

近三年来不少专家学者将密码学与分布式位置隐私保护结合

起来,文献[１７]提出了基于 AVＧnet和Paillier的群组加密、位

置隐私协议 GLP,通过计算用户群组的质心位置并以质心为

中心构建匿名区域来解决该问题,但并未考虑到用户运动的

情况;文献[１８]提出使用位置随机扰动和门限秘密共享的

Paillier密码系统来安全地计算用户群组的质心位置,但整个

算法不仅需要对用户位置进行扰动还需要进行加密、解密,时

间复杂度较高.

本文提出了分布式结构下基于用户协作的匿名区域构建

算法(P２PＧD),该算法从两个方面进行了改进.

１)利用网格划分,随机选取网格中心作为查询用户的锚

点,将锚点作为自己的真实位置发送给协同用户.随后以锚

点为圆心构建圆形匿名区域,有效规避了匿名区域的中心攻

击,且无需进行加密、解密,时间复杂度较低.

２)在接收到查询用户发出的广播后,协同用户不再发送

自己的真实位置,而是将自身到锚点的距离发送给查询用户,

有效解决了暴露用户真实位置的隐患.

３　相关知识

３．１　系统结构

本文基于分布式用户协作体系结构进行研究,系统框架

如图１所示.在分布式结构中,每个终端设备都具有较高的

计算处理能力,移动用户相互信任、地位平等、互相协助,共同

参与匿名区域构建.移动用户A 发起查询请求时,向周围用

户发送广播请求协作,当有k－１个用户响应后根据每个响应

点的位置构建匿名区域S.随后A 在这些移动用户内选取一

个代理节点B,由B将请求以及匿名区域S 发送至 LBS位置

服务器.LBS位置服务器完成查询处理后,将结果集返回给

B,B再通过网络发送给A,A 根据自己的真实位置来对返回

结果进行筛选.

图１　P２P系统构架

Fig．１　SystemarchitectureofP２P

３．２　相关定义

定义１　用户隐私需求P 表示用户在请求 LBS服务时

希望得到的隐私保护力度,可表示为四元组:

P＝{k,Amin,Amax,tc}

其中,k表示用户希望得到的匿名度,即匿名区域中包括的最

少用户数.Amin和Amax为用户希望达到的匿名区域最小和最

大面积,其与服务质量成反比.匿名区域是 LBS用来对用户

请求进行查询的依据,匿名区域过大会导致查询不准确,且如

果用户密度较小、匿名区域过大将导致无法实现k匿名.tc

表示缓存失效的时间,其与匿名区的安全性成反比.缓存失

效的时间越长,则匿名区域内的点失效的可能性越大,攻击者
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根据背景知识推测出用户的真实位置的可能性就越大,对隐

私保护将造成一定威胁.

定义２　用户发出的查询请求Q 表示用户向 LBS所请

求的位置服务的具体信息,可表示为六元组:

Q＝{ID,x,y,q,P,T}

其中,ID 表示识别用户的唯一标识符,x,y表示根据查询用

户所选锚点的二维坐标值,q表示查询用户所请求的位置查

询内容,P 表示查询用户所希望达到的隐私保护力度,T 表示

响应用户集合.

定义３　协同用户在接收到广播后,相应用户所发出的

位置信息表示为三元组:

L＝{ID,d,h}

其中,ID 为协同用户识别的唯一标识符,d为到查询用户所

选锚点的距离,h表示接收到查询用户的广播跳数.

４　算法描述

在本文设计的算法结构中,首先将用户所在的二维平面

分割成大小一致的正方形网格.用户根据自身位置来选取锚

点,发送包含用户ID、锚点位置、查询请求以及匿名用户集合

的广播信息.周围的协同用户响应该请求,协同用户将其到

锚点的距离发送给查询用户.在一次广播后,如果协同用户

的数目大于或等于k－１,则停止广播;协同用户的数目没有

达到k－１,则继续广播,直到协同用户的数目达到k－１,并将

所有响应的用户增加到匿名用户集合T 中.

如果T 中的用户数目超过k－１,则保留距离最近的k－１
个.计算这k－１个点到锚点的距离,选出最大的距离r,构

成以锚点为圆心r为半径的圆形匿名区域S.将S和用户需

求匿名面积进行比较,如果Amin≤S≤Amax,返回S匿名算法

构建成功,否则匿名算法构建失败.

构建好匿名区域后从T 中随机挑选一个代理用户,由代

理用户发送包括查询发起者在内的k个用户构成的匿名区域

给LBS,LBS根据查询请求和匿名请求发送兴趣点集合,查询

用户根据LBS返回的结果筛选出最终的查询结果.接下来

主要从锚点选取和匿名区域构建两个环节进行描述.

４．１　锚点选取

首先服务器根据经纬度将用户所在的二维平面分割成大

小一致的正方形网格,当查询用户rq 发出一个基于位置的查

询请求后,查询用户首先获取自己的网格坐标(见算法１第１
行),根据所在的网格中心来选取锚点,锚点的选取如图２
所示.

图２　用户选取锚点的过程

Fig．２　Processofuserselectinganchor

查询用户rq 根据自身的网格坐标确定距离最近的网格

顶点坐标,如图２中顶点E(见算法１第２行).对顶点E 的

坐标沿水平及垂直方向各进行一个网格宽度的平移,得到４
个新的顶点坐标,如图２中顶点 A,B,C,D(见算法１第３
行),最后查询用户从顶点集合{A,B,C,D,E}中随机选取一

个作为锚点(见算法１第４－５行).

算法１　P２PＧD算法(锚点选取)
//令查询用户为rq,锚点为 M,网格宽度 w０

１．用户所在网格坐标rq．cell．x← rq．x
w０

[ ] ×w０,rq．cell．y← rq．y
w０

[ ] ×

w０

２．根据欧氏距离公式 (x０－x１)２＋(y０－y１)２计算两点的距离,选取

距离用户最近的网格顶点E

３．得到候选锚点位置 A←(E．x,E．y＋w０),B→(E．x－w０,E．y),C→
(E．x,E．y－w０),D→(E．x＋w０,E．y)

４．M←random{A,B,C,D,E}

５．returnMtorq

４．２　构建匿名区域

用户在获取锚点位置后首先检查自身的缓存记录 H,查

看其是否在tc 时间内进行过位置服务请求,如果缓存中用户

集合T 满足此次匿名请求的需求,则直接将缓存记录作为匿

名区域发送给LBS(算法２第１－第４行);否则将用户广播跳

数设置为１,用户集合T 设置为空集(算法２第５－第７行).

在满足用户集合T 数目小于或等于k－１以及最近一次广播

响应的用户与前一次不同的情况下,发送广播消息,其中包括

锚点的坐标、用户ID、广播跳数以及用户集合T(算法２第８－
第９行).响应用户p 查看广播信息,如果此时的广播跳数

为１,则将自身到锚点的距离以广播形式发送给查询用户rq

(算法２第１０－第１４行);否则用户集合T 中的用户发送广

播消息,将各响应节点加入到用户集合T 中,并且将此次获

取的邻近节点的信息缓存下来(算法２第１５－第２０行),以

便rq 下一次发送位置请求时快速得到结果.广播结束后查

看集合T 中的用户数目,如果大于或等于k－１则选取其中

距离锚点最近的k－１个用户和查询用户rq 放入集合S 中

(算法２第２１－第２２行);否则提示用户降低匿名度k的大小

(算法２第２３－第２４行).最后形成以锚点为圆心、以T 中

到锚点最远的距离为半径的圆形匿名区域(算法２第２５－第

２７行).计算该区域的面积,如果在用户匿名需求要求内,则

将最终结果返回给查询用户,否则提示用户减小最大匿名面

积或增大最小匿名面积(算法２第２８－第３２行).

算法２　P２PＧD算法(匿名区构建)
//令查询用户为rq,响应用户为p,锚点为 M

１．读取rq 本地缓存内容记作 H

２．if|H．T|≥k－１andtnow－|H．t|≤tc

３．　 返回缓存结果

４．endif

５．已发现的节点集合 T←{Ø}

６．k←|T|

７．h←１

８．while|T|＜k－１andTnow≠Tlast
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９．　 BroadCastPEER_DISCOVER{ID,h,M．x,M．y,T}

１０．　ifh＝１

１１．　ifp接收到相同的广播消息

１２．　　忽略该消息

１３．　else

１４．　　ReplyPEER_DISCOVER{ID,distance,T}torq

１５．else

１６．　forallTiinT

１７．　　BroadCastPEER_DISCOVER{ID,h,M．x,M．y,T}

１８．　T←T∪{响应用户p}

１９．　h←h＋１

２０．endwhile

２１．if|T|≥k－１

２２．　S←{rq}∪{T中距离rq 最近的k－１用户}

２３．else

２４．　匿名失败,提示用户降低匿名度k

２５．forallTiinT

２６．R←max(distance(M,Ti))

２７．endfor

２８．acreage←π×R２

２９．ifacreage∈(Areamin,Areamax)

３０．　returnStorq

３１．else

３２．　匿名失败,提示用户减小 Areamax或者调大 Areamin

５　实验与结果分析

５．１　实验环境

算法通过Java实现,在Intel(R)Core(TM)i５Ｇ３２１０M 处

理器,８GB内存的 Windows１０平台上运行,移动终端的数据

由 ThomasBrinkhoff路网数据生成器将城市 Oldenburg的交

通路网中的一块典型的１００００m∗１００００m区域作为输入.

实验分别将P２PＧD与已有的 P２PSC[９]以及SCABGE[１４]

算法进行比较和分析.实验中模拟一个半双工的网络通信信

道用于终端节点间的数据传输,带宽为１Mbps,位置查询发

起间隔服从期望值为６０s、标准差为１５的正态分布,查询发

起节点随机选择.如果没有具体说明,实验中使用的默认参

数如表１所列.

表１　实验默认参数

Table１　Experimentalparameters

参数名称 默认值

节点数 ２０００
网格宽度/m ２００

节点信号范围/m ２００

匿名区域最大值Amax/m２ ４００００

匿名区域最小值Amin/m２ ４００００００
缓存记录失效时间tc/s ９０

５．２　结果分析

实验在不同的用户匿名需求k下,对 P２PＧD,P２PSC[１１],

SCABGE[１６]在平均匿名时间、平均匿名区域面积、平均消息

数这几个方面进行比较,并针对时间复杂度与文献[１８]进行

了比较说明.

从图 ３ 中 可 以 看 出,随 着 用 户 k 匿 名 需 求 的 增 加,

P２PSC,SCABGE,P２PＧD这３个算法的平均匿名时间也随之

增加.这是由于当用户匿名需求k增加时,构建匿名集合的

协作用户数目随之增加,广播次数将有所增加,因而其平均匿

名时间增加.且由图３可知,P２PSC算法的平均匿名时间最

少,P２PＧD算法紧随其后,SCABGE算法的平均匿名时间最

多.这是因为在P２PSC和P２PＧD算法中都加入了缓存,用户

会首先检查历史记录,当没有相应历史记录时才会进行广播.

而SCABGE算法未加入缓存技术,并且由于其广播面积较

大,通信范围较大,因而其匿名时间也相应变大.由于P２PＧD
算法加入了锚点选取过程,所以其匿名时间较 P２PSC大,但

从图中可以看出,两者平均匿名时间相差较小,P２PＧD算法虽

然消耗了一小部分的时间成本,但其对于位置隐私的保护力

度较大.

图３　平均匿名时间

Fig．３　Averageanonymizingtime

从图 ４ 中 可 以 看 出,随 着 用 户 k 匿 名 需 求 的 增 加,

P２PSC,SCABGE,P２PＧD这３个算法的平均消息数也随之增

加.与平均匿名时间相似,当用户匿名需求k增加时,由于广

播次数增加,导致平均消息数增加.且从图中可以看出,

SCABGE算法的平均消息数最多.这是因为在 P２PSC 和

P２PＧD算法中都加入了缓存,用户会首先检查历史记录,当没

有相应历史记录时才会进行广播.而SCABGE算法未加入

缓存技术,并且由于其广播面积较大,通信范围较大,用户数

目较多,因而其平均消息数也相应变大.而P２PSC和P２PＧD
算法则是根据用户集合中的用户数目逐跳广播以满足用户匿

名需求,因此平均消息数较SCABGE小.

图４　平均消息数

Fig．４　Averagenumberofmessage

从图 ５ 中 可 以 看 出,随 着 用 户 k 匿 名 需 求 的 增 加,

P２PSC,SCABGE,P２PＧD这３个算法的平均匿名面积也随之

增加.且从图中可以看出,P２PＧD算法的平均匿名面积最小,

SCABGE算法形成的面积最大.从各自构建匿名区域的方
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式可以看出,SCABGE算法是基于网格扩增的,并且其扩增

的速度较快,所以构建的匿名区域面积较大.而 P２PSC 和

P２PＧD算法都是基于用户的位置以及协作用户的分布情况,

由用户向外逐渐扩增最终形成匿名面积.由于 P２PSC算法

在构建匿名区域时需要进行匿名中心平移,并在新匿名中心

的基础上扩增形成新的匿名区域,因此 P２PＧD算法所形成的

匿名区域面积最小.

图５　平均匿名面积

Fig．５　Averageanonymizingarea

文献[１８]主要解决了构建匿名组时存在的共谋攻击问

题,本文在时间复杂度较低的情况下,同样可以避免共谋攻

击.文献[１８]主要通过加入高斯噪声对每个位置进行扰动,

并且以质心位置来代替用户真实位置.而本文通过锚点同样

可以有效规避共谋攻击的问题,且只需求取锚点位置而无需

进行其他计算.文献[１８]中还需对用户的位置进行 Paillier
门限加密、解密,从而需要对位置信息进行大量的取模计算,

时间杂度较高.经过分析,本文可以在时间复杂度较低的情

况下有效规避共谋攻击.

５．３　安全性分析

５．３．１　抵御共谋攻击

共谋攻击即为假设匿名组中出现攻击者或者 LBS和匿

名组中同时存在攻击者的情况,因为匿名组内的用户也是半

可信的,群组里的用户在协作别人完成匿名请求的同时也想

要获取别人的位置信息.而P２PSC构建的为矩形匿名区域,

因而需要查询用户知道协作用户的精确坐标才能构建匿名区

域.但是查询用户本身很有可能就是攻击者,只要攻击者假

装成查询用户发送广播,那么就能轻易获取协同用户的身份

信息以及真实位置,显然整个位置匿名就失败了.同时,

SCABGE是在P２PSC的基础上为了防御匿名中心攻击而采

取网格扩增的方式来尽量规避查询用户就在匿名中心的风

险,同样地,该算法也不能抵御共谋攻击.P２PＧD算法则是在

协作用户响应查询用户时,不再发送自己的具体位置,而是将

到锚点的距离作为自身的位置信息发送给查询用户.这样即

便查询用户是攻击者也无法知道协作用户的具体位置,从而

有效地解决了共谋攻击的问题.并且由于查询用户本身发送

的是锚点位置,所以即便协作用户中有攻击者也无法获取查

询用户的精确位置.

５．３．２　抵御匿名中心攻击

根据文献[１６]可知,在描述抗匿名中心攻击时,我们首先

将匿名区域从里到外划分为５个面积相等的区域,如图６、图

７所示,统计查询节点在各区域中出现的概率,从而分析算法

在抗匿名中心攻击的能力.

图６　P２PSC匿名区划分

Fig．６　AnonymitypartitioningofP２PSC

图７　P２PＧD匿名区划分

Fig．７　AnonymitypartitioningofP２PＧD

从算法原理角度分析可知,P２PSC根据查询用户的精确

位置进行广播,所以极易造成绝大多数协作用户出现在查询

用户的周围的情况.本文提出的 P２PＧD 算法由于锚点选取

的随机性,所以协同用户出现在各个区域的概率相同.从图

８的实验结果可以看出,P２PＧD算法中查询节点出现在靠近

匿名中心各个区域的概率接近,而P２PSC算法中查询节点则

有较大的可能出现在距离匿名中心１/５处,由此可见 P２PＧD
不仅可以有效的抵御共谋攻击,还可以很好地解决匿名中心

攻击的问题.

图８　查询节点在匿名区中的分布

Fig．８　Distributionofquerynodesinanonymousarea

结束语　原有的 P２P模式绝大多数是基于用户精确位

置来实现的,本文描述了其存在的问题,即无法抵御共谋攻击

并且存在匿名中心攻击问题.为了改善这些问题,本文提出

了一种基于距离的改进方法,不仅能规避匿名中心攻击,而且

能有效规避共谋攻击的问题.大量的实验证明,P２PＧD算法

具有很好的效果,在确保满足用户k匿名需求的同时也可以

保证用户的位置安全,是对 P２P方法的一次良好的改进,具
有很好的现实意义.
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