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面 向活动的 BPEL4WS动态访问授权模型及实现研究 
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摘 要 业务流程访问控制机制是 web服务组合应用中的难点。针对现有 BPEL4WS安全访问控制研究的不足，提 

出面向活动的 BPEI 4WS动态访问授权模型(ADABM)。通过解除组织模型和业务流程模型间的耦合关系，ADABM 

将 BPEL4WS访问权限约束细化到活动一级，用户只在流程执行会话期的活动符合安全需求的情况下才拥有 web服 

务的访问授权，授权随着业务流程上下文动态授 予和收回，授权流与业务流同步执行。文中最后还给出 ADABM 模 

型在 Web服务安全组合应用中的实施框架。 
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Abstract Business process access control mechanism is a difficult problem in Web services composition application．Ac— 

cording to the current deficiency of research in BPEL4W S secure access control，an Activity-Oriented Dynamic Access 

Authorization Model for BPEL4W S(ADABM )was proposed．By dissolving the coupling relationship between the or— 

ganization model and business process model。ADABM refines the BPEL4W S access permission to activity leve1．The 

users can obtain the Web services access authorizations only when the corresponding activity meets the security require— 

ments in BPEL4W S execution session．The grants and revokes of the activity access authorization can be implemented 

along with the process context．At last，the paper also described the implementation architecture of ADABM in Web 

services secure composition． 
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1 引言 

组合 Web服务能够将已存在的Web服务按照一定规则 

组装成为一个增值的、更大粒度的服务或系统，以满足用户复 

杂 的业务需求 j。BPEL4WS(Business Process Expression 

Language for Web Services，Web服务业务流程语言)是专为 

Web服务合成应用而制定的规范，目前已经成为 web服务组 

合领域事实上的标准[2]。然而，BPEL4WS规范对流程系统 

地访问控制、动态授权管理目前仍然没有可以参考的标准|3]。 

企业无法利用BPEI 4WS所提供的机制保护关键资源，这一 

问题严重制约了组合 Web服务跨平台安全集成优势的发 

挥ll4 ]。合理有效的访问授权机制一直是 BPEL4WS安全应 

用的难点问题 j。 

本文提出了一种面向活动的 BPEL4WS动态访问授权模 

型 (Activity-Oriented Dynamic Access Authorization Model 

for BPEI 4WS)ADABM，以解决开放协同环境下 BPEL4WS 

流程的访问控制授权问题。介绍了相关研究工作和进展，讨 

论了 ADABM模型的需求，详细论述了 ADABM 模型及其访 

问授权实现，并给出了模型在 Web服务可信组合实施环境中 

的原型系统。 

2 相关研究和进展 

目前，BPEL4WS访问授权研究已取得了一些成果 ，其各 

有不同的特点。代表性的如：文献[7]基于 BPEL4WS流程活 

动的 UML模型来扩展权限控制功能 ，提出业务流程安全形 

式化元模型[7]。该模型对于业务流程任何变化都需要重新规 

划安全策略，不能适应 BPEL4WS动态变化这一特点，也不支 

持活动的并行执行操作。文献[8]从任务的角度来构建安全 

的访问控制框架，提 出基于任务的业务流程动态访 问控制 

RTBACE引。RTBAC只简单地引入受托人集来表示任务的执 
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行者，缺少细粒度的权限指派与管理 ，不能反映 BPEL4WS多 

域执行环境下Web服务的安全协同特点。文献[9]对业务流 

程执行结构进行安全扩展，提出工具支持的业务流程安全运 

行框架_g]，其局限是仍然只停留在项 目层次的角色定义上，无 

法针对业务流程的各部分进行灵活的访问控制。文献[1O]提 

出 基 于 Pd3AC 扩 展 的 业 务 流 程 访 问 授 权 模 型 

BPEI 4RBACl_1 ，BPEL4RBAC没有考虑各种服务之间的业 

务约束关系，也不支持动态变化的业务流程。此外，文献[11] 

将业务流程整体作为 RBAC数据元素集，将服务定义为流程 

任务的抽象执行和实施访 问控制的基本单元，提出了基于 

RBAC扩展的业务流程访问控制模型 RBAC-WS-BPEL~“]， 

不足是没有考虑各种服务之间依赖性和交互性的业务约束关 

系，也不适应上下文规约下动态变化的业务流程安全执行。 

已有研究成果只是在访问授权模型和流程模型之间建立 

粗粒度关联，忽略了组合 Web服务计算环境下 BPEL4WS流 

程活动执行的分工性、依赖性和时序性特点_1引，不能很好地 

满足 Web服务组合中业务流程 的安全访问需求 。研究设计 
一 种柔性、灵活和细粒度的 BPEL4WS流程动态访问授权机 

制很有必要。 

3 BPEL4wS流程动态访问授权模型 ADABM 

3．1 ADABM模型基本思想 

ADABM模型针对 BPEL4WS在 Web服务安全组合应 

用中的实际特点，通过解除组织模型和业务流程模型间的耦 

合关系，将业务流程访问权限约束细化到活动一级，通过角色 

层次简化用户到服务访问授权的指派，引入活动状态迁移概 

念和授权依赖关系，实现 BPEL4wS活动访问授权的动态激 

活及动态调整。活动授权在会话期依据主客体属性和业务流 

程执行环境，动态授予和收回用户对自治 Web服务的访问权 

限，授权流与业务流同步执行。 

3．2 ADABM模型定义 

ADABM模型主要组成部件如图 1所示。 

图 1 面向活动的 BPEL4WS动态访问授权模型(ADABM) 

定义 1 ADABM 模 型 ADABM一{U，R，RH，S，BP， 

BA，Au，CTC，Ac，WS} 

U，R，RH，S，BP，BA，Au，C丁C，Ac，WS分别代表用户， 

角色，角色层级，会话 ，BPEL4WS业务流程，BPEL4WS活动， 

授权 ，上下文，行为，自治 Web服务。 

定义 2(用户，User) Web服务安全组合环境中被赋予 

一 定角色具有相应权限，通过 BPEL4WS活动访问或调用流 

程所绑定 自治 web服务的人员，用户集记为 U。 

定义 3(角色，Role) 是一个组织中的工作或位置，代表 

了一种资格、身份或权限标识，角色集记为R。 

定义 4(角色层级 ，Role Hierarchies) 表示角色集中的 

偏序关系，若有(n，r2)∈R且 r >r2，则称 n为父角，r2为子 

角色，n拥有 r2的所有权限；角色层级集合记为 RH。 

定义 5(会话，Session) 会话表示 BPEL4WS流程安全 

执行期用户与其激活的角色之间建立的一个映射。 

业务流程活动在上下文驱动下依序实例化并绑定 web 

服务资源，用户只有通过会话与执行期的业务流程建立关联 ， 

并在活动实例生命周期内激活角色 ，才可获得活动授权的访 

问许可。会话随着活动实例化执行而创建，随着活动实例终 

止而销毁。由多个会话组成的会话集记为 S。 

定义 6(Web服务业务流程，BPEL4WS) BPEI 4WS包 

括一组活动以及它们之间的执行顺序关系、过程及活动的启 

动／终止条件等定义。一个业务流程描述实际应用 中一组 

Web服务具体的协 同增值过程，完成一个实际业务 目标 ，记 

为 BP 

定义 7(业务流程活动，Business Activity) 业务流程活 

动表示组合服务运行过程中一个步骤或任务 ，各活动之间通 

过业务依赖关系联结在一起，业务流程活动集记为 BA。流 

程活动的一次具体完成过程表征为活动实例 ，同一活动可以 

有不同的实例。 

定义 8(授权，Authorization) 授权表示 BPEL4WS活动 

执行的约束，它将服务资源访问许可和角色进行封装，返回请 

求者对 BPEL4wS活动及其绑定 web服务资源操作能力 

“是”或“否”的许可判决，授权集记为A“。 

用户开始执行具体活动的那一刻标志着授权事务的开 

始。对于某一项授权aU，可用四元组<r，ba，perm，[ ， ])表 

示 ，说明角色 r的执行用户在时间点 被授予活动 服务资 

源的访问权限 perm，在时间点 ，授权将被收回， 一 一Ar 

为au的生命期。 

定义 9(上下文约束，Context Constraint) 上下文约束 

描述了实现业务流程活动能够被执行所加的环境或系统等外 

部约束条件。业务流程活动在上下文驱动下经历实例状态迁 

移并绑定 自治 Web服务，授权依据活动实例状态动态授予和 

回收用户对服务资源的访问许可。上下文约束的集合记为 
W  

CTC，CTC=nC ，其中 W为上下文条件总数 ，C 为上下 

文条件，表示与活动访问授权有关的环境属性布尔断言。 

CNI一(Attribute)(Operator)(Value)，Attribute是上 下 

文属性，可以是与活动资源访问授权相关的环境因素(如访问 

主体信息、活动状态、消息驱动及访问授权决策信息等)，也可 

以是抽象的概念，比如信任管理中的信任级别等；Operator可 

以是逻辑操作符{一，>，< ，≥，≤，≠}，也可以是用户自己定 

义的操作符；Value是管理员为 Attribute设定的值。CNi比 

较 Attribute的当前值和设定的 Attribute值，返回一个布尔 

型的值 ，满足条件返回真，否则为假 。 

定义 1O(行 为，Action) 行为是业务流程活动所绑定 

web服务的访问操作方法，行为主要通过BPEL4WS活动的 

Operation属性对 Web服务进行操作，行为集记为Ac。 

定义 11(Web服 务，Web Service) Web服 务 是 被 

BPEL4WS活动绑定的分布式资源单元和组件，也是授权行 

为操作实施的对象，由多个服务组成的服务集记为WS。通过 

流程活动的 portType属性与 Web服务 portType属性绑定， 

BPEIAWS将Web服务对应到行为操作的客体，合理地安排服 

务运行顺序，实现服务资源的绑定和分布式协同增值应用。 

定义 12 ADABM 中的关系： 

~UR ~_UXR，多对多的用户到角色的映射关系； 
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②AAuC_A×Au，多对一的 BPEL4WS活动到授权的支 

配关系，每个活动只有一个授权与其对应 ，而一个授权可以控 

制多个活动的执行和权限； 

③RA“ R~Au，角色到授权多对多的分配关系； 

④PAu~_PermXAu，多对多的权限到授权的分配关系； 

⑤AD 2 ，业务流程活动集中的偏序依赖关系，记为 

< 。若 aj<ADn ，称 a，是a 依赖前驱， 是a 依赖后继。 

3．3 访问授权实现机制 

活动角色映射函数：role：A一2 ，将每个业务流程活动映 

射到一个角色集，返回流程活动所指定的角色。 

活动实例映射函数 act：Af—A：将每个业务流程活动实 

例映射到相应的业务流程活动，返回业务流程活动实例所对 

应的活动。 

活动实例角色映射函数：roleI：AJ一2 ，将每个业务流程 

活动实例映射到一个角色集，返回业务流程活动实例指定的 

执行角色。 

用户映射函数 user：R—U，角色集到用户集的映射，返 回 

角色所对应的用户。 

执行者映射函数 ：executor：Ia—U，将每个活动实例映射 

到一个用户集 ，返回流程活动实例所对应的执行用户。 

上下文功能函数：FCTC(n)，判断流程活动 n的CTC中 

所有 CN断言值是否合取为真，若为是，表示活动 a实例化执 

行所需的上下文条件已具备，否则说明a实例化执行的上下 

文条件还不具备。 

ADABM模型根据组合 Web服务应用特点对 BPEL4WS 

实施基于活动的动态访问授权，是一个随着时间、执行上下文 

环境变化而变化的模型。授权规则在 ADABM中实体和实 

体间安全依赖关系的基础上，描述了 ADABM 访问授权实现 

机制。 

授权规则 1 

V1≤ ≤ ，riE R，U EU，au∈Au，riErole(a ) Euser 

(r ) u-~executor(a ) FC丁C(a ) Exe-active(a )一 trueo 

Authorize-au(“，ri，au ，n )一true Revoke-au(U，ri，au ，n )= 

false 

V1≤ ≤”， ∈R，UEU，au ∈Au，riE role(a ) “Euser 

(r ) u~executor(a ) 丁c(n ) Exe-active(n )一 false=~ 

Authorize-au(“，ri，n ，a )一 false Revoke-au(U， ，nM ，a ) 

一 true 

授权规则 1是授权动态执行规则，表示 ADABM 动态感 

知流程上下文环境，只有当某个活动 被激活，授权 n地 才 

被授予相应的用户U，若 n 没有被激活，用户 u所具有的授权 

许可将发生改变，所有的授权被收回，授权流伴随着流程执行 

流的推进而进行。其中，Authorize-au( ， ，aU ，a )是授权许 

可布尔谓词，Exe-active()是实例执行激活的布尔谓词，Re— 

voke-au(“，ri，au ，a )是授权撤销谓词。 

授权规则 2 

V i ，i E Io， ，ry E R，i：≠J， ≠ ，“E U，a 一act 

(i ) nf—act(i ) E roleI(i ) E roleI(i 7) Ux E 

user( ) Uy E user(ry) Ux—executor(i ) 、Uy—executor 

(t．，) actconf(ai raj) ≠uy 

授权规则 2是互斥约束规则，表示若业务流程活动n 和 

n，是职责互斥活动，n 指派角色r 执行，a，指派角色r 执 

行，用户 u分派给 和 r ，a 的活动实例 i 和 n 的活动实 
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例 i 同属于业务流程活动实例集，并且 U已经执行了i ，则 

U不能被指派执行 i ，，，其 中actconf(a ，a，)为互斥活动判断 

谓词，表示 a 和a 不能由同一用户执行。 

授权规则 3 

Vi EIo， ER，UEU，au ∈Au，a 一act(i ) E ro— 

leI(i ) UEuser(rT) U— executor(i ) (r< exeTime(i⋯ ) 

<r+ ) Authorize-au(U， ，au ，a )一true，r<口“Time(au ) 

<r+￡ 

授权规则 3是权限范围约束规则 ，表示当某个活动 U 在 

r 时间点被激活生成流程活动实例 i ，在 i 的生命期 l内， 

授予主体 用于访问n 绑定服务所需的权限许可仅在规定 

的i 生命期时间段内有效，不能超过主体 U完成其职责所需 

的最小权限_1 。用户对未在生命期内的活动没有访问许可。 

exeTime()函数是当前实例执行时间点获取谓词，Authorize- 

au()是权限授予布尔谓词，auTime()函数是授权执行时间点 

获取谓词。 

3．4 模型特点和安全性分析 

(1)ADABM 中流程活动授权的具体实施柔性依赖于活 

动上下 文 环 境，权 限 的授 予 和收 回 由事 件 驱 动，支 持 

BPEL4WS动态访问控制原则。 

(2)活动和活动实例概念可以刻画协同环境下的业务流 

程状态定义和授权管理，实现与活动执行同步的权限生命期 

管理，活动执行时只给用户分配所需的最小权限，细化了授权 

粒度。 

(3)通过授权来关联活动、角色和权限，把业务流程访问 

权限与用户隔离，便于流程访问控制的快速变更和扩展，使授 

权许可管理更加灵活。 

(4)通过角色继承关系细化企业组织内部的安全管理粒 

度；具有互斥角色的不同用户不能执行同一活动，通过敏感活 

动授权分权依赖实现职责分离 ，防止权力滥用。 

4 ADABM模型在 Web服务安全组合系统中的应用 

4．1 访问授权系统组成 

ADABM模型已在论文支撑课题中成功实施，模型原型 

系统的实现框架如图 2所示。系统由以下几个核心部分组 

成：身份认证服务器 IAS(Identity Authentication Server)、业 

务流程访 问授权执 行 点 AEP(Authorization Enforcement 

Point)、业务流程访问授权决策点 ADP(Authorization Deci— 

sion Point)、BPEL4WS引擎(BPEL4WS Engine)及流程活动 

状态信息库 AI(Activity InformationBase)等。 

访问 Web服务安全组合应用B1擎 

{AE 
+ 结果 L_f 
l获取 票il昱 、 l身份 

I

决
DP

l
l 

l标识 
山 

身份鉴定I 
服务器 I 
(IAS)I 

图 2 ADABM在 Web服务可信组合实施环境中的原型系统 
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4．2 系统运行流程 

(1)用户在访问 Web服务安全组合资源前，首先向身份 

认证服务器 IAS证实自己的身份，获取身份认证信息，得到 

身份认证信息后，向Web服务安全组合应用引擎发送组合服 

务资源访问请求。 

(2)业务流程访问授权执行点AEP接收用户请求并将请 

求信息传递给访问授权决策点 ADP，由ADP向ASI发出活 

动状态查询的布尔请求。 

ASI查询活动在流程会话期的状态信息并返回“是”或 

“否”的可执行状态决策。ADP依据 ADABM授权约束规则 

和授权激活条件，结合 ASI返回信息，进行BPEL4WS活动访 

问授权判决，若判决结果为“是”，则激活用户访问授权并授予 

AEP执行当前活动所需的最小权限，同时收回用户拥有的其 

他活动访问许可；若为“否”，则将拒绝访问决策传递给 AEP， 

由 AEP将拒绝访问的结果返回给用户。 

(3)BPEL4wS中的每个活动在上下文驱动下经历状态 

变迁，依照设定逻辑顺序自动执行。依据授权约束规则和授 

权激活条件 ，ASI记录并实时更新执行会话期业务流程活动 

的启动、激活、完成和夭折等状态信息。 

当轮到某个活动执行时，由系统 自动标识 ，然后等待访问 

主体激活。活动被激活，活动状态信息就自动记入活动信息 

库。一旦活动处于终止态或夭折态，系统即在活动信息库中 

标识该任务已经终止，根据上下文启动后续活动准备执行。 

(4)在流程活动实例的生命期内，BPEL4WS引擎启动活 

动与该活动所绑定自治Web服务资源的运行时会话，同时密 

切监控 ASI中的活动状态信息。若活动状态被标识变为终 

止，则回收资源访问授权，授权的激活与回收在上下文驱动下 

与 BPEL4WS流程业务执行动态同步进行。 

结束语 组合Web服务构建于开放的分布式网络环境 

中_】 ，合理有效的访问控制机制是 BPEL4WS安全应用的难 

点_】 。本文提出了一种面向活动的 BPEL4WS动态访问授 

权模型(ADABM)。与 已有 的 BPEL4WS安全访问模型相 

比，ADABM模型具有上下文感知、动态访问决策 、细粒度授 

权管理等特性，特别适合于 Web服务基于 BPEL4WS流程活 

动分工性、依赖性和交互性的资源安全组合环境。本文对组 

合Web服务业务流程访问控制的研究还需要不断完善。建 

立一套合理有效的授权验证机制，维护访问控制授权约束的 

一 致性，将是下一步主要研究的内容。 
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