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基于区块链的在线广告投放模型

陆歌皓　李翔宇

(云南大学软件学院　昆明６５００９１)
　

摘　要　以互联网广告为代表的数字媒体广告在飞速发展的同时也显示出许多亟需解决的问题,例如,数字广告的过

程不透明,反馈数据造假、多级代理导致的效率低下等问题被放大,广告主的海量投资在不明就里的情况下被浪费掉.

区块链技术提供了一种去中心化的、可信任的点对点分布式网络解决方案.文中基于区块链、智能合约等技术,尝试

构建了具有分布式点对点网络、去中心化、数据不可篡改、交易过程透明且可追溯、共识信任机制等特点的在线广告投

放模型,以探索一种新的广告商业生态系统,为广告主和广告从业者提供安全、自由、高效、自动化、智能化的交易市

场.结合在线广告过程,阐述了基于区块链的在线广告投放模型的运行过程.最后,展望了方案中涉及的智能合约、

商业模式以及与其他成熟技术相融合等可继续深入探究的方向.
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OnlineAdvertisingModelviaBlockchain

LUGeＧhao　LIXiangＧyu
(SchoolofSoftware,YunnanUniversity,Kunming６５００９１,China)

　

Abstract　Althoughthedigitalmediaadvertisingindustryrepresentedbytheinternetadvertisinghasrapidlydeveloped

inrecentyears,someurgentproblemsarecontinuouslyemerging,suchastheopaqueprocessofdigitalmediaadvertiＧ

sing,falsifiedfeedbackdata,lowefficiencycausedbymultiＧlevelagency,andadvertisers’resourcesandfundsarewasted

withoutknowingstatisticalresponse．Blockchaintechnologyprovidesapossiblesolutionwithadecentralizedtrusted

P２Pdistributednetwork．UsingthetechnologiessuchasBlockchainandsmartcontract,thispaperattemptedtoconＧ

structanonlineadvertisingmodelviaBlockchainwhichpossessessomeextraordinarycharacteristicslikedistributed

P２Pnetwork,decentration,nonＧrepudiation,tamperＧresistant,transparencyintrades,traceabilityandtrustedconsensus

mechanism,soastoexploreanewadvertisingcommercialecosystem,thusprovidingasafe,unconstrained,efficient,auＧ

tomatedandintelligentelectronicmarketplaceforadvertisersandotheradvertisingpractitioners．Inthecombinationof

advertisingpracticeandBlockchaintechnologies,thispaperalsodepictedacompleterunningprocessofonlineadvertiＧ

singmodelviaBlockchain．Atlast,thispapergavesomeprospectsofsmartcontractsandbusinessmodels,aswellas

furthercombinationwithothermaturetechnologies．
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１　引言

由于信息的爆炸式增长和媒体环境的复杂化,互联网广

告发展在带来海量用户流量的同时,也使广告行业出现了许

多亟需解决的问题.一方面,广告主购买广告服务的流程并

不透明,广告的制作、投放以及数据反馈等各阶段都掌握在广

告公司手中,出于利益的考虑,广告的点击率和流量可以被人

为地篡改和造假.美国著名商人约翰􀅰沃纳梅克(JohnWaＧ
namaker)提出:“我知道在广告上的投资有一半是无用的,但
问题是我不知道是哪一半.”这一至理名言被誉为广告营销界

的“哥德巴赫猜想”,准确地阐述了在无有效监管的情况下难

以准确度量广告效果的困境.另一方面,广告活动的代理机

制可能导致效率低下.目前的广告活动普遍使用代理制,一
般由广告主、广告代理公司和广告媒介等多方共同完成,难以

保证在逐层传递中广告主的需求不出现偏差甚至误传,沟通

效率远低于直接联系的方式.

世界著名的广告业巨头电通安吉斯集团(DentsuAegis
Network,DAN)于 ２０１７ 年 ６ 月 发 布 了 «广 告 支 出 预 测 报

告»[１].报告指出,２０１８年数字媒体广告全球广告支出份额

预计将首次超过电视广告,达到２１５８亿,占比３７．６％,成为

广告支出占比第一的媒体类型(具体数据如表１所列,其中括

号中的数据为２０１６年９月发布的预测值).数字广告支付份



额的不断扩大进一步说明了解决在线广告业中数据伪造、低

效率性等问题的迫切性和重要性.

表１　２０１６－２０１８年不同媒体所占的全球广告支出份额[１]

Table１　Globaladvertisingspendingshareofdifferentmediaform

２０１６to２０１８[１]

(单位:％)

媒体类型 ２０１６年 ２０１７年 ２０１８年

电视广告 ３８．４(４１．１) ３７．１(４０．３) ３５．９
报纸广告 １０．５(１１．０) ９．２(９．９) ８．２
杂志广告 ６．３(６．４) ５．９(６．０) ５．６
广播广告 ０．５(６．４) ６．３(６．２) ６．１
影院广告 ０．６(０．６) ０．６(０．６) ０．６
户外广告 ６．２(６．９) ６．２(６．８) ６．１

数字媒体广告 ３１．５(２７．７) ３４．８(３０．２) ３７．６

区块链技术的提出在技术上为解决上述问题提供了机

遇.本文提出和设计了一个基于区块链[２Ｇ３]的在线广告投放

模型(OnlineAdvertisingModelViaBlockchain,OAMVB),尝
试解决在线广告投放过程中数据造假、多层代理、效率低下等

问题,从而实现一个交易过程透明、可追溯、不可篡改、无中介

代理的高效率广告投放流程.该模型具有以下特点:

１)多中心化广告联盟区 块 链 (MulticenterAdvertising
AllianceBlockchain,MAAB).每一个广告公司作为一个独

立节点,而不再是作为代理介入广告活动,共同作为联盟管理

者管理广告联盟.

２)可关联的区块数据结构.自定义了一套适用于广告投

放过程的区块存储结构.在保证区块不可篡改特性的条件下

关联相关区块,优化查询效率.

３)广告贸易过程、投放过程和反馈过程刻画.广告交易、

投放和反馈等过程中的各个重要节点将被记录在区块链上,

以保证整个交易过程的准确性,完全杜绝交易过程不透明、交
易方抵赖、造假的可能.

４)微服务架构[４].广告投放将由微服务的方式提供给广

告媒体,只需在应用中按需选择并使用微服务 API即可完成

投放,保证整个广告过程灵活、易扩展.

５)与场景结合的广告奖励机制.根据应用场景将广告与

广告受众的需求相结合,提出了更加有效的广告奖励机制.

本文第１节介绍了数字广告行业的发展现状,阐述了广

告行业面临的痛点问题,并介绍了 OAMVB的特点;第２节

介绍了在线广告投放模式的发展状况以及相关技术;第３节

详细阐述了 OAMVB的各环节;第４节通过与现有问题和目

前已有的解决方案作对比对模型进行评估;最后总结全文并

展望未来.

２　相关工作

２．１　在线广告投放模式的发展现状

非区块链在线广告投放模式[５Ｇ６]至今已经非常成熟.广

告投放的方式具有多元化、精细化的趋势.广告受众与广告

发布不再是单向线性发布,而是借助大数据等技术清晰地勾

勒出用户画像,了解受众的基本和根本需求,传播符合受众兴

趣的广告信息,力求达到高效、精准的传播.

目前,已经有数百家在线广告平台在国内外上线运营,著
名的有 GoogleAdWords[７]、多盟、今日头条等.在线广告平

台的发展也促使了广告交易的生态链发生变化[８].例如,广
告参与方由传统的三主体(广告主、代理商(广告公司)以及互

联网媒体)转变为四主体(营销主、需求方平台(DemandＧSide
Platform,DSP)、交易平台和互联网媒体),且随着一系列细分

平台的出现,广告生态链内出现了越来越多的独立链条.
从广告评估效果方面来看,目前流行的反馈指标仍然是

以每千次展示成本付费(CostPerMille)作为主要付费方式

的,此外还存在其他反馈指标,如每次点击成本(CostPer
Click,CPC)等,但少有平台使用.这些反馈标准因为未考虑

广告发布的实际效果,使广告公司易使用成本极低的机器人

伪造曝光反馈数据,从而导致广告主每年因虚假曝光度的被

骗费用高达１８０亿美金[９],这也体现出了解决广告数据不透

明、数据造假等问题的迫切性.为尝试解决这些问题,我们创

新性地提出了基于区块链的在线广告投放模型.

２．２　国内外研究状况

目前,区块链技术在各大领域的研究很多,但在在线广告

投放领域中的研究较少.区块链技术的不可篡改、去中心化

特性能够从广告交易源头消除广告数据伪造、透明度缺失等

问题,因此区块链技术被视作能为广告行业带来革命的关键

技术[１０].位于洛杉矶的广告科技初创公司 MetaX与区块链

软件公司ConsenSys共同合作签署了一份协议,并声称该协

议是第一份协调数字广告供应链区块链协议,称为adChain
(广告链)[１１],提出了广告主、广告发行商和adToken持有人

之间的良性激励架构,承诺能够解决在线广告业中的主要问

题.来自视频娱乐软件厂商Stremio的团队计划在２０１８年２
月发布基于区块链的广告交易网络平台adEx(Beta)[１２],帮助

广告主、广告媒体和用户建立透明化交易模式.对比发现,相
较于国内,国外的实验性项目较多,然而总体上国内外的区块

链广告发展仍然处于起步阶段.

２．３　区块链技术

区块链技术[１３Ｇ１４]最早是指以比特币[１５]为代表的数据虚

拟加密货币的核心技术,可以通过数字加密、时间戳、分布式

存储、共识机制和经济激励等手段来实现去中心化的网络,保
证数据不可篡改和不可抵赖,从而解决中心化机构高成本、低
效率、数据安全性不足等问题.如今,区块链技术不仅应用于

数字虚 拟 加 密 货 币 体 系 中,还 利 用 自 动 化 代 码 (智 能 合

约[１６Ｇ１７])在可编程金融系统和其他的可编程商业系统中崭露

头角.

２．３．１　PBFT共识算法

PBFT算法是为了解决分布式系统中互不信任的节点如

何达成共识而设计的,它能够保证在至多１/３的节点失效的

情况下达成全网一致的共识.其基本思路是利用３次全网广

播在网络中投票选举出最多人认可的结果.由于PBFT算法

并非为区块链技术而设计,因此在一些细节上仍然可以进行

优化与改进,如垃圾回收机制等.

２．３．２　MerkleTree
MerkleTree[１８]是区块链中重要的数据结构之一,其作用

是能够快速校验数据在区块中的完整性和存在性,提高区块

链各节点对区块数据进行检查校验的效率.以二叉 Merkle
Tree为例,其基本原理是将底层数据库中的完整数据通过哈

希运算(HashFunction)[１９]得到的哈希值作为叶子节点,让相
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邻叶子节点两两结合计算出新的哈希值作为它们的父节点,
如此递归直到父节点唯一,称该唯一的父节点为 Merkle根

(MerkleRoot),并记录在区块头中.如果区块内任何一个数

据发生改变,数据所对应的 MerkleTree分支也会改变,因此

只需验证 Merkle根是否相同即可判断数据是否被篡改,并且

在不需要完整检查的条件下可通过被修改的各分支定位到具

体的被修改数据.

２．４　微服务架构

微服务架构(MicroServiceArchitecture,MSA)是一种设

计应用服务的新技术,其中心思想是围绕特定功能(如账单管

理),为功能设计出独立的业务逻辑和控制器,使服务可以通

过调用 API的方式灵活应用于其他服务或应用中.微服务

可以将复杂的大型系统拆分为众多的小型应用,让不同用户、
设备和场景都能选择不同的服务,实现按需取用、精准控制的

需要.

３　在线广告投放模型

３．１　概述

在线广告投放模型的主体是一个覆盖在线广告全程的广

告服务平台,其主要结构如图１所示.

图１　模型的总体结构图

Fig．１　Overallarchitectureofmodel

　　根据广告活动的过程将参与广告活动的用户分为４类:

广告主(Advertisers)、广告制作者(Producers)、媒体拥有者

(MediaOwners)、个人传播者(IndividualTransmitters).广

告主是广告活动的发起人,需要购买广告服务,将信息广而告

之;作为广告服务商(ServiceProvider),广告制作者负责根据

广告主的需求生产广告内容、包装广告;而媒体拥有者是拥有

传播渠道的广告展示者,负责将广告内容展示给广告受众;除

了上述３种广告活动的直接参与方,个人传播者是为了获得

利润,自愿参加广告传播活动的普通用户.

为了解决数据透明问题,我们提出了使用关键点(Key
Point,KP)来记录完整的广告活动.将广告活动细分为多个阶

段,每个阶段都具有确定的结果并且各阶段间相互连接,每一

个阶段结束后会生成一个关键点,关键点具有以下３点特征:

１)确定性.关键点能够完全表示一个阶段内的所有确定

结果.

２)时序性.关键点是下一阶段开启的必要条件,依次按

时序排列.

３)完整性.所有关键点的集合能够无歧义地完整解释整

个广告过程.

OAMVB并不关心这些阶段的具体过程,而是通过时间

限制和奖励机制促使参与方生产关键点,并将关键点存入区

块链中.具体来说,广告主与其他服务商签订合同、确权等关

键行为都能促使系统生成关键点,这样既能够保证数据准确

真实且不可被篡改,也能够极大地节省节点的存储空间.同

时,因为参与各方直接与广告主进行沟通,解决了多层代理效

率低下的问题.此外,我们设计了可关联的区块存储结构,充

分利用关键点的关联性特征,将存储关键点的区块关联起来,

优化区块的查询校验效率.

在模型中,广告服务以微服务的形式提供 RESTAPI和

SDK给相关服务商,服务商能高效地将广告内容顺利投放到

应用中.另外,所有的数据反馈通过平台反馈机制自动监测

服务效果,促进服务商提供更好的广告服务,杜绝了人为修改

反馈数据的可能.为了保证模型的正常运行,我们设计了奖

励机制来保证广告交易各方严格执行模型设计的流程.针对

非注册的普通广告受众,需要设置一定的奖励保证广告投放

的效果.

最终,整个广告过程以关键点序列的形式完整地记录在

区块链中,这一过程被划分为广告交易、广告服务和反馈３个

阶段,被称作广告过程刻画(PortrayalofAdvertisingProceＧ

dure,PAP).一次广告过程刻画将与真实的广告活动过程逐

一对应,使得数据真实透明.平台还将综合用户个人打分与

智能合约的各方履行状况为用户评级,为后续的其他广告交

易提供参考,形成完整的闭环,促使参与各方进入良性发展

循环.

３．２　基于许可网络的多中心化广告联盟区块链

我们的模型是基于区块链网络构建的,其本质是由多个

节点组成的分布式网络,网络中的每个节点都是一个副本,完

整存储了所有广告内容和提供的广告服务.通过研究广告活

动的特征,发现了以下４个要点:

１)广告活动需要存储的数据包含大量的音频、图片、视频

等多媒体文件,对存储设备的性能和空间的要求较高.

２)广告交易各方除了有规模的团体组织,还存在大量的

个人用户和小规模团体,网络连接质量、数据处理和存储能力

的差异巨大,大多数设备都难以负担存储节点的压力.

３)参与各方必须已知身份,且服务商应该有相应的服务

资质.

４)广告活动内的数据并非完全公开,而是需要具有特定

权限才能查看.
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基于以上分析,不同于比特币这样的公有区块链,我们设

计了基于许可网络[２０]的多中心化广告联盟区块链,所有的参

与者都是在身份得到验证后加入到网络中的.区块链主节点

也是广告联盟的管理层,最初由不参与广告交易的广告公司

担任,这些广告公司也是广告联盟区块链的最初主办方,其主

要职责有:

１)提供广告投放平台的各项基本服务,保证服务可用.

２)共同维护网络稳定,维护网络服务器.

３)审核申请者的入网申请和信息修改申请.个人申请者

需要提供身份证等必要信息,企业申请者需要提交企业资质

和负责人等关键信息.

４)审核服务商提交的凭证资料,以保证平台服务被正确

部署.

５)寻找优质的服务商加入广告联盟.

６)共同决策和管理广告联盟,如决定是否添加新节点或

删除已有节点等.

７)为用户提供资讯和其他有义务提供的帮助.

广告公司最初将通过提供平台服务收取服务费和交易手

续费来盈利,随着广告交易量的增多以及数据量的不断扩大,

广告公司可以依托庞大、详细的交易数据结合大数据、人工智

能等技术推出更丰富、更专业的有偿服务.广告公司参与广

告联盟管理,在完成管理责任的同时将产生贡献度(ContriＧ

butionDegreePoint,CDP),贡献度越大其可靠性越高,公司

之间将按贡献度决定收益的分成比例,分账合约将被设计成

智能合约并由智能合约自动执行.同时.CDP还将作为共

识机制改进的基础,共识机制的改进将在３．３节中详细说明.

其他各类普通用户不作为独立节点存储区块链记录,而

是通过身份认证的形式注册成为任意一个主节点的成员并且

分配独立的私钥,私钥由管理节点共有的 CA 服务器颁发.

当普通用户满足一定的条件(如规模、评分等)时,也可以向管

理层申请成为存储节点,在承担管理责任的同时也享受相应

的权益.网络将优先保护参与方的数据权益,根据广告交易

各个阶段的确权过程,所有信息都有确定的所有权,信息拥有

者使用自己的私钥对内容进行加密,有权决定是否展示给申

请者查看,仅当申请者被允许时,才可通过提供的通道查看相

关的信息,满足了参与各方对信息安全的要求.

在广告活动中,普通用户是某一主节点的成员,其提交的

请求被分为两类:关键点请求和非关键点请求.关键点请求

(见表２)是指客户端请求在达成全网共识后结果将作为关键

点写入区块链的请求.其他的请求并未形成关键点,其数据

存储在用户所属节点内,不进入全网共识阶段,为将来可能形

成的关键点提供数据支持,如创建合同、合同审核等操作.

表２　关键点请求

Table２　Keypointrequests

Request Description
所有合同确认请求 合同签订双方确认合同内容并使之生效

所有验收请求 如广告作品验收,服务效果验收等

所有交易请求 如支付货款等操作

关键点请求的具体步骤如图２所示,具体描述如下.

步骤１　用户发送请求给所有节点,包括用户的身份认

证信息(如公钥、token等).

步骤２　节点各自执行请求并将其存入本地日志中.

步骤３　节点判断请求是否为关键点请求,若是则由用

户所属节点返回结果;否则进入步骤４.

步骤４　节点生成待确认区块,区块进入共识过程,为请

求的结果寻求共识.节点通过本地存储的日志与其他节点对

比完成验证.

步骤５　已验证区块被写入区块链,媒体文件加密存入

分布式数据库.

步骤６　节点各自返回结果给客户端.

步骤７　客户端验证结果后反馈给用户.

图２　关键点请求的步骤

Fig．２　Stepsofkeypointrequests

３．３　改进的PBFT共识机制

每一个管理节点都是身份已知且经过认证的,各节点之

间拥有更高的信任基础,网络节点规模较小,并且广告活动的

多样性对交易的确认时间和效率的要求较高.我们使用了

PBFT状态机复制算法[２１Ｇ２２],保证在有至多三分之一的节点

失效的情况下能够达成共识并保证交易的高效达成.研究发

现,PBFT算法并非专门为区块链网络而设计,因此结合模型

特征做出了以下几点改进:

１)管理节点的可靠性由贡献值CDP表示,在选取primaＧ

ry节点时,首先将节点按CDP值排序,由CDP值高的节点优

先担任primary节点.PBFT 算法中对所有节点一视同仁,

primary节点由所有节点依次担任.但实际上,管理节点的各

公司的可靠性各有不同,可靠性越高的公司其节点就越稳定.

因此,在primary节点的选取过程中加入对节点 CDP值的考

虑,能够减少主节点失效的可能,从而降低节点切换造成的通

信开销,提高整体效率.

２)通过区块链实现垃圾回收机制.PBFT算法通过消息

广播的形式传递消息,网络开销极大,除了必要的三段协议

外,PBFT 算法提出了垃圾回收机制———检查点协议.该协

议的目的是通过一次全网共识来决定是否删除一系列已处理

的用户请求,其过程仍然需要一次消息广播,目的是保证垃圾

回收机制满足活性和安全性(Liveness&Safety)[３].区块链

网络中,每一次用户请求结果在全网达成一致后都将被封装

成区块保存在区块链中,因此一个生效的区块同样满足活性

和安全性.因此,只要设置一个时间阈值,各节点每隔一定时

间检索区块链内的区块,并将区块对应的请求日志删除即可

完成一次垃圾回收.同时,由于区块链和 PBFT算法都使用

了时间戳,区块和用户请求都是按时间顺序排序的,因此搜索
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请求对应的区块也是高效的.

３．４　可关联的区块数据结构

在模型的区块链中,所有信息都存储在区块结构中.由

于关键点具有时序性和完整性,一个完整广告活动必须由多

个区块顺序串联才能完整表示,而相邻关键点生成的时间间

隔可能较大,因此会导致在区块链中同一广告活动的相邻区

块间隔较远,影响查询效率.如广告主与广告制作者签订广

告制作合同,并与媒体拥有者签订广告发布合同,期间时间间

隔为１５天.在这段时间内,有其他生成的区块加入到区块链

中,导致记录两个合同的区块编号相差上千.当需要查找相

邻关键点时,需要上千次的对比,并且平台内的广告活动越

多,效率问题就会越严重.为解决上述问题,我们设计了针对

广告活动特点的区块数据结构———关联区块(CognateBlock,

CB).

关联区块包含两个部分:元数据区和数据区.元数据区

记录了该区块相关的元数据信息,如表３所列.数据区记录

了每个信息的摘要(Abstract)、元数据(MetaＧdata)以及由信

息生成的 Merkle树(MerkleＧtree).

表３　元数据结构

Table３　StructureofmetaＧdata

FieldName Size/Byte Description
版本号(Version) ４ 用于区块监测与升级的标识

父块哈希值(PrevＧhash) ３２ 指向父区块哈希值,定位父区块位置

计数器(Count) 可变整数 存储数据份数

Merkle根

(MerkleＧroot)
３２

存储数据构成的 Merkle
树根的哈希值

关联哈希值

(CognateＧhash) ３２
指向同一广告活动的上一相邻区

块哈希值

时间戳(Timestamp) ４ 区块生成时间

标签(Tag) １
标记区块的身份(如关联区块

起始位置等)

信息的元数据包含了该条信息的类型(Type)、拥有者公

钥签名(Sign)、时间戳(Timestamp)等.如果原始信息较小

(如IP地址等),则信息摘要就是信息本身;如果原始信息大

于３２位哈希值长度,则将原始信息存入分布式数据库中,并

求得其哈希值作为索引和信息摘要.

关联区块的生成依赖以下两种不同的策略:

１)关键点生成策略.关键点生成策略是在关键点形成时

根据关键点的各项信息生成对应关联区块的策略,关键点信

息作为信息源计算元数据,如时间戳等.关键点信息的规模

一般较小,如一个广告合同生效时请求生成的关键点可能包

含合同本身、相关附件等数十项信息,其信息摘要仅占数kB
到数十kB不等.因此,关键点信息生成的管理区块数据区

的大小上限设置为１００kB.

２)反馈生成策略.反馈生成策略是在广告服务阶段,系

统自动收集广告点击浏览信息,每分钟统计一次或数据区被

填满时将广告点击者的IP等信息作为数据生成区块链的策

略.与虚拟货币交易记录类似,广告点击信息是数量极多的

小数据集合,如一分钟内可能有数万以上的浏览者点击和浏

览平台内的不同广告,因此我们采取成熟的比特币区块大小,

将由反馈信息生成的关联区块数据区大小限制为１MB.经

过粗略计算,若每次广告访问时仅存储访问的IP地址数据,

则一分钟内一个区块可存储约２６万条信息.当每分钟广告

访问数据大于区块数据区大小时,系统将生成多个区块以满

足访问量记录的需求.

关联区块具有独特的字段:关联哈希值(CognateＧhash).

无论采取何种生成策略,新区块生成后仍然遵循链式结构链

接到区块链中的最长链末端,同时会在关联哈希值字段记录

相同广告活动的上一个关联区块哈希值,通过“搭桥”的形式

将同一广告活动的相关区块联系起来,如图３所示.关联区

块的起始位置是整个广告活动结束时产生的最后一个区块,

由标签(Tag)字段标记.当以关联哈希值为索引溯源时,能

够高效地完整遍历该广告活动的所有相关区块.由于区块地

址是对完整区块哈希运算后得到的,若篡改其中任意一个块,

都需要修改区块链中的其他所有块,因此关联哈希值字段的

增加并没有因为缩短了实际遍历的区块数而损害区块链的安

全性.

图３　关联区块的结构

Fig．３　Structureofcognateblock

３．５　广告过程刻画

在广告活动中,各类用户根据角色的不同被分配不同的

权限,以及开放不同的功能,以保证每一个角色各司其职,不

能干预其他环节的活动.一个服务商可以在交易过程中扮演

多种角色,如可同时作为广告制作者和媒体拥有者的广告公

司,但每一个角色的认证都需要单独提交审核材料以满足各

角色的准入标准.除个人推广者外,其他角色准入条件较为

严格,个人申请者需要提供身份证和要求提供的服务资质证

明并接受平台的人工查询和验证,非个人申请者还需提交营

业执照等具有法律效力的可证明身份和服务资质的材料.个

人推广者面向普通网络访客,其仅需要提交身份证、个人银行

卡并通过视频认证等方式验证身份真实即可批准入网.个人

推广者不参与广告交易,仅能够通过任务发布平台接取推广

任务赚取佣金.

准入的所有广告主与服务商将收到由中国金融认证中心

(ChinaFinancialCertificationAuthority,CFCA)[２３]颁发的认

证证书和电子签章,在平台内签订的所有电子合同都将进行

签章和证书认证,以使合同具有法律效力.

每种角色在入网审核通过后都需要填写自己使用的银行

账户,所有交易发起时买方都需要首先支付预付金或全额货

款,平台将利用智能合约保证将资金优先用于支付应付账款,

如服务费等.仅当收款人在完成合同规定义务时,平台才会
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按照智能合约将其余资金转入收款人账户.平台通过智能合

约既可保证参与交易的各方的切身利益,也杜绝了相关人员

的干预,避免了数据造假和资金挪用等问题的发生.

广告活动被分解成３个阶段:

１)广告交易阶段(AdTradingPhase,ATP).该阶段包

含广告主与广告服务商之间的在线招标、竞标、中标和订立合

同的过程,广告主将直接与各个环节的服务商进行沟通,提升

沟通效率.如果相同服务商以不同角色参与交易,则可捆绑

签订制作和发布合同,优化交易流程.服务商可自主选择适

合的广告主进行合作,查看广告主发布的广告需求和广告主

评分历史,并在获得广告主授权后进一步地查看详细资料.

交易过程的关键点将完整地记录到区块链中,其过程描述

如下.

步骤１　广告主发布广告需求.

步骤２　服务商在需求池中查看广告需求并选择合适的

广告需求投标.

步骤３　广告主自愿选择是否为投标者开放更多资料的

阅读权限.双方进入协商阶段(线上协商或线下协商).

步骤４　协商一致后广告主选择中标者.

步骤５　由服务商填写广告服务合同(包括广告制作合

同、广告发布合同)并签章.审核后将合同提交给广告主

确认.

步骤６　广告主签章确认合同内容.

步骤７　服务商按合同规定时间和义务为广告主提供服

务,广告主按合同规定预付货款.

２)广告服务阶段(AdServingPhase,ASP).该阶段为广

告服务商依据合同为广告主提供广告服务的过程,完全不干

预其他环节.所有服务商在服务过程中产生的关键点信息都

将写入区块链中.

广告制作者有义务按照合约内容上传制作成果,并将其

他相关内容交由平台审核,任何链接、图文、视频内容必须通

过智能合约初审以及平台专员审核,在通过后转交给广告主

确认.平台专员由所有节点分别派遣并为提交内容是否有效

投票,只有超过２/３的专员确认通过的内容才被视为平台审

核通过.广告制作者服务的过程如下.

步骤１　广告制作者更新内容制作进度,直到作品完成.

步骤２　 广告制作者上传广告作品(文字、音频、视频

等),在平台审核后将其提交给广告主确认.

步骤３　广告主对广告作品进行确认,若不满意则可提

出修改意见,返回步骤１;若满意则确认接收.

步骤４　经广告主确认后,平台按照智能合约为广告制

作者支付尾款,交易结束.

媒体拥有者有义务配合平台提交参与服务的网站域名或

其他渠道信息,以便平台自动核验服务效果,其服务过程

如下.

步骤１　广告主提交自备广告产品或使用广告制作者

作品.

步骤２　媒体拥有者调用平台提供的广告发布服务展示

广告.

步骤３　媒体提交网址或应用等信息证明开始履行广告

发布义务.平台服务返回检测结果,并由平台专员确认提交

的网站或应用中包含平台广告发布服务,若不通过则需重新

提交.

步骤４　进入反馈阶段.个人传播者在这一阶段接受由

广告主自行发布的推广任务,其过程如下.

①广告主自愿发布个人推广任务,设定推广目标、完成目

标、份数等,并预付奖励金.奖励金将存入广告主账户用于任

务完成后的奖励发放.

②个人传播者进入推广任务平台,选择推广任务.

③个人传播者按要求上传推广凭证(网址、图片、音频、视

频等),由智能合约初审检查凭证是否满足任务规定要求(份

数、材料种类等),通过后等待广告主审核.

④如果广告主审核不通过可填写驳回原因,进入步骤⑤.

广告主审核通过后,智能合约自动发放奖励金,单次推广任务

结束并写入区块链,双方相互评分.

⑤个人推广者按驳回原因修改提交的凭证,返回步骤④.

如与广告主产生分歧,可联系管理员介入协调.

３)反馈阶段(FeedbackPhase,FP).

平台服务按照智能合约自主反馈信息给广告主,保证无

人为干预,防止反馈信息被篡改.广告主根据服务效果为服

务商打分,平台会根据智能合约的履行状况与广告主的评分

调整服务商的评级.评级是一个综合分数,包含多项指标,与

广告服务商信誉、服务水平等硬性指标关联,影响其竞争力,

评级过低的服务商将永久失去服务资质.同时,广告主的评

分行为也将作为关键点存储到区块链中,防止广告主的恶意

评价.

对于服务商的评级,平台使用智能合约进行自动化评价,

每隔一段时间自动根据服务商的智能合约履行状况和用户评

分进行计算,在兼顾效率的同时保证服务商评级的时效性.

评级的时间间隔将由服务商的服务规模和已有评级共同确

定,服务规模越大且评级越高的服务商因为其良好的信誉和

服务水平,评级频率将更低,但最低不超过平台规定的最低限

度,如一个季度.

反馈阶段的过程如下.

步骤１　平台提供的广告服务持续自动收集用户浏览信

息,并验证信息的真实性.信息按照反馈生成策略存入区块

链中.

步骤２　平台依托智能合约(定期、满足条件或一次性支

付等)为服务商支付酬金,酬金将划入服务商账户.

步骤３　广告主与服务商双方确认服务完成,货款由平

台转入收款方账户,收款方可自由支取.

步骤４　交易完成,服务双方相互打分.

上述３个阶段形成了一个完整的闭环,被称作一次广告

过程刻画.一次广告过程刻画不仅能保证广告主在任意时间

了解、掌握广告活动的进程,使广告数据透明可信,评分和评

级机制还能为下一次的广告交易提供指导意见.一方面评分

越高的服务商意味着更好的广告服务,另一方面,服务商也能

够查询广告主的评分过程,以便确定广告主是否是合适的合

作对象.
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３．６　与场景结合的广告奖励机制

奖励机制既是促进和吸引广告交易各方加入平台并遵循

模型规范流程进行广告交易的保障,也是提高广告传播效率、

吸引广告受众点击广告和观看广告的有效手段.OAMVB的

奖励机制被设计为３个部分:内部奖励机制、个人推广奖励机

制和受众奖励机制.

内部奖励机制的首要目的是通过让利和发放福利的方式

促进广告交易各方主动了解模型规定的流程规范并配合实

施,增加用户对平台的黏性,进而实现模型运行时的稳定性.

在广告过程刻画中,模型检测每一个关键点生成的最低要求,

对参与各方的效率和提供的内容质量不做限制.例如,广告

制作者在更新制作进度时,因为没有更新动力造成更新缓慢、

拖沓或者不更新等;交易结束后打分环节出现随意打分、恶意

打分、不打分等问题.为解决以上问题,我们提出了按信息的

丰富程度和及时程度为交易方提供奖励的奖励制度:在广告

过程刻画中,以关键点为单位对该关键点进行健康度评估,记

为PH(PointHealth),PH 值为０~１之间的小数,PH 值越趋

近于１则认为节点的健康度越高.健康度的评估将综合关键

点内指定的 N 项可量化指标,如评论的字数、更新速度、上传

的图片分辨率、数量等,平台将根据量化等级为各项指标评

级,并根据各项评分的所占权重 Wn 计算项目分Pn,最后综

合计算出平均评分即PH 值.各关键点所需的量化标准项目

以及各项标准的量化等级由管理节点按照实际运营状况设置

并通过共识后生效,各项评分的所占权重则根据平台最近两

周内关键点健康度评估的平均值和各项评分的分布动态调

整,以保证每一项评分的结果实时有效且完成难度相似,防止

利益相关方利用评分规则,以舍弃部分项目质量为代价换取

高权值项目评分的投机取巧行为.平台将在结算时根据参与

方提交的关键点健康度高低为其发放奖励.针对广告主,其

奖励(如赠送广告时长、广告次数等)由智能合约自动结算.

针对服务商,其奖励为减少交易过程中产生的手续费缴纳

比例.

个人推广奖励机制是针对个人推广者设立的.由于个人

推广者不参与广告交易活动,仅参与个人推广任务,因此不适

用于内部奖励机制,并且其主要收入是广告主提供的奖励金,

推广任务一般较简单,但单次推广利润较低.为了鼓励个人

推广者积极完成推广任务,平台设立了推广周榜、月榜、年榜

等榜单,并从个人推广任务服务费中抽取部分服务费设立榜

单赏金奖励各榜单名列前茅的推广者,榜单运作由平台负责

维护.除了上榜奖励外,所有个人推广者都将收到合作商家

提供的代金券、打折券等奖励,完成的任务越多,奖励越丰厚.

受众奖励机制是 OAMVB奖励机制的核心,其目的是结

合普通广告受众的消费场景为用户提供急需的福利,促使用

户主动观看广告的奖励机制.普通广告受众并非 OAMVB
的注册会员,但很有可能是媒体拥有者的会员或注册用户.

我们通过与媒体拥有者合作,将媒体拥有者可提供的即时折

扣与广告发布服务绑定,在用户付款或待付款时为用户提供

自由选择.用户可以选择观看广告来获取当前欲购产品的折

扣,或者抵扣某些内购服务的部分费用.例如:某游戏应用中

开发者设置了人民币购买游戏内货币的服务,假设１００游戏

货币需要１０元购买,用户在内购充值时可以选择通过观看广

告的方式用１０元的价格购买１２０个游戏货币,而一段广告的

时长至多为３０s.由于消费心理与行为现象都是以认知过程

为先导的[２４],而消费者对广告的认识过程主要有展露、注意、

记忆３个方面.我们在消费者进行购买操作前使用其欲购物

品的打折优惠吸引消费者的注意力,将其注意力从欲购物品

转移到观看广告可以获得即得即用的福利这一过程中,从而

提高消费者对投放广告的注意力水平.在相同的广告展现条

件下,更高的注意力水平可以使消费者对广告内容拥有更好

的认识过程,进而达到更好的广告效果.这一过程中,如果使

用其他的分析方法精准地判断出玩家的兴趣爱好并作出精确

推广,则推广效果将会比同类型的其他广告更为显著,这也可

以成为掌握了大量用户反馈数据的广告服务平台未来可推出

的核心付费服务之一.推而广之,平台与媒体拥有者的合作

可以根据不同场景的需要做出相应的改动,使用户在通过观

看广告换取即得即用的福利时获得更好的用户体验,从而提

高广告推广的成功率.

４　模型评估

采用对照分析的方法对提出的在线广告投放模型进行分

析.首先,通过与在线广告现存的一些问题做对比(见表４),

分析模型的优势能够产生与影响.更进一步,通过与现阶段

提出的其他在线广告投放模型进行对比(见表５),分析本文

模型的优缺点.

表４　当前面临的问题与模型给出的解决方案

Table４　Existingproblemsandsolutionsorientedfrommodel

问题类型 细节描述 解决方案

数据安全

交易数据不透明 采用关键点完整记录交易整个过程,广告主可随时查看

数据被篡改或丢失 使用平台提供的微服务发布广告,由平台直接获取反馈信息,无人为干预

不可抵赖性 采用广告联盟区块链,借助区块链记录了完整的交易过程,篡改成本极大,实现不可抵赖

交易隐私 使用许可网络和 RSA非对称加密算法,保证信息只对有必要的人可见

交易安全 由智能合约自动执行,使用 CFCA生成具有法律效力的电子合同,保证交易安全

用户参与度

沟通效率 取消多级代理,广告主直接与各级服务商沟通,提高沟通准确性

广告主无法影响服务商的服务态度 通过评分评级与准入资格等与指标挂钩的方式促使服务商提供优质服务,听取广告主意见

个人用户难以涉足广告领域 个人用户在提供必要的凭证后也可顺利入住平台,轻松加入广告交易活动

个人推广 普通用户可参与到广告推广中赚取佣金,增加广告传播的广度

稳定性 服务可用性 节点由多个组织共同管理,符合要求的其他组织也可加入,稳定性较强

广告效果 广告受众对广告的接受效果差 使用受众奖励机制引导受众自愿观看广告,通过即得即用的福利提升受众关注度

规则 不同数据标准导致数据孤岛 使用统一门户、统一服务接口,可实时共享、授权访问信息

６０３ 计 算 机 科 学 　２０１９年



表５　本文模型与其他解决方案的对比

Table５　Comparisonofproposedmodelandothersolutions

指标 adChain[１１] AdEx[１２] GoogleAdWords[７] OAMVB

基于区块链BlockchainＧbased true true False True

共识机制

ConsensusMechanism
AdChainRegistry
(basedonPOS) POS None ImprovedPBFT

区块链类型BlockchainType Publicblockchain Publicblockchain None Consortiumblockchain

参与者

Participants
Advertisers,Publishers,

adTokenHolders
Advertisers,

Publishers,Users
Advertisers

Advertisers,Producers,MediaOwners
(Publishers),IndividualTransmitters

多方合作管理

MultiＧpartnerCooperationManagement
true true false true

快速回溯

HighＧspeedTracetotheSource
false false false true

完整的广告过程

CompleteAdvertisingProcedure
false true false true

多级代理 MultiＧlevelProxy true true false false
评分机制ScoringMechanism true true false true
奖励机制IncentiveMechanism true true false true

微服务 MicroService false false true true
机器学习 MachineLearning false false true false

人工智能 ArtificialIntelligence false false true false

　　表４从１２个方面将本文模型与其他３个现有解决方案进

行了对比,可以看出本文模型具有一定的独创性,博采众长.

但本文模型与其他解决方案相比仍存在许多不足:没有使用机

器学习、人工智能等技术辅助广告的投放,未实现精确投放,未

调动参与各方的积极性,与公有区块链相比处于劣势等.

结束语　随着区块链技术的逐渐成熟,社会中越来越多

的领域会逐渐将区块链技术应用到解决自身现有问题的研究

中.基于在线广告的区块链已经受到了许多业界巨头的关

注,成为最有望首先开始广泛应用区块链技术的领域之一.

本文提出的基于区块链的在线广告投放模型能够帮助广告交

易各方参与者快速高效地找到合适的合作伙伴,并且尝试对

当前在线广告解决方案中出现的数据不透明、多层代理导致

的效率低下、数据被篡改等问题提出解决方案,以满足越来越

庞大的在线广告投放需求.

然而,基于区块链的在线广告投放模型在具体实现时仍

然面临着许多挑战:

１)由于区块链技术仍在不断发展,很多已经成熟的技术

与区块链技术融合时仍然存在障碍,如在区块链中高效地使

用机器学习等技术等.

２)文中涉及的智能合约,如企业贡献度计算、企业节点间

的分账合约等,仍然需要与实际情况结合做出更为详尽的

设计.

３)文中涉及的关于分布式存储技术、许可网络、权限控制

等设计细节仍待进一步完善.

４)文中涉及到的商业模式、运行规范等仍不尽完美,需要

在后续研究和具体实践中进一步完善.

５)文中涉及的广告投放方式较为单一,有待进一步扩充.
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