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摘　要　如何发现代码克隆,是软件维护和软件侵权纠纷案件中的一个关键问题.由于商业保密等原因,在商业软件

的侵权纠纷案中往往无法使用基于源代码比对的克隆检测技术.因此,针对这类无法获得源代码进行代码克隆检测

的场景,文中提出一种针对二进制可执行文件分析的代码克隆检测方法.首先,通过反编译与指令类型抽象得到二进

制可执行目标文件的指令类型序列;然后,对指令类型序列构建后缀树,利用后缀树的性质获取函数级的指令序列间

的克隆信息,并通过消除沙砾指令进一步提高检测性能;最后,基于 MIPS３２指令集,使用 Linux内核和经过混淆处理

的代码分别作为克隆级别０－级别２与级别１－级别４的二进制可执行文件代码克隆测试样本,并与源代码检测工具

进行对比测试.结果表明,所提算法在缺少源代码的场景下同样能进行细粒度的克隆分析,且对各级代码克隆均具有

较好的检测性能.
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Abstract　Howtodetectcodeclonesisanimportantissueinsoftwaremaintenanceandsoftwareinfringements．Clone
detectiontechniquesbasedonsourcecodetendtofailintheinfringementdisputesofcommercialsoftwareduetotrade
secret．Therefore,inthescenariowhenthesourcecodeisunavailablefordetection,thispaperpresentedaclonedetection
algorithmbasedonbinaryexecutablefileanalysis．Firstly,instructiontypesequencesofbinaryexecutablefilesareobＧ
tainedbydecompilationinstructiontypeabstraction,thenasuffixtreeisconstructedbasedontheseinstructiontypeseＧ
quences．Theclonepairsamongfunctionscanbefiguredoutbasedonthissuffixtree．Inaddition,thispapereliminated
gravelinstructionsforenhancingperformance．Atlast,basedon MIPS３２instructionset,thispaperusedrespectively
Linuxkernelandobfuscatedtestcodeassamplesonclonelevel０－level２andlevel１－level４tocomparewiththe
sourcecodedetectiontools．Testresultsshowthateveninthescenariowherethesourcecodeislacking,thisalgorithm
canalsoperformfineＧgrainedcloneanalysisandhashighdetectionperformanceforcodeclonesatalllevels．
Keywords　Codecone,Binaryexecutablefile,Suffixtree,Performanceoptimization

　

１　引言

代码克隆检测(CodeCloneDetection),也称为代码同源

性检测,用于分析待比对代码文件之间的相似之处,在软件知

识产权侵权纠纷案件、软件的来源分析等多个场景中具有重

要用途.近年来,随着软件行业的高速发展,关于软件侵权的

维权案件时有发生.“JacobsenV．Katzer案”与“久合成对康

能普视侵权案”是软件侵权类的典型案例[１],在它们的判决过

程中,均对源码是否存在克隆行为进行了检测[２Ｇ３],且检测结

果对案件的判决产生了决定性影响.此外,代码克隆检测的

结果在软件维护、软件复用、软件演化分析、代码压缩等多个

方面均具有重要的应用价值.因此,代码克隆问题的检测准

确性是各类代码克隆检测技术研究的关键.
市场上所销售的商业软件出于商业保密要求,其源代码



往往无法获取,因此在涉及到商业软件的侵权纠纷案中通常

无法使用基于源代码比对的克隆检测技术;并且随着代码混

淆技术[４]的广泛应用,代码克隆方可能使用代码混淆技术

干扰或绕开基于源代码的克隆检测技术,降低了分析结果

的准确性.
因此,针对无法或难以获得源代码进行代码克隆检测的

现实场景,本文提出了一种针对二进制可执行文件的代码克

隆检测方法.为了验证所提算法的性能,将其与多个代码克

隆检测工具进行了克隆级别１－级别４的检测性能对比.结

果表明,在缺少源代码的场景下,本文算法能进行细粒度的克

隆分析,并且对各级代码克隆均具有较好的检测性能.

２　相关工作

根据被分析的代码对象,代码克隆检测技术可分为两类:

基于源代码的检测技术[５Ｇ７]与基于二进制文件的检测技术[８].

２．１　基于源代码的克隆检测

基于源代码的检测技术主要分为４类方法:基于文本的

检测技 术 (TextＧbasedTechniques)、基 于 标 记 的 检 测 技 术

(TokenＧbasedTechniques)、基于度量的检测技术(MetricsＧ
basedTechniques,MT)和基于图的检测技术(GraphＧbased
Techniques,GT).

基于文本的检测技术在对源代码进行删除、缩进等简单

的预处理后,直接对比源代码文件之间的相似性.文献[９]使
用窗口滑块技术来计算窗口内的源代码字符串的散列值,并
将其作为代码克隆段的检测方式.该技术对源代码的预处理

比较简单,因此通常只支持克隆级别０(整个源代码文件完全

相同)和级别１(除空白、注释及代码布局的改变外,其他部分

完全相同)的代码检测.

基于标记的检测技术也称基于词法的检测技术,它基于

词法分析器对源代码进行处理,根据预设的词法规则将源代

码抽象为 Token序列,通过比对 Token序列之间的相似序列

片段检测源码间的克隆行为.CCFinder[１０]支持对 C,C＋＋,

Java等语言的源码生成 Token序列进行检测,并能可视化地

展示相似序列片段;SourcererCC[１１]使用索引查询的方法减少

了代码克隆检测中的资源消耗,可在标准工作站上实现对大

型项目代码库的克隆检测.基于标记的检测技术对源代码文

件的预处理较为复杂,虽然性能略逊于基于文本的检测技术,
但具有更高的检测准确率,可支持克隆级别０、级别１和级别

２(在级别１的基础上,仅允许发生变量名与常量值的改变)的
代码检测.

基于度量的检测技术与基于图的检测技术的共同特点是

都需要先将源代码表示为抽象语法树(AbstractSyntaxTree,

AST)、控制流图(ControlFlow Graph,CFG)或程序依赖图

(ProgramDependencyGraph,PDG)等图结构,然后再进行后

续分析.其中,基于度量的检测技术对图结构中的函数出入

度、基本块数量等度量值进行对比,并将其作为代码克隆检测

的特征.由于该类技术须对代码文件做更细粒度的分析和特

征提取,其性能显著低于前两类技术.文献[１２]使用程序中

的控制语句、运算符和操作数信息计算度量值,并通过比较度

量值检测两个程序间的相似性.而基于图的检测技术是一种

语义级的检测方法,通过比较PDG的图结构进行代码克隆检

测,从而支持克隆级别０－级别３(在级别２的基础上,级别３
允许进行语句的增加、修改或删除)的代码检测.CCSharp[１３]

通过简化PDG图的方式进一步解决了基于图的检测工具消

耗时间较多的问题.

此外,Nicad[１４]先使用 TXL框架对源代码进行标准化等

预处理,再基于文本与分析树(ParseTree)对函数间的相似性

进行分析.文献[１５]提出了一个耦合编译器前端与深度神经

网络相结合的框架,在词法与语法层面上对源代码进行模式

挖掘和匹配.Vincent[１６]则对代码的截图进行高斯模糊处理,

然后根据图片间的差异与重合部分来判断代码是否具有相似

的特征.
文献[５]按照克隆级别０－级别４对４２款源代码克隆检

测工具进行了详细测试,测试结果显示其中４１款工具支持级

别０—级别２的代码克隆检测,仅有８款工具可检测出级别３
的代码克隆(但其假阳性结果接近半数),并且无一款工具支

持级别４(语义级克隆,即使用不同的语法实现了相同的语

义)的测试.

２．２　基于二进制文件的检测技术

对二进制文件的代码克隆研究工作远少于基于源码的检

测技术,现有的技术主要可分为基于汇编指令的检测技术与

基于结构的检测技术.
基于汇编指令的检测技术将汇编指令序列作为分析对

象,通过检索相似指令序列的方式进行二进制文件的克隆检

测.该方法效率高,但编译器引入的指令变化会对检测结果

产生较大的影响,降低了该技术的准确率.文献[１７]使用窗

口滑块算法对操作码序列的相似部分进行检测.

基于结构的检测技术与源代码级的 MT和 GT技术的原

理相似,从二进制文件中提取出函数基本块个数、控制流图边

数等结构特征并进行比对,将具有相同结构特征的函数视为

相似函数.文献[１８]对二进制可执行文件中的跳转指令进行

分析,通过比较程序中每个执行分支的方式实现了对函数间

相似度的计算.文献[１９]通过对二进制文件中的参数和跳转

地址进行分析,实现了对IAＧ３２,ARM 和 MIPS平台上运行

的二进制文件间的语义级克隆检测.由于处理过程较复杂,

因此其检测性能偏低.

综上所述,相比于二进制文件的克隆检测,已有的研究工

作更多地关注源代码级的克隆检测问题.相比于现有的二进

制代码克隆检测技术,本文针对不可获得源代码进行克隆检

测的实际应用场景进行研究,具有以下创新点.
(１)对代码的预处理方式与现有技术不同.本文从二进

制代码序列中提取出代码的操作类型序列作为分析对象,提
高了对源代码进行语义等价语句替换的鲁棒性.测试结果表

明,本文算法对克隆级别４的代码克隆检测性能优于 Nicad.
(２)与文献[１７]使用的窗口滑块方法不同,本文利用后缀

树对后缀字符序列的表达能力进行序列间相似部分的检索,

并给出了相应的定理证明.测试结果表明,对级别０—级别２
进行代码克隆检测时本文算法与 Nicad性能一致.

(３)本文对相邻克隆对及其间的沙砾指令进行合并,以支

持对增加、修改或删除语句的克隆代码片段的检测,并降低了

编译器的优化策略对结果的干扰.测试结果表明,本文算法

对级别３的代码克隆检测性能优于 Nicad.
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３　基于二进制文件的代码克隆检测

３．１　预处理

二进制可执行文件[２０]由data段、Text段等部分组成,其
中 Text段为程序代码段,包含机器指令的操作码和操作数等

信息.
图１给出了相同功能的不同源代码实现,其语句差异包

括赋值位置的改变、while/for语句的替换、注释标记的增加

等.对图１给出的两段源代码分别编译后发的现,尽管两者

的二进制可执行文件中每条指令的操作数存在较大差异,但
指令操作码序列基本一致.

表１中的代码a和代码b分别给出了图１(a)和图１(b)
编译后得到的 MIPS３２操作码序列,不难看出两者之间仅有

一条指令的操作码存在差异(nopw 和nopl),其相同率大于

９４％.因此,指令的操作码序列可以更好地体现源代码的相

似性.但是,由于源代码中同一操作可由不同的同类机器指

令完成,因此编译器的优化策略往往会进行同类指令之间的

选择.为避免编译器的优化策略对克隆检测过程造成干扰,
本文算法对指令序列进行指令类型的抽象,并将得到指令的

类型序列作为下一步的分析对象.图２给出了本文对二进制

可执行文件的预处理流程.

while(id[Tk]){

if(condition＝(t＝＝id[Hash]){

　　tk＝id[Tk];

　return;}

　id＝id＋Idsz;

}

　
(a)混淆前代码

for(;id[Tk];){

　condition＝(tk＝＝id[Hash]);

　if(condition){

tk＝id[Tk];return;}

//某些注释

id＋＝Idsz;

}

(b)混淆后代码

图１　相同功能的两种代码实现

Fig．１　Twoimplementationswiththesamefunction

表１　图１中两段代码对应的二进制指令

Table１　BinaryinstructionscorrespondingtotwopiecesofcodesinFig．１

代码 操作码序列

代码a mov mov test je cmp lea jne jmpq nopw add cmp je mov mov test jne mov
代码b mov mov test je cmp lea jne jmpq nopl add cmp je mov mov test jne mov

图２　对二进制可执行文件进行预处理的流程

Fig．２　Processforpreprocessingbinaryexecutables

表２给出了本文对 MIPS３２处理器指令进行抽象的９种

指令类型[２１].这些类型覆盖了该指令集的所有指令.

表２　MIPS３２指令集中的９类指令

Table２　NinetypesofinstructionsinMIPS３２instructionset
指令类型 类型简称 指令操作码

算术加减类 ARI ADD,SUB等

算术乘除类 MAD DIV,MUL,MADD等

移位运算类 SAR SLL,SRL,ROTR等

逻辑运算类 LBF AND,OR,XOR等

条件测试和条件传送类 CTCM MOVN,SLT等

累加器存取类 ACC MFHI,MTLO等

分支跳转类 JAB BEQ,JAL,JR等

访存操作类 LAS LW,SW,LB等

原子操作类 ARMW LL,SC

３．２　克隆检测算法

３．２．１　后缀树的构建

首先给出本文所使用的相关概念.
定义１　字符序列s对应的后缀树(Suffixtree)[２２]具有

如下特征:１)后缀树的每条边都标记为s的一个子序列;

２)后缀树从根节点到叶节点的每条路径所对应的序列都

是s的后缀;３)s的每个后缀在其后缀树上都对应一条从根

节点到叶节点的路径.
根据后缀树的定义,不难看出后缀树具有如下性质.
性质１　对于字符序列s的后缀树,若其中存在一非根节

点P 具有两个或以上的子节点,则由根节点至节点P 的路径

对应的序列为从根节点到节点P 再到叶节点所对应路径集

合的公共前缀.
图３给出序列BANANA＃NAN＃对应的后缀树的一部

分,其中节点８有子节点１１与子节点１２,则根节点至节点８
对应的序列 NAN为根节点至节点１１与根节点至节点１２的

路径对应序列的公共前缀.

图３　序列BANANA＃NAN＃对应的后缀树的部分路径

Fig．３　Partofsuffixtreeof“BANANA＃NAN＃”

定义以下对后缀树进行操作的函数.
函数getLeaves(sTree):返回后缀树sTree中所有叶节点

集合.
函数 getNodes(sTree):返 回 后 缀 树sTree 中 的 全 部

节点.
函数str(Pi,Pj):返回当前后缀树中节点Pi 至节点Pj

的路径对应的序列.
函数initiatehaveSign(sTree):将后缀树sTree中每个节

点P 的 P．haveSign１ 值 和 P．haveSign２ 值 均 初 始 化 为

False.
除非特别说明,下文中的符号“＋”表示对不同序列进行

连接操作.为了表述方便,后缀树sTree的“root”属性表示其

根节点.另外,后缀树中每个节点都有“parent”属性,用于指

向其父节点.同时,后缀树中每个节点均有两个布尔型属性

３４１第１０期 张凌浩,等:基于后缀树的二进制可执行代码的克隆检测算法



“haveSign１”和“haveSign２”,其中haveSign１记录是否存在

由该节点至叶节点的一条路径,其对应的序列中仅含一个分

隔符“＃”,haveSign２记录是否存在由该节点至叶节点的一

条路径,其对应的序列中含有两个分隔符“＃”.
定理１　在序列s１＋“＃”＋s２＋“＃”(非空序列s１ 和非

空序列s２ 中均不含“＃”)对应的后缀树中,根节点为R,若存

在一节点P 并且以P 为根节点的子树中存在两个叶节点Li

和Lj,满足如下条件:

１)序列“＃”＋s２＋“＃”是str(P,Li)的后缀.

２)str(P,Lj)是序列s２＋“＃”的后缀;
则str(R,P)为序列s１ 与序列s２ 的公共子序列.

证明:由条件 １)可得出,由于str(P,Li)已包 含 两 个

“＃”,所以序列str(R,P)中不含“＃”,并且序列str(R,P)是

s１ 的子序列;同时,由于str(R,P)中不含“＃”,由条件２)可推

出,str(R,Lj)也是序列s２＋“＃”的后缀.因此,str(R,P)也
是s２ 的子序列.综上所述,str(R,P)为序列s１ 与s２ 的公共

子序列.证毕.
算法１给出了对经过２．１节预处理之后的两段序列IS１

与IS２ 进行后缀树构建与处理的过程.
算法１　后缀树构建算法

输入:指令类型序列IS１,指令类型序列IS２;

输出:序列IS１＋“＃”＋IS２＋“＃”对应的后缀树sTree;

１．functionbuildSuffix()

２．sTree＝Ukkonen(IS１＋“＃”＋IS２＋“＃”);//构建后缀树

３．//对后缀树每个节点的属性值进行修改

４．initiatehaveSign(sTree);

５．updatehaveSign(sTree);

６．returnsTree;

７．endfunction

８．

９．functionupdatehaveSign(sTree)

１０．fornodePx∈getLeaves(sTree)do

１１．while(Px!＝sTree．root)

１２．if(str(Px．parent,Px)．count(“＃”)＝＝０)

１３．　Px．parent．haveSign１＝Px．parent．haveSign１|Px．haveSign１;

１４．　Px．parent．haveSign２＝Px．parent．haveSign２|Px．haveSign２;

１５．elseif(str(Px．parent,Px)．count(“＃”)＝＝１)

１６．if(Px．haveSign１＝True)

１７．　Px．parent．haveSign２＝True;

１８．else

１９．　Px．parent．haveSign１＝True;

２０．elseif(str(Px．parent,Px)．count(“＃”)＝＝２)

２１．　Px．parent．haveSign２＝True;

２２．　Px＝Px．parent;

２３．endfunction

算法１中第２行调用Ukkonen(IS)[２３]函数对序列IS进

行后缀树的构建与返回.第４行调用initiatehaveSign函数

将每个节点的haveSign１值和haveSign２值初始化为 False.
第５行调用updatehaveSign函数对每个节点的这两个属性

进行更新.第９－２３行利用函数updatehaveSign (sTree)对
后缀树sTree的每个叶节点L 至根节点路径上的每个节点进

行处理:计算当前节点Px 至其父节点Px．parent的边上所具

有的“＃”数量str(Px．parent,Px)．count(“＃”),若不含分隔

符“＃”,则将节点 Px．parent与节点Px 的haveSign１值与

haveSign２值分别取或后更新Px．parent的对应值;若含一

个分隔符“＃”,而节点Px 的haveSign１为 True,则表明存在

一条由节点Px．parent经过节点Px 至叶节点的路径,其对应

的序列中含有两个分隔符“＃”,因此需将节点Px．parent的

haveSign２置为True,否则将节点Px．parent的haveSign１置

为 True;若含两个分隔符,同样表明存在一条由节 点 Px．
parent经过节点Px 至叶节点的路径,其对应的序列中含有

两个分隔符“＃”,因此将Px．parent的haveSign２置为True.
对所有叶节点均进行上述处理后,该后缀树中所有节点的

haveSign１与haveSign２的值更新完毕.算法１的复杂度

为 O(n２),其 中n为 用 于 构 建 后 缀 树 的 指 令 类 型 序 列 的

长度.

３．２．２　克隆对检测过程

定义２　若在指令类型序列IS１ 中的一段子序列CF１ 与

IS２ 的子序列CF２ 为相似的序列,则称CPi＝{CF１,CF２}为
克隆对(ClonePair,CP),CF１ 与CF２ 也被称为克隆块(Clone
Fragment,CF).克隆对CPi 的长度定义为其最长克隆块的

长度:length(CPi)＝max(length(CF１),length(CF２)).
本文使用CFx．sp和CFx．ep分别表示克隆块CFx 的起

始位置和结束位置.
定义３　克隆对CP１＝{CF１,CF２}与CP２＝{CF３,CF４}

之间如果满足如下关系:CF１ 是CF３ 的子序列且CF２ 也是

CF４ 的子序列,则称克隆对CP２ 包含克隆对CP１,也将CP１

称为CP２ 的子克隆对.
定义４　边界匹配长度(BoundaryMatchLength,BML)

为代码克隆检测结果中的最小匹配序列长度.
算法２给出了从算法１得到的后缀树sTree中提取长度

不小于BML 的克隆对的过程.其中,第３行对后缀树sTree
中的每个节点Px 判断其haveSign１与haveSign２值是否均

为１(即满足定理１),若是,则计算出str(sTree．root,Px),该
值为IS１ 和IS２ 的公共子序列.第４行的函数makeCP(s)根
据输入序列s计算出s所对应的克隆对CPi,若该克隆对CPi

的长度不小于给定的BML 值,则将该克隆对CPi 的信息加

入克隆对集合cpSet.最后,通过函数mergeCP (cpSet)计算

克隆对集合cpSet中各克隆对之间的包含关系,并删除所有

的子克隆对.
算法２　克隆检测算法

输入:后缀树sTree,整数BML;

输出:克隆对集合result;

１．functioncloneDetecting()

２．fornodePx∈getNodes(sTree)do

３．if(Px．haveSign１＝＝１&Px．haveSign２＝＝１)

４．　CPi＝makeCP(str(sTree．root,Px))

５．　　if(length(CPi)≥BML)

６．　　　cpSet．append(CPi);

７．　　　mergeCP(cpSet);

８．endfunction
算法２使用后缀树性质与定理１,实现了两个操作类型

序列间的克隆对检测.对于待检测的两个操作类型序列IS１

和IS２,算法１和算法２的总时间复杂度为 O(n２),其中n为

序列IS１＋“＃”＋IS２＋“＃”的长度.

３．３　沙砾指令的优化

源代码中的语句增加、修改或删除,都会导致编译后的指
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令序列发生变化;另外,编译器也可能对相邻的基本块调整位

置顺序,以提升软件性能.以上这些情况都可能导致位置相

邻克隆对的出现.因此,为了增强本文算法对克隆级别３的

检测性能,需要对满足条件的相邻克隆对进行合并.
定义５　同一指令类型序列中的两个克隆块CFx 与CFy

间的最近距离disMin(CFx,CFy)为CFx 和CFy 间最相近两

个元素间的距离,其最远距离disMax(CFx,CFy)为CFx 和

CFy 间相距最远的两个元素的距离(假定CFx 比CFy 更接近

序列的起始处),则有:

disMin(CFx,CFy)＝CFy．sp－CFx．ep
disMax(CFx,CFy)＝CFy．ep－CFx．sp
定义６　给定参数 D 和R,若两个相邻克隆对 CPx ＝

{CF１,CF２}与CPy＝{CF３,CF４}满足以下条件:

１)CPx 的克隆块CF１ 与CPy 的克隆块CF３ 位于同一指

令类型序列,CPx 的克隆块CF２ 与CPy 的克隆块CF４ 位于

另一个指令类型序列;

２)max(disMin(CF１,CF３),disMin(CF２,CF４))≤D.
则称CF１ 与CF３ 间的指令和CF２ 与CF４ 间的指令均为沙砾

指令.
定义６中的参数D 和R 用于控制沙砾指令的粒度大小,

其中参数D 用于限制两克隆块间最近距离的上限值,参数R
用于限制沙砾指令占合并后克隆对的长度比例.为了消除沙

砾指令对克隆检测能力的影响,可以将满足定义６中条件的

CPx 和CPy 合并为一个更大的克隆对CPx＋y.因此需对算

法２进行如下扩展:

１)在原算法２输入参数的基础上增加两个参数:D 和R.

２)将 原 算 法 ２ 中 第 ７ 行 函 数 mergeCP(cpSet)改 为

mergeCP(cpSet,D,R),该函数在原功能基础上增加“满足定

义６中条件时合并相邻克隆对”的功能.
图４给出了两个相邻克隆对的例子,其中给定参数D 的

值为１０;R的值为０．２５.因此,IS１ 的第７６２－７７１条指令及

IS２ 的第３６４－３７１条指令为沙砾指令.根据扩展后的算法

２,CP１ 与CP２ 被合并为一个克隆对CP′＝{CF１′,CF２′},其
中CF１′．sp＝１３５,CF１′．ep＝９６５,CF２′．sp＝１７０,CF２′．ep＝
９９８.

图４　相邻克隆块的合并

Fig．４　CombinationoftwonearCPs

４　测试

为了验证本文所提算法的性能,将其与其他代码克隆对

检测技术进行对比测试.本文用于实验的计算设备的硬件配

置为:内存８GB,CPU为i５Ｇ３３２０M＠２．６GHz.本节所使用的

二进制可执行文件均基于 MIPS３２指令集生成,反汇编过程

使用工具 Objdump完成.
文献 [５]的 测 试 结 果 显 示,源 代 码 级 克 隆 检 测 工 具

Nicad[１４]对级别１的代码克隆测试结果为“非常好”,级别２

与级别３的代码克隆的测试结果均为“好”,并可实现对级别

４的代码克隆的部分检测,其综合性能优于剩余４１款检测工

具.因此,本文选择 Nicad与所提算法进行对比测试.
本文先使用Linux内核两个版本kernel４．０．１和kernel

４．９．１０的二进制可执行文件来测试本文算法对克隆级别０－
级别２的检测性能.两个内核均使用 makeallnoconfig进行

编译配置,编译后的内核大小分别为１３８３２２８ 字节(包含

４８６０个函数)与１７４９５０８字节(包含５８２４个函数).经过对

MIPS３２二进制可执行文件的人工抽样检查后发现,由编译

器引入的沙砾指令的长度通常小于１０.同时,级别３的代码

克隆所影响的行数范围通常为１到５行,对应的二进制指令

约为１０个.因此,本节实验将D 值设为１０.
图５给出了当D 值为１０时,本文算法计算出的克隆数

量随BML值和R 值的变化情况.从图５中可以看出,BML
值为１５时,检测出了３５８２０个克隆对;当BML 值增加到２０
时,检测出的克隆对的数量减少到６９３１.另外,当R 值从０
增加到０．２５时,克隆对数量有少量减少,说明当R 值设置为

０．２５时,有部分克隆对进行了合并;当R 值继续增大时,R 值

几乎不再影响克隆对的数量.

图５　克隆对数量随BML值和R 值的变化情况

Fig．５　NumberofCPsvaringwithBMLvalueandRvalue

表３给出了当D 值为１０且R值为０．２５时,本文算法在

BML值分别为１５,２０,３０,４０和５０时检测出的存在克隆对的

函数对数量.使用 Nicad对两个版本内核源代码进行分析

(去除了两个版本中与 MIPS３２架构无关的底层代码文件),
表４给出了当分析粒度分别设置为１０行、１５行、２０行、３０行

和４０行(即源代码克隆对的长度不小于１０行、１５行、２０行、

３０行和４０行)时,Nicad所分析出的源代码中克隆对所在函

数对的数量.

表３　不同BML值对应的函数对数量

Table３　NumberoffunctionpairswithdifferentBML

BML 存在克隆对的函数对数量

１５ １４６０９
２０ ２６２６
３０ １２４０
４０ ８０２
５０ ４８３

表４　使用 Nicad对源码分析出的函数对数量

Table４　Numberoffunctionpairsthroughdetectingsource

codebyNicad

源代码行数 存在克隆对的函数对数量

１０ １３９５
１５ ７９６
２０ ５１４
３０ ２５５
４０ １３８
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　　图６进一步给出了表３与表４中本文算法与 Nicad计算

出的函数对的对应关系,其中两条曲线分别表示本文算法与

Nicad所计算出的函数对数量;柱状图表示在对应 Nicad行数

设置和本文算法BML 设置的条件下,两者所计算出的相同

函数对数量占 Nicad计算结果的比例.从图中可以看出,在

Nicad行数设定为１０行,BML值设置为１５时,两者结果的重

合比例为６７．７％;当 Nicad行数提升为１５行,BML值提升为

２０时,两者结果的重合比例为６８．１％;当 Nicad行数值和

BML值继续增加时,重合比例开始下降.经过人工分析,在

Nicad行数为１５行且BML 值为２０时,两者的差异部分中,

对于 Nicad检测出而本文算法未检测出的函数对,其主要原

因在于kernel源代码文件中大量使用的条件编译语句在不满

足编译配置选项时未被编译进二进制可执行文件;对于本文

算法检测出而 Nicad未检测出的函数对,其主要原因在于

Nicad的检测对象是基于源代码中的大括号对将源代码分割

为对应的代码片段,如果该代码片段中７０％以上的代码与其

他代码片段相似,则将该代码片段对检测为克隆对,否则不进

行记录.因此,相比于 Nicad,本文算法发现了更多更细粒度

的克隆对.

图６　函数对的重合比例随BML值与 Nicad行数的变化情况

Fig．６　MatchingratiooffunctionpairvaringwithBMLvalueand

Nicadlinenumber

为了进一步测试本文算法对克隆级别１—级别４的检测

性能,对C４代码[２４](共５２７行,包含４个函数)使用Stunnix

C/C＋＋ Obfuscator[２５]工具修改,并且使用同样的编译器配

置对修改前后的代码进行编译得到各自的二进制可执行文

件.表５给出了本文对C４代码的修改明细以及对应的克隆

级别,其中“其他”表示不属于４个函数的其他代码.

表５　C４代码的修改明细

Table５　ModificationdetailsofC４code

函数

名称

克隆级别１/处

注释

修改

换行符

修改

克隆级别２/处

变量名

替换

常量

替换

影响行数/行

修改前 修改后

main() ２８ １２ ４８４ １７ １９７ １８５
expr() １ ３ ５６０ １４ １５０ １４７
next() ０ １ ２１０ ４４ ８６ ８５
stmt() ０ ２ ６８ １０ ４９ ４７
其他 ２１ １８ ７６ － ４８ ２２

表６给出了本文算法、Nicad(检测级别设置为“Type３Ｇ
２”)和SimCad[２６](检测级别设置为“TypeＧ３”)对修改前后的

C４代码的检测结果,其中本文算法与 Nicad对C４修改前后代

码间的代码克隆全部检测成功,而SimCad只对函数 main()
的代码克隆进行了成功检测,其余３个函数的克隆检测全部

失效.

表６　对克隆级别１和级别２的测试结果

Table６　Testresultsforclonelevel１and２

函数名称
工具名称

本文算法 Nicad SimCad
main() 全部 全部 全部

expr() 全部 全部 失效

next() 全部 全部 失效

stmt() 全部 全部 失效

为测试本文算法对克隆级别３的检测性能,向上述４个

函数中插入１０处代码(合计插入３０行)和删除１０处代码(合
计删除３０行),表７给出了本文算法、Nicad(检测级别设置为

“Type３Ｇ２”)和SimCad(检测级别设置为“TypeＧ３”)的检测结

果.测试结果表明,本文算法能将克隆级别３的克隆对全部

检出,而 Nicad与SimCad均只能检测出部分克隆对.

表７　对克隆级别３的测试结果

Table７　Testresultsforclonelevel３

函数名称
工具名称

本文算法 Nicad SimCad
main() 全部 全部 全部

expr() 全部 全部 全部

next() 全部 全部 失效

stmt() 全部 失效 失效

最后,本文对C４代码进行了满足克隆级别４的语义等价

代码替换,包括使用 while循环替换for循环,使用switch语

句替换多重if语句,将多个变量定义合并在结构体中,使用

＃define替换函数内部实现.表８给出了本文算法、Nicad(检
测级别设置为“Type３Ｇ２”)和SimCad(检测级别设置为“TypeＧ
３”)的检测结果.测试结果表明,本文算法能将克隆级别４的

克隆对全部检出,而 Nicad与SimCad均不能检出任何克隆对.

表８　对克隆级别４的测试结果

Table８　Testresultsforclonelevel４

函数名称
工具名称

本文算法 Nicad SimCad
If/switch替换 是 否 否

While/for替换 是 否 否

＃define替换 是 否 否

变量合并 是 否 否

结束语　本文针对无法获取源代码的应用场景,设计并

实现了一种新的二进制可执行代码克隆检测方法,提取二进

制代码的操作类型序列作为分析对象,利用后缀树对后缀字

符序列的表达能力进行序列间相似部分的检索,并给出了相

应的定理证明.此外,使用了合并沙砾指令的方法对相邻克

隆对进行处理,以提升对语句增加、修改或删除的克隆对的检

测能力,并降低了编译器的优化策略对结果的干扰.测试结

果表明,本文算法在缺少源代码的场景下同样能进行细粒度

的克隆分析,并且在级别０—级别２的代码克隆对比测试中

获得了与 Nicad一致的结果;级别３与级别４的代码克隆对

比测试结果显示,本文算法的性能优于 Nicad.

未来将结合代码的结构特征进一步优化检测算法,以降

低检测结果的假阳性;另外,还需进一步测试本文算法对不同

架构和指令集的二进制代码分析的普适性.
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