
第４６卷　第１０期
２０１９年１０月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．１０
Oct．２０１９

到稿日期:２０１９Ｇ０１Ｇ０７　返修日期:２０１９Ｇ０４Ｇ０９　　本文受中国博士后基金(２０１６M５９１８４２),江苏省博士后基金(１６０１１９８C),国家自然科学基金

青年项目(Grant６１６０２２６２),江苏省自然科学基金青年项目(GrantBK２０１５０８６５)资助.

柯昌博(１９８４－),男,博士,讲师,CCF会员,主要研究方向为云计算中的隐私保护、基于本体的软件工程等,EＧmail:brobo．ke＠njupt．edu．cn;

黄志球(１９６５－),男,博士,教授,博士生导师,CCF高级会员,主要研究方向为软件工程、形式化方法、数据仓库;吴嘉余(１９９６－),男,硕士生,

主要研究方向为云计算中的隐私保护.

面向大数据的隐私发布暴露检测方法

柯昌博１,２ 黄志球２ 吴嘉余１

(南京邮电大学计算机学院　南京２１０００３)１　(南京航空航天大学计算机科学与技术学院　南京２１００１６)２

　
摘　要　为了防止云服务非法获取用户的个人敏感隐私信息,提出一种面向大数据的隐私信息发布检测与保护方法.

首先,对用户的隐私数据进行分类,分别对隐私数据的相似度和暴露代价进行度量;其次,根据相似度和暴露代价检测

云服务所要求用户提供的隐私数据中是否包含暴露链和关键隐私数据;再次,对连续隐私数据集(包含暴露链和关键

隐私数据的数据集)进行离散化,同时防止离散的隐私数据集(不包含暴露链和关键隐私数据的数据集)连续化;最后,

通过实验对离散的隐私数据集与没有离散的数据集进行隐私数据链的发现,从查准率和查全率上看,Exact过滤器的

查准率低于未被离散的数据集５７％,而查全率低于未被离散的数据集１７％.因此,所提方法达到了保护用户敏感隐

私信息的目的.
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Abstract　Inordertopreventcloudservicesfromillegallyacquiringuser’spersonalsensitiveprivacyinformation,this

paperproposedaprivacyinformationpublishingdetectionandprotectionmethodforbigdata．Firstly,theuser’sprivacy
dataareclassified,andthesimilarityandthedisclosurecostofprivacydataaremeasuredrespectively．Secondly,accorＧ

dingtothesimilarityandthedisclosurecost,thismethoddetecteswhetherprivacydatarequiredbycloudservicesconＧ

taindisclosurechainandkeyprivacydata．Thirdly,continuousprivacydatasets,includingdisclosurechainsandkeypriＧ

vacydataaredecomposed．Atthesametime,discretedatasetsarepreventedfrombeingcomposedintocontinuousdataＧ

sets,whichdonotcontaindisclosurechainsandkeyprivacydata．Atlast,privacydatachainsbetweendiscreteprivacy
datasetsandoriginalprivacydatasetsarediscoveredbyexperiment．Intermsofprecisionandrecall,theprecisionof

Exactfilteris５７％lowerthanthatofnonＧdiscretedatasets,whiletherecallrateislessthan１７％．Therefore,theproＧ

posedmethodachievesthepurposeofprotectinguser’ssensitivityprivacyinformation．
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１　引言

大数据是指无法在可承受的时间范围内用常规软件工具

进行捕捉、管理和处理的数据集合,具有数量大(Volume)、种

类多(Variety)、实时变化(Velocity)的特征[１].据统计,平均

每秒有２００万用户在使用谷歌搜索,Facebook用户每天共享

的信息超过４０亿,Twitter每天处理的推特数量超过３．４亿,

且每年的数据量以指数形式增长,其中３/４的数据是由个体

在创建或移动数字文件时贡献的,如一个标准的美国上班族

每年能贡献１８０万 MB的数据量[２].而其中包含的大量个人

隐私信息可以被数据代理商挖掘并用于商业用途,如安客诚

(Acxiom)公司通过数据处理手段获取了５００多万名分布在

世界各地的消费者的个人信息,并且可以通过数据关联和逻

辑推理等技术分析个人的行为及心理倾向.２０１４年,美国罗

彻斯特大学的 AdamSadilek和微软实验室的JohnKrumm
通过大数据中的信息来预测一个人未来可能到达的位置,其
准确率高达８０％.某知名移动应用由于不注意保护位置大

数据,导致犯罪分子根据三角测量方法可以推断出用户的家

庭住址等敏感信息,已引发了多起犯罪案件[３].而社交网络

分析研究表明,可以通过其中的群组特性发现用户的属性,例



如,通过分析用户的 Twitter信息,可以发现用户的政治倾

向、消费习惯等个人偏好.因此,面向大数据,如何保护个人

隐私信息已经成为广大学者研究的热点[４].

由于大数据的商业价值是潜在的,同时用户泄漏个人隐

私信息也是潜在的,大数据未知的用途无法提前告诉用户,企

业也无法承担发现大数据的创新性用途后通知每个用户并请

求用户同意再进行使用的成本.因此,面向大数据的隐私数

据发布检测与保护成为了研究焦点[５].

为了满足用户的功能需求,各种传感器或云服务终端必

须收集用户的隐私信息,并且在云服务协同组合过程中透明

交互,这时采用传统的信息安全技术很难对交互与共享中的

隐私数据进行保护[６];并且,当传感器和云服务终端将用户隐

私数据上传到大数据中心后,大数据中心可以利用数据挖掘

或逻辑推理的方法获取用户的敏感数据.因此,基于隐私数

据的生命周期,本文提出的方法在发布阶段通过对隐私数据

的相似度和暴露代价的度量来检测用户发布的或传感器收集

的隐私数据中是否存在暴露链,并针对连续隐私数据进行离

散化,防止离散隐私数据连续化,从而可以在隐私数据的发布

与收集阶段防止其向外暴露.

社交网络(如 Fackbook、Twitter、微信、QQ 等)和移动互

联网的快速发展,使得大数据中基于个体的信息量快速增多

并实时更新,这给面向个人隐私信息挖掘的数据代理机构提

供了机会.他们可能对大数据平台进行攻击,从而对商业隐

私数据进行窃取,或者部分社交网络和电子商务机构通过出

售用户的个人隐私信息获得商业利润.

为了获取用户的个人敏感隐私信息,通常对商业大数据

进行深度挖掘和知识推理,以获取用户的个人偏好、敏感隐私

信息(如姓名、地址、电话号码、卡号等),以及个体之间的关

系、商业取向,甚至对用户进行行为预测,以使商业机构更好

地推销产品和提供服务.而在大多数个人隐私数据没有被授

权的情况下,用户不愿意将其暴露给其他商业机构用于商业

目的或者其他非法目的而泄漏自己的隐私信息.

因此,本文的研究主要针对用户数据源的发布过程,对个

人隐私数据进行离散化、碎片化,使得利用深度挖掘和知识推

理来获取用户个人隐私信息的难度加大,以至于通过此方法

无法获取用户有价值的隐私信息,从而达到保护个人隐私信

息的目的.

文献[７]提出了一种基于动态信任关系的移动人群感知

数据隐私保护(DTRPP)机制.该机制将密钥分发与信任管

理相结合,根据公钥的支持者数量和信任程度来评估公钥的

信任价值.信任值由相遇节点提供的公钥的准确性来估计.

实验结果表明,与传统机制相比,该机制有效地保护了数据隐

私,在平均延迟、交付速度和加载速度方面都有更好的性能.

文献[８]提出了一种新的轨迹隐私保护设计方案.此方案的

核心思想是提取个人轨迹检索的查询逻辑,使实际的轨迹元

组在服务器端不聚集到任何路由身份或用户身份.查询逻辑

存储在用户的客户端设备上,非集群的位置元组存储在后端

服务器上,从而保证了客户端的轨迹重构和服务器端的隐私

保护.文献[９]在分析现有隐私规则的基础上分别定义了用

户和服务提供者的隐私策略,提出了隐私策略自动匹配方法,

该方法能对隐私数据的类型、数据暴露的目的、数据的收集者

以及维持时间进行检测.

文献[１０]提出一种用户隐私保护框架,该框架假定应用

是可信的,并通过扰动的方法来保护隐私数据,但没有对此框

架的具体理论和应用实现进行阐述.文献[１１]提出了一种混

合模式的隐私数据的扰动方法 AENDO,该方法保持相邻数

据的属性不变,而对目标隐私数据进行扰动,最终根据相邻数

据的属性来得到原隐私数据.这种方法可以提高敏感性隐私

数据的安全性.文献[１２]提出了一种多级保密的协同过滤系

统方案,该方案在将隐私数据提交给服务器前对每个等级的

隐私数据进行扰动.实验验证了该方法的有效性,其可以有

效地保护用户的隐私.文献[１３]采用粗糙集对隐私数据的匿

名化过程进行管理,以保证匿名化数据的质量,并给出了有效

的度量和表示算法.文献[１４]提出了利用人工指纹来保护指

纹的隐私和一种兼顾全局和局部指纹定位的模型来生成人工

指纹定位.模型参数可以很容易地由一个具有简单约束的用

户特定键来引导,并且该模型可以使用另一个密钥生成不同

的人工指纹.实验证明了此方法的可行性与有效性.文献

[１５]提出了动态隐私保护模型,该模型旨在保证移动设备用

户的隐私,在用户数据传输中,使用动态规划来产生一个保护

用户隐私的最优解决方案,开发了一个 Android应用程序,并
使用它来评估模型的有效性.

在大数据环境下,云计算作为计算平台,传统的信息安全

方法针对隐私数据存储(PaaS层)和链路传输过程(IaaS层)
的保护是非常有效的.但是,云计算软件服务层(SaaS层)是
一种协同计算、透明交互的系统,隐私数据在服务组合过程中

进行交互时需要将用户的隐私数据共享,并对服务参与者透

明.明文传达所带来的数据隐私问题,使得采用传统的信息

安全方法来解决此问题比较困难,只有将信息安全和相应的

隐私增强技术相结合,才能更好地解决大数据环境下云计算

平台的隐私保护问题.因此,本文提出了一种隐私增强方法,
以防止用户的敏感隐私数据被暴露.

２　隐私数据发布时的暴露检测

２．１　隐私数据的分类

首先通过与知识领域本体之间的映射得到隐私属性之间

的关系,然后利用本体树进行描述.隐私属性的本体树可以

用二元组T＝(V,E,root(T))表示,其中V 表示隐私数据,为
本体树的节点;E表示隐私数据之间的语义关系‹pdi,pdj›;

root(T)的根节点为 Thing,是所有隐私属性类的超类.除底

层之外,其他各层之间是类与子类的关系,即包含关系,例如,

Name类包含realName和nickName;而只有底层与其上层是

属于关系,例如,country,province,city是属于address类.
定义１(隐私数据pd(PrivacyData))　根据用户的需求

和分层结构关系,对隐私数据进行分类,将其分为离散隐私数

据和连续隐私数据,即pd＝{dp,cp}.离散的隐私数据是指

隐私数据集中任意两个隐私数据的组合都不会导致用户隐私

信息的暴露,可以表示为 dp＝‹¬∃pd(pdi),pdj›→dc,
其中i,j≥１.连续的隐私数据是指隐私数据集中存在两个隐

私数据的组合可以导致用户隐私信息的暴露,可以表示为

cp＝‹∃pd(pdi),pdj›→dc,其中i,j,r≥１.
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定义２(隐私数据属性(PrivacyDataAttribute))　根据

隐私数据的属性,可以将隐私数据分为关键隐私数据和非关

键隐私数据.关键隐私数据kp(KeyPrivacy)是唯一能确定

用户身份信息的隐私项,在隐私数据集中存在某个隐私数据

与其他任何一个隐私数据的组合都是连续隐私数据,称这种

隐私数据为关键隐私数据,可以表示为kp＝‹∃pd(pdi),

pdk›→dc,其中i≥１,n≥k≥１且i≠k.非关键隐私数据nkp
(NonＧKeyPrivacy)是指除能确定用户身份信息以外的隐私

项,可以表示为关键隐私数据的非,即nkp＝¬kp.
定义３(组合离散数据链dpc(CompositionDiscretePrivaＧ

cyDataChain))　离散数据集合所组成的链称为组合离散数

据链.组合离散数据链需要满足以下两个条件中的任意

一个:
(１)在离散数据集中,任意一个离散数据与连续隐私数据

或者离散隐私数据进行组合都不会推导出连续的隐私数据,
即[‹∀dp(dpi),cpi›|→cp]∨[‹∀dp(dpi),dpi›|→cp],其中

cpi∉kp.通常称这种离散数据链为外组合离散数据链.
(２)设隐私数据链长为a,隐私数据链所组成的集合与关

键隐私数据组合可以推导出连续的隐私数据,但集合中的任

一元素与 关 键 隐 私 数 据 不 能 推 导 出 连 续 的 隐 私 数 据,即

[‹{dp１,dp２,,dpk},kp›→cp]∧[‹∀dp(dpi),kp›|→cp],
其中,k＝a.称这种离散数据链为内组合离散数据链.

２．２　隐私数据相似性度量

假设用户隐私需求本体树和服务隐私描述本体树(下文

简称为需求树和描述树)之间具有上下文层次(语义)关系的

一致性.即,若需求树中的某个节点sq 在描述树中所对应的

层次为i,则其子类节点或者其属性必须在描述树中的第i＋α
层.本文中的相似度分为３类,即概念相似度ψ＝simd(sq,

sd)、属性相似度μ＝simT(sq,sd)、结构相似度ζ＝sims(sq,sd)
和相似度τ＝sim(sd,sq).

(１)概念相似度

概念相似度是在分层的基础上定义的,根据两棵树中节

点之间的关系,将其分为３个层次,记为:R ↔
T

D.其中,R 表

示需求树中的节点,D 表示描述中的节点,T 表示两节点间的

层次关系,即 T＝{e,su,p}.由于两棵树有相同的根节点

(Thing),因此存在３种可能:同层、上下层和下上层.
同层(exact):查询树中的R节点与描述树中的D 节点具

有相同 的 层 次 数,并 且 后 代 节 点 之 间 是 一 一 对 应 的,即

Ri ↔
e

Dj⇔(j＝i)∧(son(Ri)|→son(Dj)).
上下层(subsume):查询树中的R 节点的层次数小于描

述树中的D 节点的层次数,并且查询树中的节点R 的孩子与

描述树节点D 的后代节点对应,即 Ri ↔
su

Dj⇔(j＝i＋α)∧
(des(Ri)|→des(Dj)).

下上层(plugin):查询树中的R 节点的层次数大于描述

树中的D 节点的层次数,并且查询树中的节点R 的孩子与描

述树节点D 的后代节点对应,即 Ri ↔
P

Dj ⇔(j＝i－α)∧
(des(Ri)|→des(Dj)).

本文的 相 似 度 计 算 是 基 于 语 义 词 典 Wordnet的.在

Wordnet中,每个节 点s表 示 一 个 概 念.Pantel等[１２]根 据

Wordnet定义了两个概念的相似度:

ψ＝
２×logp(s)

logp(s１)＋logp(s２)
, ifRi ⇔

T

Dj

０, otherwise
{ (１)

其中,p(s)＝count(s)/total表示在 Wordnet中概念节点s及

其子节点所包含的单词个数在整个词典中所占的比例,total
是 Wordnet的单词总数,节点s是s１ 和s２ 的公共祖先节点.

(２)属性相似度

设在两棵树Tq和Td 中,假如某节点为对象,两个对象

分别为OA 和OB.而OA 和OB 中的属性分为两类,一类是

简单属性,如整型或者是字符型.这种类型的相似度可以直

接根据概念相似度(simd)求得.另一类为关系类,即可以通

过某种关系函数计算得到其相似度.关系函数表示为:fr＝
(IDA,IDB,PA,PB).

设两个对象为 OA ＝‹IDA,CA,PA ›和 OB ＝‹IDB,CB,

PB›,并且有共同的属性P∈T(其中T 为共同的属性集),则
属性相似度simp 可以定义为:

simp(OA,OB)＝
simd, int,char

fr＝◇(IDA,IDB,PA,PB), R{
(２)

其中,fr 是根据属性之间的特定语义关系所确定的.不同的

属性有不同的语义关系,这其中有一对一的关系,也有一对多

的关系.例如:对象OA 指某个人Tom,OB 指Jack,假如Tom
的属性项包含年龄(Age),而Jack的属性项包含生日(BirthＧ
day),则这两个属性就是关系型的,即fr ＝◇(Age,BirthＧ
day),Age＝PresentYear－Birthday;又如:OA 和OB 分别指

两个圆,OA 的属性项包含圆的半径(r),而OB 的属性项包含

面积(S),同理它们为关系型的,即fr＝◇(r,S),S＝πr２.此

时,如果所得到的属性值是一致的,则属性相似度为１,否则

为０.那么,对象节点的属性相似度simT 可以定义为:

μ＝ Δ
∀p∈T

simp(OA,OB)μ (３)

(３)结构相似度

对于查询本体树Tq和描述本体树Td,由于树中有３种

节点,即类、对象和属性,则应分３类情况进行讨论.

１)假若此节点为属性,则可以直接用属性相似度与所属

对象的概念相似度进行计算.因此,节点的结构相似度为:

ζ＝１
２simd(O(sq),O(sd))＋simp(OA,OB) (４)

证明:要证明式(４)为属性节点的结构相似度是合理的,
必须分两个方面证明.

①必须要有结构信息,即满足对象到属性的层次关系.
由定义可知,该条件是满足的.

②相似度的值必须在０到１之间.因为０≤simd(O(sq),

O(sd))≤１,且０≤simp(OA,OB)≤１,所以０≤ζ≤１.因此,
式(４)的结构相似度是合理的.

２)假若此节点为类,则可以根据超类和子类的相似度计

算,而超类的相似度为h－＝simd(supc(sq),supc(sd)),子类的

相似度为λ－ ＝ ∑
subc∈d

simd (sq,sd).因此,设ϖ＝|subc(sq)|,

θ＝|subc(sd)|和ϑ＝|subc(sq)∩subc(sd)|,节点(类)的结构相

似度为:

ζ＝ h－＋λ－
min(ϖ,θ,ϑ)＋１

(５)

证明:由对式(４)的证明可知,只需对②进行证明即可.
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设a＝min(ϖ,θ,ϑ),由于０≤h－≤１并且０≤λ－≤h－,因此

０≤(a)＋(b)≤a＋１,故０≤ζ≤１.得证.

３)若此节点为对象,节点sq 与sd 有相似的祖先节点,并
且这两个节点属性相似.这里,两个节点的属性可以分以下

３种情况讨论.

①对于两个节点sq 和sd,有|Tsq|＝|Tsd|,并且μ＝１,则
有Tsq ≡Tsd

.

②对于两个节点sq 和sd,有包含关系,即 Tsq ⊆Tsd ∨
Tsq ⊇Tsd

.

③对于两个节点sq 和sd,∃A:Tsq ⊆A∧Tsd ⊆A∧Tsq ∩
Tsd ≠Ø.

综上,①,②和③这３种关系称为属性间的相容关系.

若∃SD:SD∈supc(sd),∃SQ:SQ ∈supc(sq),使得∃SD

∀supc(sq)(simd(SD,SQ))＞α,并且μ＞β(其中,α和β分别为

概念相似和结构相似的阈值),此时,设ℓ＝ ∑
p∈T
　μ, ＝|Tsq|,

R＝|Tsd|, ＝|Tsq ∩Tsd|,节点的结构相似度为(证明同上,

略):

ζ＝ h－＋ℓ
min( ,R, )＋１

(６)

因此,两棵本体树之间对应节点的总相似度为(总相似度

的阈值为γ):

τ＝ １
a＋b

(a×ψ＋b×ζ) (７)

２．３　隐私数据暴露检测

定义４(隐私敏感度 PSＧDegree(PrivacySensitivityDeＧ

gree))　隐私敏感度是用户对个人隐私数据的敏感程度,设

p＝[p１,p２,,pn]为用户的隐私数据链,敏感度可以表示为

sv＝[sv１,sv２,,svn],其中svi 表示数据pi 的敏感度,１≤i≤
n.将用户的隐私敏感度分为两类,一类是用户有隐私需求,
则根据用户的隐私需求,将用户的隐私信息的敏感程度定义

为[０,１]区间上的任意实数,其中０表示敏感度最弱,１表示

敏感度最强.另一类是用户无隐私需求,则根据第一类用户

对隐私数据的敏感程度将用户的隐私信息分为５个等级:

A＋＋表示非常敏感;A＋表示比较敏感;A 表示敏感;B＋表

示一般敏感;B表示不敏感.

定义５(隐私数据暴露向量)　隐私数据暴露向量是指用

户是否将个人隐私数据集暴露给云服务提供者,所对应的真

值向量为dv＝[dv１,dv２,dv３,,dvn],其中dvi∈{０,１}.

如果dvi 取值为１,表示暴露隐私数据对象pi,dvi 取值为０
则表示不暴露数据对象pi,１≤i≤n,pi∈p.

定义６(隐私数据暴露代价)　隐私数据暴露代价是指用

户为了获取功能服务而暴露个人隐私信息的代价.隐私数据

暴露代价是隐私数据敏感度与隐私数据暴露向量的函数,并
且暴露代价分别与敏感度和暴露向量成正比,即隐私数据敏

感度越大,隐私数据暴露代价就越大;隐私数据暴露得越多,

隐私数据暴露代价也越大.隐私数据暴露代价可以利用敏感

度向量矩阵与暴露向量矩阵计算得到,具体可以表示为:

Disp＝[dv１,dv２,dv３,,dvn]×[sv１,sv２,,svn]T

其中,Disp∈R＋ ,１≤i≤n.

定义７(暴露链dc(DisclosureChain))　暴露代价大于１
的隐私数据集称为暴露链,即(dc⊆pd)∧Disppd≥１.

定义８(隐私集 PES(PrivacyElementSet))　隐私集包

括两种类型,第一种类型是服务要求用户暴露的最小隐私数

据集,即PESs＝{pds１,pds２,,pdsi,,pdsk},其中pdsi为云

服务提供商要求用户暴露的隐私项,在集合上为服务输入和

前置条件的子集,即pdsi⊆(Pi,Ii),０≤i≤k.PES为服务的

隐私项集,P 和I分别表示服务的前置条件和输入.
第二种类型是当用户向云服务提供商发出服务请求时,

用户隐 私 需 求 中 愿 意 暴 露 的 隐 私 集,即 PESu ＝ {pdu１,

pdu２,,pdui,,pduk},其中pdui为用户隐私需求中愿意暴

露的隐私项.
利用隐私信息的相似度和暴露代价来检测云服务提供商

要求用户暴露的隐私集中是否包含隐私暴露链或关键隐私数

据,即判断隐私数据集是离散的隐私数据还是连续的隐私数

据.如果满足以下两个条件,即:

∑
k－１

i＝１
simidvi＋∑

n－１

i＝k
simi≥φ且DispOrdReq! ≥δ

则认为隐私集中包含暴露链或关键隐私数据.其中,simi 表

示用户隐私数据与云服务所要求的隐私数据之间的相似度,

dvi 表示隐私数据暴露向量,φ表示相似度的阈值,DispOrdReq!

表示隐私数据暴露代价,δ表示隐私数据暴露代价的阈值,由
于隐私数据的敏感度的最大值为１,因此通常设δ值为１.

３　面向发布的隐私数据保护方法的流程

离散数据的保护就是防止服务提供者要求用户提供的隐

私数据集构成连续隐私数据链.由于离散数据链有外离散数

据链和内离散数据链之分,因此,分两种情况进行讨论.
(１)外离散数据链为不连续的虚链,即数据集中某些数据

之间存在逻辑关系,但不包含暴露链.但是当有一个或者多

个关键隐私数据进入离散隐私数据时,原来的不连续的虚链

就可能组合成连续的暴露链.随着服务的不断演化,服务所

需的隐私数据也逐渐演化.演化隐私数据的加入,使得原来

不连续的虚链就会变成一条完整的连续的暴露链.此演化过

程如图１中的eＧdpc部分所示.
(２)同理,内离散数据链在服务组合之初为连续的虚链,

由于内离散数据链具有整体成链才有可能形成暴露链的特

点,因此当关键隐私数据加入后,即使形成了以关键隐私数据

为首元素的连续链,此链也不包含于暴露链或者不等同于暴

露链.但由于演化的结果,也有可能形成完全且完整的暴露

链.此演化过程如图１中的iＧdpc部分所示.

图１　外离散隐私数据和内离散隐私数据的演化过程

Fig．１　Evolutionofexternaldiscreteprivacydataandinternal

discreteprivacydata
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由于服务组合的过程也是用户隐私数据组合的过程,通
过以上的分析可以看出,对于外离散隐私数据,只要防止关键

隐私数据参与组合,就可以有效保护用户的隐私数据;对于内

离散隐私数据,只要防止关键隐私数据与内离散隐私完整链

组合,就可以避免隐私泄露.

根据定义,连续隐私数据包含如下特征:
(１)必然包含暴露链;
(２)可能包含关键隐私数据.

连续隐私数据的保护就是将连续隐私数据分解为离散隐

私数据.针对特征(１),可以将暴露链中具有内离散数据链的

父数据进行分解,将其转化为外离散数据.具体分解步骤如

下(如图２所示):首先检测连续隐私数据中存在的暴露链,然
后以暴露链中的元素为根节点对隐私本体树进行搜索,查找

存在的子节点集合;使子节点集合形成内离散数据链iＧdpc;

利用内离散数据链iＧdpc替换隐私数据dpi;删除内离散数据

链中的链外数据;将原有的暴露链替换为非暴露链.

图２　暴露链中的数据分解为内离散隐私数据

Fig．２　Dataindisclosurechainaredecomposedintointernaldiscrete

privacydata

针对特征(２),首先以关键隐私数据为根节点对隐私本体

树进行遍历,如果关键隐私数据不存在子节点,则检测隐私数

据集,查找暴露链,并采用图２中的方法进行分解对存在的暴

露链;如果关键隐私数据存在子节点,则利用如下步骤进行分

解(如图３所示):以关键隐私数据kp为根节点检索隐私本体

树,查找子节点集合;使子节点集合形成内离散数据链iＧdpc;

利用内离散数据链iＧdpc替换关键隐私数据kp;删除内离散

数据链中的链外数据;将原有的暴露链替换为非暴露链.

图３　关键隐私数据分解为内离散隐私数据链

Fig．３　Keyprivacydataaredecomposedintointernaldiscreteprivacy
datalinks

４　实验与数据分析

本文开发了原型系统 DCＧChecker,将其部署在亚马逊云

计算平台 AmazonEC２上.实验使用了 OWLSＧTCversion
４．０中的８８３个 OWLＧSadvertisements和手工修改的１８个

OWLＧSadvertisements与３３个用户隐私需求,同时利用网络

爬虫获取了大约１０２４terabytes的干扰数据,并根据实验目

的分别将原隐私数据和离散后的隐私数据混杂在干扰数据

中,利用查准率和查全率对数据进行分析.

在隐私属性的匹配中,使用 OWLSＧMX 中的 M４的配

置,而对 DCＧChecker中参数的配置分别为:a＝０．８,b＝１,α＝
０．５,β＝０．５,γ＝０．５.

对参数的取值做以下说明:
(１)关于a与b的取值:本文的结构相似度是建立在概念

相似度之上的,只有结构相似度能体现概念之间的语义关系.

假若某个概念的结构相似度大于阈值,则说明此概念一定满

足上下文语义关系,进而可以推断出此节点一定是满足用户

需求的节点,因此结构相似度的权值一定大于概念相似度的

权值,且b＝１,即在公式τ＝ １
a＋b

(a×ψ＋b×ζ)中,b≥a,且

b＝１.这一点是可以确定的,所以在实验时取a＝０．８,b＝１.

大多数学者对权值的确定采用智能算法进行迭代得到,或者

根据前人的研究结果给定一个经验值.由于篇幅的原因并为

了突出本文的研究重点,本文取a为一个小于b 的经验值.

即a＝０．８,且没有对a的取值进行计算说明和实验.
(２)关于α,β和γ的取值:在整个约束条件中,结构相似度

的阈值起决定作用,即β的取值对匹配结果起关键作用;匹配

结果与α的取值没有关系,α可以取[０,１]内的任何值;而γ的

取值是由α和β决定的.假设取α＝０．５,此时,γ与β满足线

性关系,即γ＝
０．８×０．５＋１×β

１＋０．８
,γ是随着β的增大而增大的.

本文将实验数据分为两组,其中一组利用半手工的方法

对隐私数据进行离散化,并将其混杂在干扰数据中,然后采用

DCＧChecker进行隐私暴露链的发现,并分别从 Exact,Plugin
和Subsume３个层次对两组实验发现暴露链的成功率进行对

比,结果如图４、图５所示.

图４　暴露链查准率的对比

Fig．４　Comparisonofaccuracyofdisclosurechain

由图４可知,对离散后的数据进行隐私暴露链的发现与

没有进行离散的数据集发现的查准率相比,在 Exact过滤器

中低５７％,在Plugin过滤器中低５６％,在Subsume过滤中低

５５％.

图５　暴露链查全率的对比

Fig．５　Comparisonofrecallrateofdisclosurechain
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由图５可知,对离散后的数据进行隐私暴露链的发现与

没有进行离散的数据集发现的查全率相比,在 Exact过滤器

中低１７％,在Plugin过滤器中低２６％,在Subsume过滤中低

３５％.
因此,对发布前的用户隐私数据进行离散化,可以有效地

降低隐私数据的暴露,从而达到保护用户隐私信息的目的.
结束语　本文在面向隐私数据的发布与收集阶段,对隐

私数据的暴露进行检测,并对数据进行碎片化以达到保护用

户个人敏感信息的目的.通过检测隐私数据链的实验可以看

出,离散后的隐私数据集比离散前隐私数据集所检测的暴露

链查准率和查全率都低,说明所提方法对用户隐私数据的发

布有着很好的保护作用.下一步将对离散后的隐私数据进行

干扰,以进一步地保护用户的隐私信息.
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