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摘　要　随着新兴的“互联网＋”快速成为驱动社会经济发展的重要动力,Web服务的地位越来越重要,其面临的安

全问题也越来越严重.拟态构造 Web服务器是一种基于拟态防御原理的新型 Web防御系统,其利用异构性、动态

性、冗余性等特性阻断或扰乱网络攻击.虽然其已经展开应用部署,并取得了较好的防御效果,但至今仍缺乏有效的

服务质量量化评估方法.首先在分析拟态构造 Web服务器系统架构的基础上,讨论其服务质量量化与传统的 Web
服务质量量化的区别和关键问题,分析了影响其服务质量的因素;然后基于“木桶”原理提出了拟态构造 Web服务器

服务质量的量化评估方法,并利用向量相似度方法量化服务质量的损耗值.文中在理论上为拟态构造 Web服务器服

务质量量化评估提供了一种新方法,在工程实践上为优化其服务质量提供了指导.仿真和实验结果表明,与现有的评

价方法相比,提出的量化方法能够更加有效地量化评估拟态构造 Web服务器的服务质量.
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QoSQuantificationMethodforWebServerwithMimicConstruction

ZHANGJieＧxin　PANGJianＧmin　ZHANGZheng　TAIMing　LIU Hao
(StatekeyLaboratoryofMathematicalEngineeringandAdvancedComputing,Zhengzhou４５０００１,China)

　

Abstract　Astheemerging“InternetPlus”hasquicklybecomeanimportantdrivingforceofsocialandeconomicdeveＧ

lopment,Webserviceplaysanincreasingroleinsociety,butitssecurityissuesareworsening．TheWebserverwith

mimicconstructionisanew Webdefensesystembasedontheprincipleofmimicdefense,anditusestheheterogeneity,

dynamics,redundancyandothercharacteristicstoblockordisruptnetworkattacks．Althoughithasbeendeployedand

somebetterdefenseeffectshavebeengotten,thereisstillalackofeffectivemethodsforquantifyingitsQoS．OnthebaＧ

sisofanalyzingthesystemarchitectureoftheWebserverwithmimicconstruction,thispaperdiscussedthedifference

andissuesbetweenthequantificationofitsQoSandthequantificationoftraditionalWebservers’QoS,andanalyzedthe

factorsaffectingitsQoS．Basedonthe“WoodBarrel”principle,thispaperproposedaquantitativeevaluationmethodfor

theservicequalityoftheWebserverwithmimicconstruction,andusedthevectorsimilaritymethodtoquantifytheloss

valueoftheQoS．ThiseffortprovidesanewmethodforquantifyingtheQoSoftheWebserverwithmimicconstruction

intheory,andprovidesguidanceforoptimizingitsservicequalityinengineeringpractice．ThesimulationandexperimenＧ

talresultsshowtheproposedquantificationmethodcaneffectivelyquantifyandevaluatetheQoSoftheWebserver

withmimicconstructioncomparedwiththeexistingevaluationmethods．
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　　随着互联网的快速发展,以及智能终端的不断增加,人们

在金融服务、工业控制等领域对网络的依赖程度日益加剧,网

络成为了人类社会发展的重要工具.与此同时,来自网络空

间的安全威胁越来越大,各种涉及网络安全的事件频频发生,

严重影响了人类社会的各个方面.实践证明,绝大部分的网

络安全事件都是借助漏洞和后门进行的[１].拟态防御技术为

应对网络空间中已知和未知的漏洞和后门的威胁,以多样化

技术为基础,采用“动态异构冗余”(DynamicHeterogeneous



Redundancy,DHR)的系统架构,使用动态性、异构性和冗余

等特性使系统具有内生的安全机理来提高系统的安全性[２Ｇ３].

拟态构造 Web服务器是拟态防御技术的一种典型实例,在不

改变原有系统功能属性的基础上,使得系统具有一种内生的

防御机制,但是拟态防御机制的引入对某些 Web服务器的性

能指标造成了一定的负面影响[４Ｇ５].这种负面影响可以被视

为拟态防御技术对 Web服务质量的影响,对拟态构造 Web
服务器的服务质量进行量化的研究是十分必要的,但是至今

还缺乏对其进行量化的方法.

本文的主要贡献如下:

(１)分析拟态构造 Web服务器的架构和特点,提出其服

务质量量化的难点,以及与现有基于 QoS的服务组合技术的

异同;

(２)选取量化拟态构造 Web服务器的服务质量的 QoS
属性,结合拟态防御技术的特点提出了一种拟态构造 Web服

务器服务质量的量化方法;

(３)提出３种提升拟态构造 Web服务器服务质量的方

法,并通过仿真和实验验证了这３种方法的有效性.

１　相关工作

随着 Web服务技术的不断发展,越来越多的 Web服务

被发布出来以供用户使用.但单个 Web服务所提供的服务

能力有限,难以满足用户的各种需求,因此,出现了 Web服务

组合(WebServiceComposition,WSC)技术[６].Web服务组

合技术是利用现有的多个原子 Web服务,通过按照一定顺序

或者改变组合顺序,来创建出功能更加强大、质量更高的服务

提供给用户[７Ｇ８].拟态构造 Web服务器是将多个功能等价的

Web服务冗余执行,因此可以从现有的 Web服务组合技术中

借鉴量化思路.

虽然 Web服务组合技术可以发现满足用户需求的服务

组合,但是发现结果是一批功能相似的服务组合,加之缺乏功

能属性以外的评价参数,因此难以从中选出最佳的服务.为

解决这一问题,基于非功能属性的 Web服务组合方法被提

出,基于 QoS(QualityofService)的 Web服务组合是其中的

重点[９].基于 QoS的 Web服务组合问题是一个组合优化问

题,属 于 NP 难 问 题.服 务 组 合 策 略 包 括:局 部 最 优 策

略[１０Ｇ１１]、全局最优策略[１２Ｇ１３]和混合策略[１４Ｇ１５].基于这３种策

略的 Web服务组合算法有穷举算法[１６]、贪婪算法[１７Ｇ１８]、遗传

算法 (Geneticalgorithm,GA)[１９Ｇ２１]、粒 子 群 优 化 (Particle

SwarmOptimization,PSO)算法[２２Ｇ２３]、蚁群优化(AntColony

Optimization,ACO)算法[２４Ｇ２５]和融合算法[２６Ｇ２８]等.以上算法

的核心是基于 QoS属性的 Web服务量化,可以满足现有的

大规模 Web服务组合需求,虽然难以直接将这些算法和其量

化评估方法直接应用于执行体数量较少的拟态构造 Web服

务器,但是仍可以借鉴这些算法中对服务质量的量化方法.

文献[４]提出了拟态构造 Web服务器的系统构造和设计方

法.文献[５]提出了合理且系统地拟态构造 Web服务器的测

试方法.这两个研究都只对拟态构造 Web服务器的性能指

标损耗情况进行讨论,并没有提出评价其服务质量的方法.

因此,本文针对缺乏有效的量化评估拟态构造 Web服务器服

务质量的方法的问题,提出了一种有效的量化评估方法,该方

法不但适用于拟态构造 Web服务器,还为量化其他拟态防御

系统的服务质量提供了参考.

２　服务质量量化的关键问题

拟态防御技术以软硬件多样性为基础,以异构性最大化

为主要目标,综合了冗余、表决等技术,通过 DHR 架构提升

安全性.本节论述拟态构造 Web服务器的防御原理以及其

与现有的 Web服务组合的区别,阐述拟态构造 Web服务器

的服务质量量化的关键问题.

２．１　拟态构造 Web服务器的架构

定义１(执行体)　 拟态构造 Web服务器提供的真实

Web服务的实体,记为Ai.

若执行体Ai 与执行体Aj 相同,则记为Ai＝Aj;若执行

体Ai 与执行体Aj 不同,则记为Ai≠Aj.

定义２(执行体集)　拟态构造 Web服务器同一时刻上线

工作,且一起参与表决的执行体组成的集合,记为A＝{Ai|Ai

是一个执行体,且i＝１,２,􀆺,n}.

拟态构造 Web服务器的系统架构如图１所示.拟态构

造 Web服务器依据拟态防御原理,构建功能等价的、多样化

的、动态化的非相似 Web虚拟机池,采用多余度表决、执行体

冗余执行等技术来阻断攻击链,基于负反馈机制的中心调度

器利用动态执行体调度来减小同种攻击连续发生的概率,从

而增大漏洞后门或病毒等的利用难度[２９].拟态构造 Web服

务器使用动态、异构、冗余、表决等特性来保证系统的可用性、

可靠性和安全性.

图１　拟态构造 Web服务器的系统架构

Fig．１　SystemstructureofWebserverwithmimicconstruction

拟态构造 Web服务器注重软硬件之间的异构性.异构

性以多样性为基础,功能等价的软硬件在设计、实现、运行的

过程中不完全相同,使得特定软硬件出现的某些错误在其他

软硬件中不会发生.拟态构造 Web服务器的冗余是指对于

同一个输入,由２个或２个以上功能等价的组件并发执行,即

冗余执行.拟态构造 Web服务器的表决特性与冗余是紧密

关联的,多个异构、冗余组件的响应结果应当是等价的,通过
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表决可以从多个冗余组件的输出结果中得到相对正确的输

出,并发现异常组件.拟态构造 Web服务器的动态特性使得

系统具有了动态性,打破了其长期以来的静态性,通过对资源

进行优化调度,实现了异构组件的优化组合,避免了相同故障

或攻击的再次发生.

２．２　拟态构造 Web服务器的服务质量量化的关键问题

拟态构造 Web服务器基于拟态防御的“动态异构冗余”

的典型构造,与传统的安全系统、Web服务组合技术有着本

质的区别,其服务质量量化面临以下３个关键问题:

(１)难以设计对拟态构造 Web服务器的合理、有效和客

观的测试方法,且难以取得准确、有效、客观的 QoS数据.首

先,Web服务组合的动态性和分布式特点使得其测试技术和

方法与传统的软件测试有很大的区别,因此测试方法的有效

性、客观性会直接影响 QoS数据的有效性、客观性.其次,基

于 QoS的 Web服务量化仍有一些不足,即忽视了 QoS内在

的不确定性,易导致服务选择的可靠性差.实际环境中,由于

受到利益化的市场竞争和资源管理对外的封闭性等因素的影

响,不 能 保 证 服 务 提 供 者 发 布 的 服 务 是 客 观、真 实、可 信

的[３０].全球网民分布广泛、素质参差不齐,因此每个人使用

服务后反馈的数据不一定相同、真实[３１].拟态构造 Web服

务器服务质量的量化也面临着同样的问题.

(２)难以对执行体集的 Web服务质量进行量化.异构的

Web服务器所组成的执行体集提供了真实的 Web服务,是用

户、攻击者所直接面对的服务实体,因此,拟态构造 Web服务

器的服务质量的量化主体就是执行体集.传统的 Web服务

组合技术的分支结构中只有一个服务工作,如图２(a)所示;

传统的 Web服务组合技术的并行结构中有两个功能不等价

的服务同时工作,如图２(b)所示;而在拟态构造 Web服务器

中执行体集内功能等价的异构执行体并发工作,如图２(c)所

示.拟态构造 Web服务器中执行体集内的功能等价的异构

执行体的 Web服务质量是不同的,加之执行体是并发执行

的,因此对系统服务质量的量化更加复杂、困难.

图２　Web服务组合与拟态构造 Web服务器的区别

Fig．２　DifferencebetweenWebservicecompositionandWebserver

withmimicconstruction

(３)难以对分发和表决机制对服务质量的影响进行量化.

分发和表决机制是拟态防御技术的关键,分发机制保证了执

行体集内的每个执行体能够收到相同的请求,表决机制可以

保证系统能够感知不一致的响应结果.同时,分发和表决机

制也带来了系统服务质量的损耗,如响应时间增加、吞吐量降

低等.因此,在量化拟态构造 Web服务器的服务质量时,要

将分发和表决机制对服务质量的影响加入其中.

３　拟态构造 Web服务器服务质量的量化

与传统的防火墙、Web服务器和 Web服务组合技术等相

比,拟态构造 Web服务器服务质量的量化有其特殊的难点.

本节将从拟态构造 Web服务器 QoS属性的选取和量化,执

行体集 Web服务的量化、分发和表决机制对 Web服务质量

的影响等几方面展开讨论.

３．１　QoS属性的选取与量化

定义３(Web服务 QoS)　 Web服务 QoS指软件在以

Web服务这种形式提供服务时,与其行为相关的质量属性集

合.该定义反映了 Web服务 QoS的特点,即 QoS是由一些

非功能属性组成,包括服务价格(serviceprice)、响应时间(reＧ

sponsetime)、可 用 性 (availability)和 可 靠 性 (reliability)

等[３２].在 Web服务组合技术中 QoS属性可以分为积极属性

和消极 属 性 两 类.积 极 属 性 要 求 QoS 最 大 化,如 吞 吐 量

(throughput)、可用性等;消极属性要求 QoS最小化,如服务

价格、响应时间等.

定义４(QoS属性集)　QoS属性集是能够量化 Web服

务质量的 QoS属性的集合,记为P＝{p１,p２,􀆺,pi,􀆺,pm}.

其中pi 是一个 QoS属性,如响应时间、吞吐量;m 为 QoS属

性数量.

基于拟态防御原理,结合 Web服务器、防火墙等网络设

备性能测试,拟态构造 Web服务器选取了能够体现服务性能

的客观 QoS属性来构成其 QoS属性集,包括每秒事务处理次

数(TransactionsPerSecond,TPS)、最 大 TCP 并 发 连 接 数

(MaxConcurrentTCPConnectionCapacity,MCTCC)、吞吐

量和响应时间.

每秒事务处理次数:每秒钟系统能够处理事务的数量.

它是衡量系统处理能力的重要指标[３３],记作qtps,单 位 为

transactions/s.

最大 TCP并发连接数:穿过网关的主机之间或主机与网

关之间能同时建立的最大 TCP连接数[３４],记作qmctcc,单位为

connections.

吞吐量:网络设备的数据包转发能力,即单位时间内成功

转发数据的数量[３５],记作qtp,单位为kbps.

响应时间:客户端发出请求到得到响应的整个过程的时

间[３６],记作qrt,单位为 ms.

以上拟态构造 Web服务器的执行体的 Web服务 QoS属

性均可以通过性能测试得到其测量值[５],由于不同的 QoS属

性测量值可能会相差几个数量级,因此将不同种类的 QoS属

性直接进行量化会因数量级的差异影响量化的公平性.而

且,有些 QoS属性属于积极属性,其值越大,服务的 QoS度量
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值就会越高,如每秒事务处理次数、最大 TCP并发连接数和

吞吐量.而有些 QoS属性属于消极属性,其值越大,服务的

QoS度量值就会越低,如响应时间.因此,在测量出执行体集

中某一执行体的 Web服务第i项的 QoS属性测量值qi 后,

要对 QoS属性进行归一化处理(如式(１)、式(２)所示),进而

得到能够统一量化的无量纲的 QoS属性值.

Qi＝
qi

max(qi)
, max(qi)≠０

１, max(qi)＝０{ (１)

Qi＝

min(qi)
qi

, min(qi)≠０

χ
qi

, min(qi)＝０且 max(qi)≠０

１, max(qi)＝０

ì

î

í

ï
ïï

ï
ïï

(２)

其中,max(qi)和 min(qi)是所有执行体的第i项 QoS属性经

过测试得到的最大测量值与最小测量值,χ为便于计算的一

个大于０且小于次小测量值的常数.针对 QoS的积极属性

则使用式(１),针对 QoS的消极属性则使用式(２),并求出第i
项 QoS属性的归一化结果Qi,且０≤Qi≤１.

３．２　执行体集 Web服务质量的量化

３．１节已经量化了执行体集的每种 QoS属性值,为便于

量化执行体集的 Web服务质量,采用了执行体集 QoS属性

矩阵E.

定义５　QoS属性矩阵E＝

Q１,１ 􀆺 Q１,m

⋮ ⋱ ⋮

Qn,１ 􀆺 Qn,m

é

ë

ê
êê

ù

û

ú
úú
,其中,Qi,j

表示 Web服务的一个 QoS属性值,n为 Web服务数量,m 为

QoS属性的数量.

定义６　执行体的 QoS属性向量VAi由 QoS属性矩阵E
的一行构成,即VAi ＝(Qi,１,Qi,２,􀆺,Qi,m)T,其中,m 为 QoS
属性的数量.

执行体集作为拟态构造 Web服务器的服务实体,n个异

构冗余的执行体作为一个整体向外提供服务.针对客户端发

出的请求,n个异构冗余的执行体都会相互独立地作出响应.

因此,从“木桶”原理可知[３７],执行体集的某种 QoS属性值的

大小,并不取决于执行体集中执行体的该种 QoS属性的最大

值,而取决于最小值.因此,可以通过式(３)计算执行体集的

第i种 QoS属性值QA
i ,其中n为执行体集中执行体的数量.

QA
i ＝fmin(Q１,i,Q２,i,􀆺,Qn,i) (３)

定义７　执行体集的 QoS属性向量VA ＝(QA
１ ,QA

２ ,􀆺,

QA
m)T,其中,QA

i 为执行体集的第i种 QoS属性值,m 为 QoS
属性的数量.

基于式(３),可以将执行体集的 QoS属性矩阵E 归约为

执行体集的 QoS向量VA.由于不同的 QoS属性在量化 Web
服务质量时的权重不一,因此需要针对实际场景确定 QoS属

性的权值.

定义８　Web服务 QoS属性权重向量Vw ＝(w１,w２,􀆺,

wm)T,其中,wi 为相应 QoS属性的权值,表示该 QoS属性的

重要程度;m 为 QoS属性的数量,并且０≤wi≤１,∑
m

j＝１
wj＝１.

执行体集A 的 Web服务质量可由式(４)计算得出,其中

某一执行体Ai 的 Web服务质量可由式(５)计算得出.

WSA＝VA􀅰Vw＝∑
m

j＝１
(QA

j ×wj) (４)

WSAi＝VAi􀅰Vw＝∑
m

j＝１
(Qi,j×wj) (５)

３．３　执行体集 Web服务质量的损耗量化

由３．２节可知,可以根据各个 QoS属性值来计算出拟态

构造 Web服务器的执行体集的 Web服务质量 WSA 和某一

执行体的 Web服务质量 WSAi.由此,可以得到执行体集相

比其每个执行体的 Web服务质量损耗值,记为LAＧAi.由执

行体集的 QoS属性矩阵E＝

０．９ １ ０．８ ０．９

０．８ ０．７ １ ０．９

０．８ ０．７ ０．７ １

１ ０．８ ０．７ ０．９
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计算出

的VAi,VA,WSAi,WSA 和LAＧAi如表１所列,其中Vw＝(０．２５,

０．２５,０．２５,０．２５)T.

LAＧAi＝
WSAi－WSA

WSAi
×１００％ (６)

表１　服务质量的量化值和损耗值

Table１　Qualityandlossvaluesofservicequantization

VAi
/VA WSA/WSAiLAＧAi

/％ αAＧAi βAＧAi γAＧAi
VA１

＝(０．９,１,０．８,０．９)T ０．９０ １３．８９ ０．８６３４ ０．９１５８ ０．７９０７
VA２

＝(０．８,０．７,１,０．９)T ０．８５ ８．８２ ０．９０９１ ０．９００１ ０．８１８３
VA３

＝(０．８,０．７,０．７,１)T ０．８０ ３．１３ ０．９６３１ ０．９６７９ ０．９３２１
VA４

＝(１,０．８,０．７,０．９)T ０．８５ ８．８２ ０．９０９１ ０．９３７５ ０．８５２３
VA＝(０．８,０．７,０．７,０．９)T ０．７７５

虽然通过式(６)能够直观地给出 Web服务质量的损耗

值,但是有时这种量化值并不能准确地反映出异构、冗余机制

对 Web服务质量的影响.如LAＧA２
与LAＧA４

相同,VA 与VA２
相

比,第１,２,４个 QoS属性相同,第３个 QoS属性降低了０．３;

VA 与VA４
相比,第３,４个 QoS属性相同,第１,３个 QoS属性

分别降低了０．２和０．１.VA 与VA２
相比,第３个 QoS属性降

低幅度大;而VA 与VA４
相比,第１,３个 QoS属性降低幅度相

对较小,因此,LAＧA２
大于LAＧA４

更加符合实际情况.产生这种

问题的原因在于:式(６)忽略了向量间角度的差异对服务质量

的影响.因此,基于文献[３８]所提出的量化向量相似度方法

来更加准确地量化 Web服务质量的损耗值,本文方法利用向

量范数和向量方向来计算向量相似度.向量的相似度越高则

Web服务质量的损耗值越低,反之向量的相似度越低则 Web
服务质量的损耗值越高.

定义９　执行体集的 QoS属性向量VA 与执行体的 QoS
属 性 向 量 VAi 的 范 数 相 似 度 为 αAＧAi ＝ １ －

‖VAi‖－‖VA‖
‖VAi‖

,其中,‖VAi ‖ 为 执 行 体 Ai 的 范 数,

‖VA‖为执行体集A 的范数.

定义１０　执行体集的 QoS属性向量VA 与执行体的 QoS

属性向量VAi的方向相似度为βAＧAi＝１－θ
９０

,其中,θ为VA 与

VAi的夹角.

定义１１　执行体集的 QoS属性向量VA 与执行体的 QoS
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属性向量VAi的相似度为γAＧAi＝αAＧAi×βAＧAi,即范数相似度与

角度相似度的乘积.

由定义９－定义１１可知:

(１)‖VAi‖≥‖VA‖,且αAＧAi∈[０,１];

(２)０≤θ≤９０,且βAＧAi∈[０,１];

(３)γAＧAi∈[０,１],当VA 和VAi正交时γ＝０,当VA 和VAi

范数相同且夹角为０时γAＧAi＝１.

按照执行体集的 QoS属性向量VA 与执行体的 QoS属

性向量VAi的相似度的量化方法,计算出表１中的４个执行体

与执行体集的范数相似度、方向相似度和相似度.由αAＧA２ ＝

αAＧA４
可知,基于向量长度的范数相似度无法区分出VA２

,VA４

和VA 之间的差异;而βAＧA２ ＜βAＧA４
且γAＧA２ ＜γAＧA４

,因此再采用

向量方向的相似度后可区分出VA２
,VA４

和VA 之间的差异,即

执行体集A 的 Web服务质量比执行体A２ 的 Web服务质量

降低更多.综上可知,执行体集 Web服务质量的量化需要直

观的量化值WS,当WS 不能准确量化 Web服务质量的损耗

值时,就需要利用向量相似度γ来更加准确地量化 Web服务

质量的损耗,向量相似度是执行体集 Web服务质量量化的有

力补充.

３．４　拟态构造 Web服务器服务质量的量化

分发和表决机制是拟态构造 Web服务器安全性的关键,

而分发和表决机制务必将对 Web服务质量造成影响.如图３
所示,分发模块、表决模块和执行体集组成了一个串联结构,

是一个典型的IＧPＧO模型,分发模块是执行体集的输入,表决

模块是执行体集的输出.

分发和表决机制可能限制执行体集 Web服务的某些

QoS属性性能,进而降低其 Web服务质量,如每秒事务处理

次数、最大 TCP并发连接数、吞吐量;而分发和表决机制会加

大执行体集 Web服务的某些 QoS属性的性能损耗,进而降

低其 Web服务质量,如响应时间延长.

图３　IＧPＧO模型图

Fig．３　IＧPＧOmodeldiagram

执行体集 Web服务质量是拟态构造 Web服务器的理想

值,而分发和表决机制加入后的 Web服务质量是拟态构造

Web服务器的 Web服务的实际值,量化拟态构造 Web服务

器的 Web服务质量的实际值和损耗可以参考３．２节和３．３
节中的方法,具体步骤如下.

测量出拟态构造 Web服务器的各项 QoS属性测量值,

记为qj(ws);测量出其中所有执行体的 QoS属性测量值,记

为qj(Ai),其中i＝１,２,３,􀆺,n,j＝１,２,３,􀆺,m.

对qj(ws)和所有qj(Ai)按照式(１)和式(２)进行归一化

处理,qj(ws)归一化后的结果记为Qj,qj(Ai)归一化后的结果

记为Qi,j.

执行体集A 的 QoS属性矩阵E＝

Q１,１ 􀆺 Q１,m

⋮ ⋱ ⋮

Qn,１ 􀆺 Qn,m
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,执

行体集A 的 QoS属性向量VA ＝(QA
１ ,QA

２ ,􀆺,QA
m)T,拟态构

造 Web服务器的 QoS属性向量VWS＝(Q１,Q２,􀆺,Qm)T.

设 QoS属性权重向量为Vw＝(w１,w２,􀆺,wm)T,则拟态

构造 Web服务器的服务质量为:

WS＝VWS􀅰Vw＝∑
m

j＝１
(Qj×wj) (７)

由式(４)和式(５)得到执行体集A 的服务质量WSA 以及

各个执行体的服务质量WSAi.由式(６)和３．３节的方法得到

拟态构造 Web服务器相比执行体集A 和各个执行体的 Web
服务质量的损耗值.

４　提高拟态构造 Web服务器服务质量的方法

基于上节提出的拟态构造 Web服务器服务质量的量化

方法,本节从理论层面分析并总结了提高服务质量的方法.

４．１　执行体的选取方法

理想状态下,当所有执行体的各项 QoS属性值相同时,

执行体集 Web服务质量最大,损耗为０.然而实际应用中,不

存在理想状态,即使相同的物理主机、相同的 Web服务应用,

各项 QoS属性的测量值也不会相同,因此各项 QoS属性值也

不会相同,因此总结出方法１.

方法１　应选取各项 QoS属性值相近的执行体,且执行

体的各项 QoS属性值越相近,执行体集的 Web服务的质量

就越大,损耗就越小.

４．２　执行体集冗余度的选取方法

设执行体集A 的 QoS属性矩阵为E＝

Q１,１ 􀆺 Q１,m

⋮ ⋱ ⋮

Qn,１ 􀆺 Qn,m
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,

执行体集的 Web服务质量为WSA,则必有:

WSA≤WSAi＝fmin(WSA１
,WSA２

,􀆺,WSAn)

将执行体Ai 从执行体集中去除后,组成新的执行体集,

记为Ai.为便于量化执行体集的 Web服务质量,不重新对

QoS属性进行归一化处理,则必有:

WSA ≤ WSA
i ≤ WSAj ＝ fmin (WSA１

,􀆺,WSAi－１,

WSAi＋１,􀆺,WSAn)

不断去掉执行体集中的某些执行体,则至少存在一个执行

体Ak,在去掉该执行体后执行体集Ak 使得WSA≤WSA
i ≤􀆺＜

WSA
k ,即通过不断去除执行体集中服务较低的执行体,减少

执行体集的冗余度,新的执行体集的 Web服务质量会高于原

来的执行体集 Web服务质量.

假设,执行体集的冗余度为 N＝２i＋１,其中i＝１,２,

３,􀆺,则当 N＝３时,执行体集 Web服务质量最大[２].

由此可以总结出方法２.

方法２　当执行体集中执行体的 Web服务质量存在差异
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时,可以通过去除某些执行体来降低执行体集的冗余度,以提

升执行体集 Web服务质量,且当执行体集的冗余度为３时,

执行体集 Web服务质量达到最大值.

４．３　分发和表决模块的设计方法

设执行体集A 与分发和表决模块进行 QoS属性归一化

后,执行体集A 的 QoS属性向量为VA＝(QA
１ ,QA

２ ,􀆺,QA
m)T,

且Vw＝(w１,w２,􀆺,wm)T,若分发和表决模块的 QoS属性向

量为VD＝(QD
１ ,QD

２ ,􀆺,QD
m)T,则加入分发和表决模块后的拟

态构造 Web服务器的服务质量WS 为:

WS＝∑
m

j＝１
(fmin(QA

j ,QD
j )×wj)

其中,忽略响应时间对 QoS属性归一化造成的影响.若分发

和表决模块中至少存在一个QoS属性使得QA
i ≥QD

i ,则必有:

WS≤WSA

由此可以总结出方法３.

方法３　在设计分发和表决模块时,应提升分发和表决

模块的性能,尽量使之不成为拟态构造 Web服务器服务质量

的瓶颈.

５　仿真与实验

本节采用本文提出的量化方法,结合模拟仿真和具体实

验,对拟态构造 Web服务器的服务质量进行量化评估.

５．１　仿真验证

图４是由３个执行体组成的执行体集的 Web服务质量

的变化情况,颜色由蓝到红表示执行体集的 Web服务质量由

低到高.其中,Vw＝(０．２５,０．２５,０．２５,０．２５)T,执行体A１ 的

QoS属性向量为VA１ ＝(０．０２∗x,０．０２∗x,０．０２∗x,０．０２∗

x)T,则WSA１ ＝０．０２∗x,x＝１,２,３,􀆺,５０;执行体A２ 的 QoS

属性向量为VA２ ＝(０．０２∗y,０．０２∗y,０．０２∗y,０．０２∗y)T,

则WSA２ ＝０．０２∗y,y＝１,２,３,􀆺,５０;执行体A３ 的 QoS属性

向量为VA３ ＝(０．０２∗z,０．０２∗z,０．０２∗z,０．０２∗z)T,则

WSA３ ＝０．０２∗z,z＝１,２,３,􀆺,５０.由图４可知,随着３个执

行体 Web服务质量的同步增加,执行体集的 Web服务质量

也增加;而当有执行体的 Web服务质量低于其他执行体时,

执行集的 Web服务质量也随之降低.

图４　执行体的 Web服务质量与执行体集的 Web服务质量的

关系(电子版为彩色)

Fig．４　Relationshipbetweenexecutors’Webservicequality

andexecutorset’sWebservicequality

随机生成 QoS属性不同的２０个异构执行体,由其组成

的 QoS属性矩阵E 如式(８)所示,其中,Vw ＝(０．２５,０．２５,

０．２５,０．２５)T.由２０个执行体组合得到的执行体集 Web服

务质量如图５所示,假设执行体集的冗余度 N 分别为３,５,７,

９,１１,１３,１５,１７,１９[２].由图５可知,随着某些执行体的去除,

以及执行体集的冗余度的降低,执行体集的 Web服务质量显

著提高,且当 N＝３时,执行体集的 Web服务质量最高.

E＝

０．５２９００４１ １ ０．５２１５４５１０．３８０８９９２

０．６７４９２９１０．５５５２９０６０．６３４３４３８０．４８０５３９５

０．９７６０７６９０．５１７０８７２０．８４８２１６９０．４０８７８５８

０．７４１４６２２０．３３１７２６９０．５５０５７９８０．８２０５０７４

０．４１０６６６ ０．４３１３６０５ ０．２０９１７６ ０．７７６８３１

０．８５３８８３１０．４９３３６０２０．４６９８４３４０．４５５２１７６

０．１３７８９３ ０．０７１２６１５０．４４２９４７８０．７３３９６３９

０．０６２０６６８０．８９０５４４２ １ １

０．０８６４７６３０．０６４８３７８０．６４１８４３９０．８２９６８８３

０．１６８２３５１０．４３７５６３２０．７１９８２６１０．７４６４６８３

０．３３２７９８９０．８２９２４１４０．７４５４７１３０．１１５６７１５

０．３０９７１０６０．３９５７８１３０．３５９０８５１０．４１２５３１８

０．０１１９９０１０．６１５４１３３０．５３５１５７５０．６２５１５４８

０．５５４１９１２０．８２１２２７４ ０．５７６２５７ ０．４８６００６７

０．０９７８９６３０．８８９０３５３０．１６１９９４５０．０５３２５７８

０．１５０３９１７０．９３４０５３７０．５８１８０６８０．２４１９４２８

０．６４７８４１５０．１９１３８７５０．７１９２１８８０．８８２５４０４

０．８８２０５８４０．２５９３９９３０．４４１４４１３０．０１６５５１５

１ ０．９００７０２７０．８６５６５７１０．９１３７７３３

０．５８５９４３１０．５９５２３６７０．７５７０８８１０．０８２５９４１

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

图５　执行体集 Web服务质量与冗余度的关系

Fig．５　Relationshipbetweenexecutorset’sWebservicequality

andredundancy
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,设 Vw ＝ (０．２５,０．２５,

０．２５,０．２５)T,则 执 行 体 集 A 的 Web服 务 质 量 为 WSA ＝

０．５１４１.设 分 发 和 表 决 模 块 的 QoS 属 性 向 量 为 VD ＝
(０．０１∗x,０．０１∗x,０．０１∗x,０．０１∗x)T,则分发和表决模块

的服务质量WSD＝０．０１∗x,x＝１,２,３,􀆺,１００.若量化响应

时间对拟态构造 Web服务器的服务质量的影响,则将响应时

间与其他３种 QoS属性做相同处理,加入分发和表决模块

后,拟态构造 Web服务器的服务质量WS 与分发和表决模块

的服务质量WSD 的关系如图６所示.由图６可知,若WSD＜

WSA,则WS＝WSD,分发和表决模块成为了拟态构造 Web
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服务器服务质量的瓶颈;若 WSD ≥WSA,则 WS＝WSA ＝

０．５１４１,分发和表决模块没有成为拟态构造 Web服务器服务

质量的瓶颈.

图６　分发和表决模块对 Web服务质量的影响

Fig．６　Impactofdispatchandvotermodulesonqualityof
Webservices

５．２　实验验证

本节基于拟态构造 Web服务器的性能测试数据,对拟态

构造 Web服务器的服务质量进行量化评估,配置信息如表２
所列,４种测试部署如图７所示.图７(a)和图７(b)的测试对

象分别为物理主机和虚拟主机承载 Web服务,其测量值作为

执行体的QoS属性测量值;图７(c)和图７(d)的测试对象分别

为采用物理主机和虚拟主机承载 Web服务来实现的拟态构

造 Web服务器,其测量值作为拟态构造 Web服务器的 QoS
属性测量值.采用SprientAvalanche３１０００B对每秒事务处

理次数(qtps)、最大 TCP并发连接数(qmctcc)、吞吐量(qtp)和响

应时间(qrt)４个 QoS属性进行测试.

表２　拟态构造 Web服务器的配置

Table２　ConfigurationofWebserverwithmimicconstruction

CPU型号 核心数 线程数 内存/GB 操作系统 Web服务

物理主机配置信息１ Intel(R)Xeon(R)CPUx５６５０ ６ １２ ２４ WindowsServer２００８ IIS７．０

物理主机配置信息２ Intel(R)Xeon(R)CPUx５６５０ ６ １２ ２４ Centos７ nginx１．７．４

虚拟主机配置信息１ Intel(R)Xeon(R)CPUx５６５０ １ ２ ２ WindowsServer２００８ IIS７．０

虚拟主机配置信息２ Intel(R)Xeon(R)CPUx５６５０ １ １ １ WindowsServer２００８ IIS７．０等

图７　４种测试对象

Fig．７　Fourtestobjects

　　首先,按照图７(a)和图７(b),分别测出以物理主机承载

Web服务的执行体Ac１,Ac２,Ac３,以及虚拟主机承载 Web服

务的执行体Ad１,Ad２,Ad３的 QoS属性测量值.其中,Ac３的配

置如表２中物理主机配置信息１所列,Ad１,Ad２,Ad３的配置如

表２中虚拟主机配置信息１所列.依据方法１,选择同构的

执行体来提高拟执行体集的 Web服务质量,如图７(c)和图７
(d)所示.

设Vw＝(０．２５,０．２５,０．２５,０．２５)T,依据本文提出的量化

方法,分别计算出图７(c)和图７(d)中的执行体集Ac 和Ad 的

Web服务质量.测试和量化结果如表３所列,两种执行体集

Web服务质量损耗值很低.从测试和量化结果中可以得出

以下结论:

(１)同构的执行体的相同 QoS属性的测量值可能存在差

异,因此,同构的执行体的 Web服务质量也可能存在差异;

(２)选择同构的执行体组成的执行体集,其 Web服务质

量也存在损耗;

(３)选择的执行体的服务质量越近,则执行体集的 Web

服务质量越高,且服务质量损耗越低.
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表３　服务质量的量化值和损耗值

Table３　Qualityandlossvaluesofservicequantization

Ai/A qtps qmctcc qtp qrt WS LAＧAi
/％ αAＧAi βAＧAi γAＧAi

Ac１ ３４５８４ ７９２２１４ ９７７０００ ０．００２ ０．９９３７ １．０１ ０．９９００ ０．９９２９ ０．９８２９
Ac２ ３５１９２ ７８１３７２ ９８５０００ ０．００２ ０．９９６６ １．３０ ０．９８７１ ０．９９０８ ０．９７８０
Ac３ ３４８００ ７８７３５１ ９８２０００ ０．００２ ０．９８７１ ０．３５ ０．９９６４ ０．９９７７ ０．９９４２
Ac ３４５８４ ７８１３７２ ９７７０００ ０．００２ ０．９８３６
Ad１ ５２５０ ２７２８７１ ４１４０００ ０．０８２ ０．９８６７ １．４５ ０．９８５４ ０．９９２９ ０．９７８４
Ad２ ５４０９ ２６５６６７ ４１９０００ ０．０８０ ０．９８４４ １．２３ ０．９８７６ ０．９９１５ ０．９７９２
Ad３ ５２３８ ２６６２２８ ４１２０００ ０．０８３ ０．９８１８ ０．９５ ０．９９０２ ０．９９００ ０．９８０３
Ad ５２３８ ２６５６６７ ４１２０００ ０．０８３ ０．９７２３

　　然后,按照图７(b)进行部署,测出表４中列出的以虚拟

主机承载 Web服务的拟态构造 Web服务器的 QoS属性测量

值.其中各个执行体的配置如表２中虚拟主机配置信息２所

列.设Vw＝(０．２５,０．２５,０．２５,０．２５)T,计算出执行体集的冗

余度 N 为３,５,７,９,１１时的执行体集的最大 Web服务质量,

结果如图８所示.从测试结果中可以得出以下结论:

(１)异构执行体的 QoS属性性能明显不同,且异构执行

体的 Web服务质量存在显著差异;

(２)异构冗余机制会对拟态构造 Web服务器的服务质量

造成损耗;

(３)使用异构的执行体组成的执行体集 Web服务质量,

随着执行体集的冗余度的降低而增大,且当冗余度 N＝３时,

执行体集的 Web服务质量最大.

图８　执行体集 Web服务质量与冗余度的关系图

Fig．８　Relationshipbetweenexecutorset’sWebservicequality

andredundancy

表４　QoS属性测量值

Table４　MeasurementofQoSattribute

Ai qtps qmctcc qtp qrt WS
Windowsserver２００３＋nginx１．７．４ ８４０９ １０２４ ３２２０００ ０．０３６ ０．４７９２
Windowsserver２００３＋apache２．３．９ ６９３７ ２６５ ２７６０００ ０．００２ ０．６３９７

Windowsserver２００３＋IIS６．０ ３０２１ １０２５１７ ３０４０００ ０．２６０ ０．４６９２
Windowsserver２００３＋lighttpd１．４．３６ ５７１８ ３９４９２ ８９０００ ０．０１２ ０．２８５３
Windowsserver２００８＋nginx１．７．４ ２０９１ １１８４ ３０５０００ ０．０８１ ０．２７２６
Windowsserver２００８＋apache２．３．９ ２１６５ ２５４ ２８９０００ ０．００９ ０．３１２０

Windowsserver２００８＋IIS７．０ ５２２６ １４５７５４ ３２２０００ ０．０３４ ０．６３３６
Windowsserver２００８＋lighttpd１．４．３６ １２８５ ２８５ ８８０００ ６．６０８ ０．０９７１
Ubuntuserver１４．１０＋nginx１．７．４ ３０５２ ２９６７ ３７７０００ ０．０１３ ０．３８４３
Ubuntuserver１４．１０＋apache２．３．９ ２２４８ １４６７ ３０２０００ ０．０１１ ０．３１５１

CentOS７＋ nginx１．７．４ ２８０９ １１５５ ３１７０００ ０．００７ ０．３６７１
CentOS７＋apache２．３．９ ２１６７ １１８５ ２６３０００ ０．００３ ０．４０７５

　　最后,按照图７(a)、图７(c)和图７(d)所示,分别测出以物

理主机承载 Web服务的拟态构造 Web服务器 Mc、以虚拟主

机承载 Web服务的拟态构造 Web服务器 Md 和分发/表决模

块D 的 QoS属性测量值.分发和表决模块的 QoS属性测量

值以Centos７＋nignx１．７．４为 Web服务器的 QoS属性测量

值作为参考值,其配置如表２中物理主机配置信息２所列.

物理主机的配置如表２中物理主机配置信息１所列,虚拟主

机的配置如表２中虚拟主机配置信息１所示.

由３．４节的分析可知,拟态构造 Web服务器的响应时间

必然会高于其任意一个执行体,且由表５可知,拟态构造 Web
服务器的响应时间明显高于任意一个执行体,因此这里不讨

论分发和表决模块的响应时间参考值对拟态构造 Web服务

器的服务质量的影响.图７(d)的拟态构造 Web服务器的

QoS属性测量值均高于图７(c)的拟态构造 Web服务器.分

发和表决模块的每秒事务处理次数、最大 TCP并发连接数和

吞吐量３个 QoS属性均低于图７(c)中的３个执行体,而每秒

事务处理次数和吞吐量高于图７(d)中的３个执行体,因此,

图８的拟态构造的服务器的服务质量损耗值低于图７(c)的

拟态构造 Web服务器的服务质量损耗值.从测试结果中可

以得出以下结论:

(１)分发和表决机制会影响拟态构造 Web服务器的服务

质量;

(２)分发和表决模块的性能越高,则拟态构造 Web服务

器服务质量的损耗值越低.

实验结果表明,两种情况中拟态构造 Web服务器的服务

质量分别降低了６０．１１％和４７．９１％.相比文献[４Ｇ５]只能计

算拟态构造 Web服务器单一 QoS属性的损耗,本文提出的

方法不仅能够直观、准确地呈现其服务质量,而且能够精确地

计算服务质量的损耗.

测试中的拟态构造 Web服务器主要用于验证拟态防御

原理,在性能方面没有做过多优化,因此拟态构造 Web服务

器的性能优化质量将影响其实际应用.而且,本次测试只采
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用了４种 QoS属性对拟态构造 Web服务器的服务质量进行

量化评估,若将安全性、可靠性、可维护性等 QoS属性也加入

量化评估中,则拟态构造 Web服务器的服务质量损耗值必会

显著降低,其服务质量甚至会高于其执行体的 Web服务质量.

表５　服务质量的量化值和损耗值

Table５　Qualityandlossvaluesofservicequantization

qtps qmctcc qtp qrt
文献[４Ｇ５]方法

qtps损耗/％ qmctcc损耗/％ qtp损耗/％ qrt损耗

本文方法

WS LMＧAi
/％ γMＧAi

Ac１ ３４５８４ ７９２２１４ ９７７０００ ０．００２ －４８．７７ －９１．９１ －０．５１ ＋０．２２４ ０．９９３７ ６０．２５ ０．２８００
Ac２ ３５１９２ ７８１３７２ ９８５０００ ０．００２ －４９．６６ －９１．８０ －１．３２ ＋０．２２４ ０．９９６６ ６０．３７ ０．２８１７
Ac３ ３４８００ ７８７３５１ ９８２０００ ０．００２ －４９．０９ －９１．８６ －１．０２ ＋０．２２４ ０．９９４９ ６０．３０ ０．２８０９
Ac ３４５８４ ７８１３７２ ９７７０００ ０．００２ －４８．７７ －９１．８０ －０．５１ ＋０．２２４ ０．９９０２ ６０．１１ ０．２８１９
Mc １７７１６ ６４０８６ ９７２０００ ０．２２６ ０．３９５０

D １７９１０ ６４５４７ ９７５０００ ０．００１
Ad１ ５２５０ ２７２８７１ ４１４０００ ０．０８２ －０．８２ －７６．４３ －２３．４３ ＋１．０４６ ０．９８３６ ４８．５１ ０．３８０７
Ad２ ５４０９ ２６５６６７ ４１９０００ ０．０８０ －３．７３ －７５．７９ －２４．３４ ＋１．０４８ ０．９９３４ ４９．０１ ０．３８０５
Ad３ ５２３８ ２６６２２８ ４１２０００ ０．０８３ －０．５９ －７５．８４ －２３．０６ ＋１．０４５ ０．９７２８ ４７．９３ ０．３８７６
Ad ５２３８ ２６５６６７ ４１２０００ ０．０８３ －０．５９ －７５．７９ －２３．０６ ＋１．０４５ ０．９７２３ ４７．９１ ０．３８８０

Md ５２０７ ６４３２７ ３１７０００ １．１２８ ０．５０６５

D １７９１０ ６４５４７ ９７５０００ ０．００１

　　结束语　针对难以量化评估拟态防御对 Web服务器服

务质量造成影响的问题,借鉴 Web服务组合技术,提出了量

化执行体集 Web服务质量的方法,在此基础上,将分发和表

决机制纳入量化评估范围,最终提出了一种拟态构造 Web服

务器服务质量的量化评估方法.该方法可以有效地量化异

构、冗余、分发和表决机制对 Web服务器服务质量造成的影

响和损耗.在该方法的基础上,提出了３种提升拟态构造

Web服务器服务质量的方法,对拟态防御的工程实践具有指

导意义.相比现有的量化方法,本文提出的量化方法能够更

加直观、准确地呈现拟态构造的 Web服务质量.

下一步将针对拟态防御的动态机制对 Web服务质量造

成的影响进行分析和讨论,改进和完善拟态构造 Web服务器

的动态调度策略.今后将研究拟态构造的 Web服务器的可

用性、可靠性、安全性、可维护性、成本、用户体验、信誉度等

QoS属性的量化评估方法,并在此基础上改进和完善其 Web
服务质量的量化评估方法,研究更加合理的 Web服务 QoS
属性权重确定方法,以更加全面地评估拟态构造 Web服务器

的服务质量.
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