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改进的CamelliaＧ２５６高阶中间相遇攻击
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摘　要　Camellia是一种具有Feistel结构的迭代型分组密码.Camellia算法的分组长度为１２８比特,密钥长度为１２８
比特、１９２比特或２５６比特,其中密钥长度为１２８比特时迭代轮数为１８轮,当密钥长度为１９２比特或２５６比特时,迭代

轮数为２４轮.目前,对 Camellia算法的安全性分析一直是研究的热点.文中根据 Camellia的密钥扩展算法和密钥相

关性,分析了轮密钥之间的关系,并借助密钥桥找到了猜测密钥的８条关系.因此在对１６轮 CamelliaＧ２５６进行高阶

中间相遇攻击时,减少了在计算相关值时所需的子密钥数量,使得时间复杂度减少了２８.这个结果比之前任何不带

函数和白化层的 Camellia密码分析的结果都要好.
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ImprovedHigherＧorderMeetＧinＧtheＧMiddleAttackonCamelliaＧ２５６
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Abstract　CamelliaisaniteratedblockcipherwithFeistelstructure．TheblocklengthofCamelliais１２８bits,andthe
keylengthis１２８bits,１９２bitsor２５６bits,whichemploysatotalof１８roundsfora１２８Ｇbitkeyand２４roundsfora１９２Ｇ
bitor２５６Ｇbitkey．Atpresent,thesecurityanalysisofCamelliaisaresearchhotspot．Accordingtothekeyscheduleand
relation,thispaperanalyzedtherelationbetweentheroundkeysandfound８relationsoftheguessingkeysintotalby
meansofthekeyＧbridgetechnology．Therefore,when１６roundsCamelliaＧ２５６againsthigherＧordermeetＧinＧtheＧmiddle
attack,thenumberofsubkeysrequiredtocomputetherelevantvaluesisreduced．Thetimecomplexityisreducedby２８．
ThisresultisbetterthananypreviouslypublishedcryptanalyticresultsonCamelliawithoutFL/FL－１functionsand
whiteninglayers．
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１　引言

Camellia[１]是由 NTT和 Mitsubishi电子公司联合提交的

一个分组密码,它最早公布于２０００年的 SAC 会议上.CaＧ
mellia算法的分组长度为１２８比特,密钥长度为１２８比特、

１９２比特或２５６比特,１２８比特密钥的 Camellia使用１８轮的

Feistel[２]结构,１９２比特和２５６比特的 Camellia则使用２４轮

的Feistel结构,而且每６轮加入另外的输入/输出白化和逻

辑函数FL/FL－１.

近年来,国内外学者用各种方法对 Camellia算法的安全

性进行分析,包括差分密码分析、截断差分密码分析[３]、高阶

差分密码分析[４]、不可能差分密码分析[５Ｇ１０]、线性密码分析、

Square攻 击[１１Ｇ１２]、碰 撞 攻 击、相 关 密 钥 攻 击、中 间 相 遇 攻

击[１３Ｇ１４]、高 阶 中 间 相 遇 攻 击[１５]、代 数 攻 击、零 相 关 线 性 分

析[１６]等,而且已经获得了许多研究成果.

中间相遇攻击是分析分组密码安全性的方法,高阶中间

相遇攻击是中间相遇攻击的扩展.高阶中间相遇攻击的核心

思想是在构建“中间值”的基本单元时,使用多重明文来取消

一些依赖于密钥的组件或参数.本文基于文献[１５]中对１６
轮不带函数和白化层的 CamelliaＧ２５６的攻击,根据 Camellia
算法的密钥扩展算法及密钥搭桥技术[１７]对 CamelliaＧ２５６的

高阶中间相遇攻击进行改进,找到了猜测密钥的相关关系,因
此可以减少在计算相关值时所需的子密钥数量,从而减少时

间复杂度.

本文第２节描述了符号和Camellia算法;第３节描述了高

阶中间相遇攻击;第４节展示了 Camellia密钥相关关系;第５
节给出了Camellia的攻击结果和复杂度计算;最后总结全文.

２　Camellia算法

２．１　符号说明

为了描述方便,首先定义下列符号和运算.

PL‖PR:明文;CL‖CR:密文;Xr
L:第r轮输出的左边６４



比特;Xr
R:第r轮输出的右边６４比特;Kr:第r轮子密钥;

Kr[m]:第r轮子密钥的第m 比特;X(r,i):第r轮输出的第i
字节;Ki

r:第r轮子密钥的第i字节;X(n):下标表示X 的比特

长度为n;⊕:逐比特异或运算;‖:操作数串接符号;＜＜＜n:
操作数左移n比特;＞＞＞n:操作数右移n比特.

２．２　Camellia算法描述

Camellia的分组长度为１２８比特,密钥长度为１２８比特、

１９２比特或２５６比特.依据密钥长度的不同,１２８比特密钥的

Camellia使用１８轮的 Feistel结构,１９２比特和２５６比特的

Camellia则使用２４轮的Feistel结构,而且每６轮加了另外的

输入/输出白化和逻辑函数 FL和 FL－１.Camellia的基本结

构中的F函数如下所示:

F:L×L→L
(X(６４),K(６４))|→Y(６４)＝P(S(X(６４)⊕K(６４)))

F函数[１８]采用SPN 结构,是 Camellia算法的核心函数,
在密钥扩展、加密和解密过程中均有使用.F函数由轮密钥

加、非线性层S函数和线性层 P函数构成.其中,S函数由４
个不同的８比特S盒s１,s２,s３,s４ 组成,它们都仿射等价于有

限域中的求逆函数.s１,s２ 和s４ 可以由表(请参见文献[１４])
得到.F函数的具体描述如图１所示.

图１　Camellia的轮函数

Fig．１　RoundfunctionofCamellia

P函数记为(z０,􀆺,z７)到(z０′,􀆺,z７′)的映射,具体如下

所示:

z０′＝z０ ⊕z２ ⊕z３ ⊕z５ ⊕z６ ⊕z７

z１′＝z０ ⊕z１ ⊕z３ ⊕z４ ⊕z６ ⊕z７

z２′＝z０ ⊕z１ ⊕z２ ⊕z４ ⊕z５ ⊕z７

z３′＝z１ ⊕z２ ⊕z３ ⊕z４ ⊕z５ ⊕z６

z４′＝z０ ⊕z１ ⊕z５ ⊕z６ ⊕z７

z５′＝z１ ⊕z２ ⊕z４ ⊕z６ ⊕z７

z６′＝z２ ⊕z３ ⊕z４ ⊕z５ ⊕z７

z７′＝z０ ⊕z３ ⊕z４ ⊕z５ ⊕z６

３　高阶中间相遇攻击

文献[１５]提出了高阶中间相遇攻击,它的基本思想是使

用多重明文构建中间相遇攻击中的一个中间值,即假设{P１,

P２,􀆺,Pl}是一组选择明文集合,{C１,C２,􀆺,Cl}是对应的密

文集合,加密过程E 分解为Ea 和Eb 两部分,两部分的密钥

分别用Ka 和Kb 表示.给定子密钥(Ka,Kb)的猜测密钥值

(K∗
a ,K∗

b ),对于函数f:{０,１}n×l→{０,１}m,选择明文集和子
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(P２),􀆺,
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a
(Pl)),将结果存储起来,再将选择密文集用所猜测的密

钥K∗
b 进行解密,得到f((Eb

K∗
b

)－１(C１),(Eb
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b
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b )可能是正确的;否
则,这个猜测一定是不正确的,将被淘汰.

文献[１５]将７轮的高阶中间相遇攻击的性质用在１４轮

不带FL/FL－１函数的 CamelliaＧ１９２的５~１１轮上,得到了较

好的结果(具体分析见文献[１５]);之后将８轮的高阶中间相

遇攻击的性质用于攻击１６轮不带FL/FL－１函数的 CamelliaＧ
２５６,将其作用于４~１１轮.攻击需要至多２１２０选择明文,总
的时间复杂度为２２５２.具体分析如下:首先,猜测密钥可以表

示为 (K１,K２,１,K２,２,K２,３,K２,５,K２,８,K３,１,δ,K１２,６,K１３,３,

K１３,５,K１３,７,K１３,８,K１４,K１５,K１６),其中添加了一个８比特的

参数δ,定义如下:δ＝γ１ ⊕γ２ ⊕γ３ ⊕S４(γ４ ⊕ K３,４)⊕S６

(γ５ ⊕K３,６)⊕S７(γ６ ⊕K３,７),其中γ１,γ２,􀆺,γ６ 是６个随机

选择的８比特常量值.以此对密钥恢复阶段的计算序列进行

排序.２８个参数c１′,c２′,􀆺,c２８′的每一个可能的值按一定顺

序存储在预计算表ψc１′,c２′,􀆺,c２８′
(０,z)中,其中z＝１,２,􀆺,６３.

然后选择明文,进行高阶中间相遇攻击,如果得到的是正确密

钥,那么便可以继续进行密钥恢复工作.

４　Camellia密钥相关性分析

４．１　Camellia密钥扩展算法

密钥扩展算法通过种子密钥K 生成用于输入/输出白化

的６４比特子密钥、轮函数的子密钥和函数的子密钥,其中用

r表示轮数.两个１２８比特的变量KL 和KR,与４个６４比特

的变量KLL,KLR ,KRL和KRR 的定义如下:

K(１２８)＝KL(１２８),KR(１２８)＝０

K(１９２)＝KL(１２８)‖KRL(６４),KRR(６４)＝KRL(６４)

K(２５６)＝KL(１２８)‖KR(１２８)

KL(１２８)＝KLL(６４)‖KLR(６４)

KR(１２８)＝KRL(６４)‖KRR(６４)

Camellia的密钥扩展算法采用Feistel结构(见图２).

图２　Camellia的密钥扩展算法

Fig．２　KeyextendingscheduleofCamellia
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第r＋１轮结构可按如下表达式给出:

KL ⊕KR＝k０(L)‖k０(R)

ki＋１(R)＝ki(L)

ki＋１(L)＝ki(R)⊕P(S(ki(L)))

k３(L)‖k３(R)＝k２(L)⊕KLL‖k２(R)⊕KLR

k６(L)‖k６(R)＝k５(L)⊕KRL‖k５(R)⊕KRR

k６(L)‖k６(R)＝KB,i＝０,１,３,４,６,７
需要注意的是:KB 只用于密钥长度为１９２比特或２５６比

特的情况.６４比特的常数∑i(i＝１,２,􀆺,６)在 Feistel结构

中被用作“密钥”.子密钥通过 KL,KR,KA 和KB 的循环移

位及它们的左半部分或右半部分生成.

４．２　符号描述

以下是本文定义的新符号:kn
i:第i轮的第n 字节;SK:

S盒的输出;S(K)[m]:输入K 经过S 盒的输出的第m 比特;

K０i０j０k:第 i 轮 密 钥 的 第 j 个 字 节 的 第 k 个 比 特;

KR０００m０n:KR 的第m 个字节的第n个比特.

４．３　高阶中间相遇攻击中新的密钥关系

由Camellia密钥扩展算法和轮密钥的移位操作可知,已

知 (K１,K３,１,K２,２,K３,３,K２,５,K２,８,K３,１),则 (K１２,６,K１３,２,

K１３,３,K１３,５,K１３,７,K１３,８,K１４,K１５,K１６)仅有１２８比特的未知

密钥,这是因为它们之间存在着共同比特.根据 Camellia密

钥编排算法和密钥相关性,找到了相较于公共比特更加复杂

的比特关系,共得到８条猜测密钥的相关关系,大大减少了子

密钥的计算量,减少的时间复杂度为２８.由 Camellia的密钥

扩展算法可知:

k８(R)＝k７(L)

k５(L)⊕KR(L)＝k６(L)

k６(L)＝k７(R)

k７(R)⊕P(S(k７(L)))＝k８(L)

整理可得:

k５(L)⊕KR(L)⊕P(S(k７(L)))＝k８(L)

推导密钥相关关系可得下列８条密钥关系:

第１条密钥关系:

KR０００３０４⇐ K０５０３０４ ⊕ K０８０３０４ ⊕ SK０７０１０４ ⊕

SK０７０２０４ ⊕ SK０７０３０４ ⊕ SK０７０４０４ ⊕ SK０７０５０４ ⊕

SK０７０６０４
其余７条密钥关系:

KR０００３０m⇐K０５０３０m ⊕ K０８０３０m ⊕ SK０７０１０m ⊕

SK０７０２０m ⊕ SK０７０３０m ⊕ SK０７０４０m ⊕ SK０７０５０m ⊕

SK０７０６０m(m＝０,１,２,３)

KR０００２０n⇐ K０５０２０n ⊕ K０８０２０n ⊕ SK０７０００n ⊕

SK０７０１０n ⊕ SK０７０２０n ⊕ SK０７０４０n ⊕ SK０７０５０n ⊕

SK０７０７０n(n＝５,６,７)

以第１条密钥关系为例,进行模２加法运算、S盒变换和

P 置换得到KR０００３０４.若已知S 盒的输入,则可通过复杂

的S盒和P 置换求得相应的输出.

如图３所示,在第１条猜测密钥关系中只需要P 置换中

的一条z３′＝z１ ⊕z２ ⊕z３ ⊕z４ ⊕z５ ⊕z６ 便可得到对应的

输出. 因 此 可 求 得 第 １ 条 猜 测 密 钥 关 系 SK０７０１０４,

SK０７０２０４,SK０７０３０４,SK０７０４０４,SK０７０５０４,SK０７０６０４.即

将第７轮密钥的第３字节的第４比特输出记作:SK０７０１０４⊕

SK０７０２０４ ⊕ SK０７０３０４ ⊕ SK０７０４０４ ⊕ SK０７０５０４ ⊕

SK０７０６０４.另外７条密钥关系同理可得.

图３　Camellia的部分密钥扩展算法

Fig．３　PartialkeyScheduleofCamellia

４．４　高阶中间相遇攻击中密钥关系的描述

根据 Camellia轮密钥表可知１６轮 CamelliaＧ２５６高阶中

间相遇攻击中的猜测密钥对应表如表１所列.

表１　CamelliaＧ２５６的轮密钥表

Table１　RoundkeysofCamelliaＧ２５６

密钥 值 密钥 值

K１(６４) (KB ＜＜＜０)L(６４) K１３(６４) (KR ＜＜＜６０)L(６４)

K２(６４) (KB ＜＜＜０)R(６４) K１４(６４) (KR ＜＜＜６０)R(６４)

K３(６４) (KR ＜＜＜１５)L(６４) K１５(６４) (KB ＜＜＜６０)L(６４)

K１２(６４) (KA ＜＜＜４５)R(６４) K１６(６４) (KB ＜＜＜６０)R(６４)

将第１条密钥相关关系的推导转化为猜测密钥中的已知

密钥可得表２.

表２　CamelliaＧ２５６的猜测密钥

Table２　GuessingkeysofCamelliaＧ２５６

密钥标记 猜测密钥 密钥标记 猜测密钥

KR０００３０４ K１４[３３] k１１
８ K１５[２９－３６]

K０５０３０４ K１２[４８] k１２
８ K２[３３－４０]

K０８０３０４ K１[２９] k１３
８ K１５[４５－５２]

k９
８ K２[９－１６] k１４

８ K１５[５３－６０]

k１０
８ K２[１７－２４]

由此,可得到猜测密钥关系为:

K１４[３３]⇐K１２[４８]⊕ K１[２９]⊕S(K２[９~１６])[４]⊕

S(K２[１７~２４])[４]⊕S(K１５[２９~３６])[４]⊕

S(K２[３３~４０])[４]⊕S(K１５[４５~５２])[４]⊕

S(K１５[５３~６０])[４]

同理,可得另外７组猜测密钥关系.

５　计算复杂度

对于１６轮 CamelliaＧ２５６的高阶中间相遇攻击,已有研究

只分析了由密钥扩展算法和移位操作得到的猜测密钥的公共

比特关系,即给定猜测密钥(K１,K２,１,K２,２,K２,３,K２,５,K２,８,

K３,１),则可以得到１１２个公共比特,那么(K１２,６,K１３,２,K１３,３,

K１３,５,K１３,７,K１３,８,K１４,K１５,K１６)仅有１２８比特的未知密钥.

所求总的时间复杂度为２２５２.而本文分析了除公共比特外更

复杂的密钥相关关系,减少了时间复杂度.由密钥相关性可
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知,根据猜测密钥K１,K１,２,K２,２,K２,３,K２,５,K２,８,K３,１,K１２,６,

K１３,３,K１３,５,K１３,７,K１３,８,K１４,K１５,K１６得到８组相关关系.对

于存储在预计算表中的c１′,c２′,􀆺,c２８′来说,一次性的预计算

表需要２２８×８×６３≈２２３０字节的存储空间,时间复杂度为２２２４×

６４×５×１６－１≈２２２８．４.在１６轮 CamelliaＧ２５６的时间计算中,

ψc１′,c２′,􀆺,c２８′
等于５个单轮 CamelliaＧ２５６加密,加上一个一次

性计算.因此时间复杂度为:

２１２０＋１２８－８×６４×８＋８＋８＋５＋１
８×１６ ≈２２４４

由此可知,分析了 CamelliaＧ２５６的密钥扩展算法和密钥

相关关系后的时间复杂度比之前的时间复杂度减少了２８.

结束语　本文描述了高阶中间相遇攻击,并分析了新的

密钥相关性,找到了除公共比特外更复杂的猜测密钥之间的

相关关系,进而改进了对１６轮的 CamelliaＧ２５６的高阶中间相

遇攻击.新的密钥相关关系减少了攻击的时间复杂度,这是

目前得到的最好结果.
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