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摘　要　针对现有图像复制粘贴篡改检测中提取的特征对于彩色图像内容描述不全面且匹配时间过长的问题,研究

了运用量化颜色特征和SURF检测器的数字图像盲鉴别算法.该算法在特征提取过程中将 HSV 模糊量化颜色特征

和SURF检测器结合,形成全面描述彩色图像内容的 FCQＧSURF特征,并在特征匹配阶段将 KＧMeans聚类和 KNN
方法结合来提高匹配效率.实验结果显示,在 CASIA１．０和FAU 彩色图像测试库上,所提算法能很好地检测和定位

彩色图像的复制粘贴篡改,在图像的多重篡改攻击和多区域篡改方面也得到了很好的检测效果.实验数据结果说明,
该算法对彩色图像复制粘贴篡改检测的正确率较高,且匹配时间较有优势.
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Abstract　AimingattheproblemthatthefeaturesextractedfromthecolorimagebyexistingcopyＧmoveforgerydetecＧ
tion(CMFD)algorithmsarenotcomprehensiveandthematchingtimeistoohigh,theblindidentificationalgorithmfor
digitalimagesbyusingquantizedcolorfeaturesandSURFdetectorwasstudied．Inthefeatureextractionprocess,thealＧ

gorithmcombinesHSVfuzzyquantizationcolorfeatureandSURFfeaturetoformacomprehensivedescription,called
theFCQＧSURFfeatures,ofcolorimagecontent．KＧMeansclusteringandKNNmethodareusedtoimprovematchingefＧ
ficiencyinfeaturematchingstage．TheexperimentalresultsshowthatthealgorithmcandetectandlocatethecolorimaＧ

gecopyＧmoveforgerywellinCASIA１．０andFAUcolorimagetestlibrary．ItalsohasagooddetectioneffectformultiＧ

pletamperingattacksandmultiＧregiontamperingofimages．TheexperimentalresultsdemonstratethattheproposedalＧ

gorithmhashigherdetectionaccuracyandbettermatchingtimeforcolorimagecopyＧmoveforgery．
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１　引言

图像复制粘贴篡改就是将图像中某块区域复制后粘贴到

同幅图像的其他区域,从而达到掩盖或突出目标的篡改目

的[１].针对图像的复制粘贴篡改问题,研究人员提出了许多

经典的检测算法,如SIFT,SURF,ORB等.但是,这些算法

在进行篡改检测提取特征时只使用了图像的灰度信息;而忽

略了至关重要的颜色信息;并且,对于局部视觉特征的计算并

没有考虑不同颜色通道之间的相关性.这些都不可避免地降

低了算法对彩色篡改图像检测和定位的准确性.针对这一问

题,近几年来,研究者越来越意识到颜色信息在篡改检测中的

重要性,一些基于颜色信息的篡改检测算法被提出.

Malviya等[２]提出了颜色自动相关图(AutoColorCorＧ

relogram,ACC)提取图像块特征进行复制粘贴篡改检测,该
方法不仅成功地检测了粘贴时缩放或旋转的伪造区域,且有

效地检测了图像中的多个区域重复;但是该方法的检测时间

偏长.Gong等[３]计算每个像素的颜色梯度,构造出一个新的

基于颜色的 SURF 描述符 OwSURF 进行复制粘贴篡改检

测,该方法有效检测了各种篡改区域.Zhu等[４]将颜色信息

与LBP纹理相结合来建立新的彩色 LBP纹理图像,然后在

此基础上进行检测.该方法对于隐蔽性复制粘贴篡改具有较

好的检 测 效 果;但 彩 色 LBP 图 像 的 建 立 过 程 过 于 复 杂.

Wang等[５]提出了一种新的基于颜色不变模型和四元数极坐

标复指数变换的检测方法.实验结果表明,该算法能够更准

确地检测和定位彩色图像的复制粘贴篡改;但其无法检测和

定位小的重复区域,且对计算要求很高.谢伟等[６]提出了一

种基于图像块颜色不变量的方法,该算法特征维度和计算复

杂度较低,且对于后处理操作具有较好的鲁棒性;但该方法检

测的准确率有待提高.Kushol等[７]提出了将颜色空间和不

变矩等特征进行集成,从而产生一个强大的特征向量来表示



图像特征.该算法对图像复制粘贴篡改的各种操作具有较强

的鲁棒性;但是其在旋转和翻转时没有表现出良好的性能.
上述算法都考虑到了颜色特征,且得到了较好的检测效

果,但是,有些方法仅采用单一颜色特征,导致检测效果降低;
另外一些方法虽然将颜色信息与传统检测方法结合,但是采

用三通道颜色信息的方法形成的描述子鲁棒性不强,或者与

过于复杂的颜色特征相结合,导致检测时间过长.针对这一

问题,本文提出了基于 HSV 量化颜色特征和 SURF检测器

的复制粘贴篡改盲鉴别算法.首先,在特征提取过程中将

HSV模糊量化颜色特征和SURF检测器结合,形成全面描述

彩色图像内容的 FCQＧSURF特征;然后,在特征匹配阶段将

KＧMeans聚类和 KNN方法结合以提高匹配效率.实验结果

表明,本文算法不仅能很好地检测和定位彩色图像复制粘贴

篡改,而且提高了正确率,缩短了匹配时间.

２　基于HSV量化颜色特征和SURF检测器的盲鉴别

算法

　　图像复制粘贴篡改检测一般分为特征点检测、特征点描

述和特征向量匹配过程.本文提出的图像盲鉴别算法的流程

如图１所示,具体包括以下几个过程.
(１)特征点检测.该部分利用特征点提取效率以及精度

较高的SURF算法对图像特征点进行检测,并提取SURF特

征.
(２)HSV模糊量化颜色特征提取.该部分选取以特征点

为中心的矩形窗口,提取窗口内经 HSV 模糊量化后的全局

颜色直方图作为颜色特征.
(３)特征点描述.将SURF特征与颜色特征结合并进行

归一化处理,得到特征点FCQＧSURF描述子.
(４)空间聚类匹配.该部分采用 KＧMeans和 KNN 相结

合的方法进行匹配,在提高了算法检测正确率的基础上,大幅

提高了检测速度.
(５)匹配结果可视化.对匹配的特征点进行可视化连线,

得到最终的检测结果图.

图１　本文算法流程图

２．１　特征点检测

鉴于SURF检 测 器 效 果 好,而 且 效 率 较 高,本 文 选 取

SURF算法检测图像特征点.SURF算法是由 Herbert等[８]

于２００８年提出的,其是SIFT算法的加速版本.特征点检测

具体包括以下步骤.
(１)尺度空间建立.采用盒式滤波器与图像进行卷积,建

立尺度空间金字塔,建立过程中采用了积分图像.积分图像

I∑ (x)在点x＝(x,y)T 处的定义为:

I∑ (x)＝∑
i≤x

i＝０
　∑

j≤y

j＝０
I(i,j) (１)

本文将尺度空间分为４组,每组中包括４层图像.
(２)特征点检测.尺度空间建立后,采用 Hessian矩阵和

非极大值抑制过程检测和定位特征点.设x＝(x,y)T 为图

像I的一个像素,则 Hessian矩阵 H(x,σ)的定义如下:

H(x,σ)＝
Lxx(x,σ)Lxy(x,σ)

Lxy(x,σ)Lyy(x,σ)[ ] (２)

其中,Lxx(x,σ)是图像I在像素点x与二阶高斯导数∂２

∂x２g(σ)

的卷积,Lxx(x,σ)＝x⊗∂２

∂x２g(σ),Lxy(x,σ)和Lyy(x,σ)的定义

类似.

由于 Hessian矩阵使用了图像与高斯函数的卷积,为了

提高运算速度,SURF使用了一个９∗９的盒式滤波器 Dxx,

Dxy,Dyy来近似替代高斯滤波器.为了平衡因使用盒式滤波

器近似所带来的误差计算了一个加权系数:

|Lxy(１．２)|F|Dyy(９)|F

|Lyy(１．２)|F|Dxy(９)|F
＝０．９１２≅０．９ (３)

由此可得像素点x＝(x,y)T 对应的近似 Hessian矩阵行

列式为:

det(Happrox)＝DxxDyy－(０．９Dxy)２ (４)

对于计算得到的 Hessian行列式,设定一个阈值ξ,低于

Hessian行列式阈值的点不能作为最终的特征点.对于进行

下一步判定的极值点,在每一组中选取相邻的上中下３层

Hessian行列式图像,在空间中选取该点周围的２６个点进行

比较,若该点大于其他２６个点,则该点为特征点.

２．２　SURF特征提取

SURF特征提取分为两部分:主方向计算和特征向量

描述.
(１)主方向计算.首先计算特征点周围半径６s的圆形邻

域内x 和y 方向上的 Haar小波响应(s为特征点对应的尺度

值);然后对响应值进行高斯加权(σ＝２s);最后用一个６０°的

扇形窗口,将特征点作为中心,以一定的角度间隔扫描,统计

每次扫描扇形内所有点x方向和y 方向上的 Harr小波特征

总和,小波特征总和最大的方向即为该特征点的主方向.
(２)特征向量描述.选择以特征点为中心、边长为２０s正

方形区域,并将其划分为１６个正方形子区域.对于每个子区

域,计算５×５规则间隔采样点的 Haar小波响应,并将dx 和

dy 分别称为水平和垂直方向的 Haar小波响应(水平和垂直

方向皆是相对于特征点的方向),然后将每个子区域的小波响

应dx,dy 和响应的绝对值|dx|,|dy|分别相加求和,得到

∑dx,∑dy和∑|dx|,∑|dy|,最终形成一个四维描述子向量v:

v＝(∑dx,∑dy,∑|dx|,∑|dy|) (５)

将１６个子区域的向量分别加入到特征向量中,则形成最

终的６４维特征描述子SURF.

２．３　HSV模糊量化颜色特征提取

因为SURF特征忽略了彩色图像中重要的颜色信息,导
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致对于图像内容描述不够全面,从而影响彩色图像篡改检测

的效果,故本文增加了颜色特征来弥补该不足.颜色是描述

图像内容最直接的视觉特征[９].考虑到颜色特征的健壮性和

时间复杂度,本文采用 HSV 模糊量化全局颜色直方图作为

颜色特征.

２．３．１　颜色空间转换

因为 HSV 颜色模型更接近人的视觉感知,所以本文采

用 HSV颜色空间.RGB颜色空间转化到 HSV 颜色空间的

具体公式为[１０]:

H＝arccos{ [(R－G)＋(R－B)]/２
(R－G)２＋(R－B)(R－G)

}

S＝１－ ３
R＋B＋G

[min(R,G,B)]

V＝１
３

(R＋G＋B)

ì

î

í

ï
ï
ï

ï
ï
ï

(６)

２．３．２　HSV模糊量化

颜色量化即用一组颜色表示图像的颜色空间,对颜色空

间进行降维,从而可以提高特征提取的速度.本文采取非均

匀量化算法,并根据文献[１１],引入模糊量化方法,按照人的颜

色感知,得到式(７)－式(９)所示的 H,S,V 分量的量化公式:

H＝

０, h∈[０,２０]∪[３１５,３６０]

１, h∈[２０,５０)

２, h∈[５０,７５)

３, h∈[７５,１５５)

４, h∈[１５５,１９５)

５, h∈[１９５,２７５)

６, h∈[２７５,３１５)

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(７)

将色度 H 分为７份,饱和度S和亮度V 各自分为３份,
其中量化后 H 的取值分别对应于人眼所看到的红橙黄绿青

蓝紫７种颜色:

S＝
０,s∈[０,０．２]

１,s∈[０．２,０．７]

２,s∈[０．７,１]{ (８)

V＝
０, v∈[０,０．２]

１, v∈[０．２,０．７]

２, v∈[０．７,１]{ (９)

２．３．３　HSV模糊量化颜色的特征描述

本文采用全局颜色直方图对模糊量化的颜色空间提取颜

色特征.全局颜色直方图(GlobalColorHistogram,GCH)是
描述图像颜色属性最传统的方法,它通过计算对应于每种颜

色排列中的颜色像素的归一化百分比来构造[１２].首先,以尺

度为s的特征点为中心,６s为边长,建立一个矩形窗口;接下

来,对选取区域中的所有量化后像素点求全局颜色直方图,则
得到总的量化直方图的bin数为７＋３＋３＝１３.图像块I量

化的H,S,V３个分量的全局颜色直方图可以表示为:

IH ＝‹IH [０],IH [１],,IH [n]›

IS＝‹IS[０],IS[１],IS[２]›

IV ＝‹IV[０],IV[１],IV[２]›
{ ,n＝０,１,２,,６ (１０)

其中,IH[０]表示 H 分量为０的像素的归一化百分比.由此可

得特征点的颜色特征 HSV模糊量化全局颜色直方图QCo为:

QCo＝(IH ,IS,IV) (１１)

２．４　特征点描述

将提取的SURF特征SURF和 HSV模糊量化颜色特征

QCo进行合并.为了使描述子各维数据达到同一量级,且方

便接下来 的 聚 类 匹 配,本 文 使 用 数 据 标 准 化 的 常 用 方 法

zＧscore标准化(zeroＧmeannormalization)对特征描述子做归

一化处理[１３],转换函数如式(１２)所示:

X∗ ＝X－μ
σ

(１２)

其中,μ为所有样本数据的均值,σ为所有样本数据的标准差.
如此,对于每一个特征点,将得到一个新的６４＋１３＝７７

维的描述子FCQＧSURF.FCQＧSURF描述子对于彩色图像

内容有了更加全面的描述,定义为:

FCQＧSURF＝(SURF,QCo) (１３)

２．５　空间聚类匹配

在特征匹配算法的选择上,常采用 RANSAC算法滤除

误匹配.RANSAC算法具有精度高、鲁棒性强的特点,但是

需要大量迭代,最终导致匹配速度较慢[１４].本文考虑到特征

描述子的维度增加到７７维,在匹配过程中采用 KＧMeans空

间聚类和 KNN相结合的算法,首先使用 KＧMeans算法进行

聚类粗匹配,然后使用 KNN进行精匹配,这样不仅能提高匹

配正确性,而且缩短了匹配时间.

２．５．１　KＧMeans粗匹配

在特征向量空间中,误匹配点对分布无明显规律,正确匹

配点分布较为集中,因此考虑用 KＧMeans聚类方法进行粗匹

配[１５].
(１)根据两两特征点i,j的欧氏距离得到距离特征集合

D:

D＝{dk＝dist(di,dj)} (１４)
其中,dk 为第k组点对之间的距离,且对应于第k组特征点

对.

dist(di,dj)＝ ∑
x＜７７

x＝０
(dix－djx)２ (１５)

分类界限为dξ＝１０;
(２)对距离特征集合D 中的元素进行递增排序.
(３)对于集合D 中的每个元素dk,如果dk－dk－１＜dξ,则

dk 和dk－１被标记为一类;否则将dk 标记为一个新类.判断

完所有的元素后,得到类别数量c,并且以各个类别的均值作

为初始均值μ１,μ２,μ３,,μc,即:

μi＝ １
|Ci|∑

k∈Ci
dk (１６)

其中,Ci(i＝１,２,,c)表示重新分类后,第i类中的距离特征

集合;|Ci|表示集合Ci 中元素的个数.
(４)计算集合D 中的每一个元素dk 与μi 的距离,将其归

并到距离最小的μi 类别中,即 min
j∈(１,２,,c)

‖dk－μj‖２,并重新

计算μ１,μ２,μ３,,μc.
(５)若中心点μ１,μ２,μ３,,μc 不再变化,则类别中分量

数目最多的类别μi 对应的匹配点集是正确匹配点集;否则转

步骤(４)重新计算.若迭代n次(本文取n＝５)依然不收敛,
即舍弃该集合.

２．５．２　KNN精匹配

KNN算法又称为 K 近邻分类(KＧnearestneighborclasＧ
sification)算 法,通 过 测 量 不 同 特 征 值 之 间 的 距 离 进 行 分

类[１６].KNN精匹配的过程为:
(１)选取聚类结果中的匹配点集,令聚类为 N,则聚类中

的数据元为 N１,N２,,Nn,计算各个数据元之间的距离,可
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得距离集合A＝{D１,D２,,Dn};
(２)对距离集合A 中的元素进行递增排序;
(３)在A 中选取前K 个值;
(４)确定前K 个点所在类别的出现频率;
(５)返回前K 个点中出现频率最高的类别作为测试数据

的预测分类.

３　实验结果与分析

本文采用CASIA 和 FAU 两个图像数据库来检测所提

算法的有效性.其中,图像尺寸为４００∗４００到１２００∗１２００
之间,篡改方式包括平移、旋转、缩放、JPEG 压缩等,图像类

型包括了纹理、自然、建筑、人物等.实验的硬件环境为:个人

笔记本电脑,Intel(R)Core(TM)i５Ｇ７３００HQ CPU ＠２．５０
GHz处理器,８GB内存;软件环境为Python２．７.

３．１　实验效果图

从各类篡改图像中选取部分结果图像进行展示.由图２
可以看出,本文算法对各类篡改都能得到较好的检测效果,不
仅特征点丰富,且误匹配点非常少,准确率较高.

(a)平移篡改 (b)平移检测结果　　　　　(c)旋转２０°篡改 (d)旋转检测结果

(e)缩放２．０篡改 (f)缩放检测结果 (g)JPEG压缩６０篡改 (h)压缩检测结果

(i)高斯模糊１．２篡改 (j)模糊检测结果 (k)旋转２０°,缩放０．８篡改 (l)多重篡改检测结果

图２　本文算法对复制粘贴篡改的检测效果

３．２　对比分析

将本文算法与文献[１７]和文献[１８]中的检测算法进行对

比,并采用像素层面的评价指标:准确率(Precision)和召回率

(Recall)来评价算法,具体定义如式(１７)和式(１８)所示.

Precision＝area(Forged∩Detection)
area(Detection) (１７)

Recall＝area(Forged∩Detection)
area(Forged) (１８)

文献[１７]提出的算法a将SURF算法与颜色特征结合,

首先利用颜色不变量检测特征点位置,增加特征点的数量并

提高取证结果的召回率;其次,用 RGB颜色通道扩充SURF
描述子向量的维数.实验结果表明,该算法的取证准确率较

高,鲁棒性强.文献[１８]中提出的算法b对 SIFT 算法进行

改进,在SIFT特征向量的基础上加入 HSI颜色信息特征,不

仅提高了篡改检测的精度,而且对后处理操作的鲁棒性强.

本文算法与文献[１７Ｇ１８]中算法对各种攻击的检测结果

对比折线图如图３所示.

(a)旋转Precision/％ (b)旋转Recall/％ (c)缩放Precision/％ (d)缩放Recall/％

(e)压缩Precision/％ (f)压缩Recall/％ (g)模糊Precision/％ (h)模糊Recall/％

图３　本文算法与其他算法的实验结果对比折线图

　　由图３和表１的综合结果可以看出,本文算法较其他算

法有更高的准确率以及更为优秀的时间效率.值得注意的

是,随着压缩比率的上升,召回率反而因为整体检测的特征点

减少而局部上升,从而减少了后期聚类收敛的时间.如果能

够找到一个阈值,在检测前压缩图片,本文算法便能在不失基

本正确性的前提下,大幅提高检测效率.
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表１　各个算法的平均检测时间

(单位:s)

图片像素值 本文算法 算法a 算法b
４００∗４００ ０．７ １．２ １．１
６００∗６００ ４．１ ６．２ ５．９
８００∗８００ ９．５ １２．４ １３．１

１２００∗１２００ ４０．６ ７５．６ ８０．４

结束语　本文提出了基于 HSV 量化颜色特征和SURF
检测器的算法来进行复制Ｇ粘贴篡改检测.首先,在特征提取

过程中将 HSV模糊量化颜色特征和 SURF检测器结合,形
成全面描述彩色图像内容的FCQＧSURF特征,增强了描述子

的健壮性;然后,在特征点匹配过程中使用了 KＧMeans和

KNN相结合的方法,加快了匹配速度.实验结果表明,本文

算法能很好地检测和定位彩色图像的复制粘贴篡改,对于各

种篡改操作都具有较强的鲁棒性,且对于图像的多重篡改攻

击和多区域篡改也得到了很好的检测效果.对比其他算法,
本文算法的准确率和检测效率都有所提升.但是,本文算法

对平滑区域的检测效果仍然需要改进.
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