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基于RFID标签的防碰撞算法改进
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摘　要　无线射频识别(RadioFrequencyIdentificationRFID)技术是物联网技术中的关键技术,为解决 RFID系统中

的多标签碰撞问题,文中提出了一种基于组合混沌映射(MDFSA)的帧时隙 Aloha防碰撞算法.通过该算法,系统所

得到的伪随机数更加均匀,标签对各个时隙的选择更加均匀.通过统计验证,仿真结果表明 MDFSA算法提高了系统

的稳定性和效率,减少了碰撞次数.与传统的 DFSA算法相比,该算法将系统的效率最大提高了３３％.随着标签数

量的增加,所提算法的性能更加稳定,优势更加显著.其适用于大型 RFID标签快速识别系统.
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Abstract　RadioFrequencyIdentification(RFID)technologyisakeytechnologyintheInternetofThings．Tosolvethe
multiＧtagcollisionprobleminRFIDsystem,thispaperproposedaframetimeslotAlohaantiＧcollisionalgorithmbased
oncombinedchaoticmap (MDFSA)．Throughthealgorithm,thepseudoＧrandomnumberobtainedbythesystemis
moreuniform,theselectionoflabelsforeachtimeslotismoreuniform．Throughstatisticalverification,thesimulation
resultsshowthattheMDFSAalgorithmimprovesthestabilityandefficiencyofthesystemandreducesthenumberof
collisions．ComparedwithtraditionalDFSAalgorithm,theproposedalgorithmincreasestheefficiencyofthemaximum
systemby３３％．Asthenumberoftagsincreases,theperformanceofthealgorithmismorestableandtheadvantages
aremoresignificant．ItissuitableforlargeRFIDtagrapididentificationsystems．
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１　引言

射频识别(RFID)是一种非接触式自动识别技术,通过射

频信号自动识别目标物体并获取相关数据,而无须识别系统

与特定目标物体之间的任何介质接触[１Ｇ３].RFID系统由阅读

器和许多标签组成,并且大多数 RFID系统应用是标签密集

型应用.如果多个标签同时向阅读器传输数据,则这些数据

包的传送将会发生冲突[４Ｇ５],从而会降低读写器数据接收的效

率,因此标签冲突问题是 RFID技术的关键问题之一.Aloha
类防碰撞算法简单易行,且具有随机性,在现实 RFID系统中

得到了广泛的应用[６].

在传统的 Aloha防冲突算法中,当标签数量和帧槽数相

等时,识别效率将达到最大值.大多数研究者将工作重心集

中在如何确定帧槽数量和标签数量之间的关系,以达到最大

的识别效率[７Ｇ８].考虑到在系统识别标签的过程中,待识别标

签的数量将发生变化,研究人员提出了一种动态帧时隙 AloＧ
ha(DFSA)算法[９].该算法中,帧长度会根据待识别标签数量

的变化而变化,确定最优帧长,以解决时隙浪费和标签识别时

间增加的问题.EDFSA(EnhancedDynamicFramedSlotted

Aloha)[１０]协议是一种改进的 DFSA协议,该算法使用数据包

来识别标签,解决了在DFSA协议中,由于标签增加而引起的

帧时隙数量呈指数增加的问题.

在 Aloha算法的研究中,Fu等[１１]提出了一种基于连续

时隙预测的帧时隙 Aloha防碰撞算法,该算法通过马尔可夫

时隙模型,分析了不同连续时隙状态下帧长与标签树之间的

关系,提出了连续时隙预测机制和自适应散列方案,有效地减

少了无效时隙的发生.RFID系统在读取阶段,需要读取大量

数据包,大部分时隙都是成功的时隙,但也有很多的空闲时

间,减慢了标签的识别速度.针对 Aloha算法空闲时隙较多

的缺点,张小红等[１２]提出了一种基于帐篷映射的标签防碰撞

优化算法(TFSA),其使用 Tent混沌映射伪随机生成器代替

传统的随机数生成器来产生更均匀的伪随机数.这样每个时

隙都有一个标签选择,并且系统中空闲时隙的数量减少了,该
算法提高了传统FSA算法的吞吐量.

本文提出了一种基于组合混沌映射(MDFSA)的动态帧

时隙 Aloha算法.通过随机数模型的性能检测和随机分布图

像的验证,该算法优于基于帐篷映射(TFSA)的算法.仿真

结果表明,该算法降低了传输所需时隙,提高了系统的效率和



稳定性.随着标签数量的增加,该算法具有明显的优势.

２　改进DFSA算法

DFSA算法的主要原理是动态调整设定帧长的大小,使
其最大化地与待识别标签数目相等.在 RFID系统运行的过

程中,标签数量是不断变化的,如何高效率准确估计待识别标

签的数目进而适当地调整识别帧长是 DFSA算法的精髓[１３].
标签估计方法主要有下限(Lowbound)估计法、Shoute估计

法、Vogt估计法、Chen估计法等[１４].

Chen估计法[１４]中提到的新型估计算法中假设标签的识

别过程满足多项分布,则在帧长L 中,空闲时隙发生 NE 次,
成功时隙发生 NS 次,碰撞时隙发生 NC 次的概率为:

P(NE,NS,NC)＝ L!
NE!NS!NC!p

E
epS

spC
c (１)

其中,pe,ps,pc 分别为标签识别时空闲时概率、成功时隙概

率和碰撞时隙概率,其表达式为:

pe＝(１－(１/L))n (２)

ps＝(n/L)(１－(１－L))n－１ (３)

pc＝１－ps－pe (４)
对于一个帧长为L的识别周期,可以得到后验分布概率,

在n个待识别标签环境下,当有 NE 个空闲时隙和 NS 个成功

时隙被占用时,则可以达到NC 个碰撞时隙,其表达式如下:
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根据后验分布得出,当式(５)达到最大时,标签的估计值

最佳.
使标签样本数量从５０增加到４５０,采用不同的标签估算

法,可以得到不同的标签数目和所消耗的时隙数的关系,如
图１所示.

图１　不同估计算法下标签数目和所消耗时隙的关系

从图１可以看到,Lowbound估计法和Shoute估计法会

消耗较多时隙,不利于 RFID系统吞吐率的提高,Vogt估计

法相对于前两类标签估计法而言,系统识别标签所消耗时隙

数有了显著降低,但是在标签数目较多的情况下,该估计法会

存在很大的误差.从图中看到 Chen标签估计算法在标签识

别周期内消耗的时隙数最少,并且在多数标签情况下,该估计

方法的误差较小.因此,选择 Chen估计算法作为改进算法

中的标签估计算法.

２．１　伪随机数发生器的选择

常见的伪随机数的产生方法有 Tent(帐篷)映射、无线折

叠混沌映射、组合混沌映射、Logistic混沌映射等.其中 Tent

映射结构简单,并且迭代过程适合计算机运行.无线折叠混

沌映射有良好的均匀性能,因而选择这两种伪随机数发生器.

２．１．１　Tent混沌映射生成器

Tent混沌映射生成器的迭代如下[１６]:

xn＋１＝

xn

a
, ０＜x≤a

１－xn

１－a
, a＜x≤１

ì

î

í

ïï

ïï

(６)

其中,a是常数,０≤a≤１.这个映射是在区间[０,１]之间的两

个分段的线性迭代,其中仅包含一个参数.序列的计算过程

为:在区间(０,１)中任意选择一个初始迭代点,迭代计算xn＋１,
即可得到(０,１)区间反复迭代的一个混沌映射.假设x０＝
０．７,a＝０．３６１２,迭代次数为n＝３０００,得到的 Tent混沌模型

的随机特征图如图２所示.

图２　Tent混沌模型的随机特性图

从 Tent混沌模型的随机特征性图可以看到,x为０．６左

右时随机数的分配是不均匀的.

２．１．２　组合混沌映射伪随机生成器

无限折叠混沌映射的迭代表达式如下[１７]:

xn＋１＝f(xn)＝mod(a/xn,b) (７)
其中,xn∈(０,b),a∈[１,∞),b∈(０,１),n＝０,１,,mod(,

b)是模b函数.当b接近０或a趋近于无穷大时,该混沌映

射的分布接近均匀分布,当b＝１,a＞１０或a＝１,b＜０．５时,
得到的序列可以通过均匀性统计来验证.因此,选择b＝１,

a＞１０生成随机序列.本文提出了一种结合 Tent混沌映射

和无限折叠混沌映射的伪随机数的新方法.迭代公式如下:
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＋λxn
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＋λ１－xn
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在b＝１的情况下,a１＞１０,n＝０,１,,即通过该方法,可
以生成均匀分布在(０,１)之间的伪随机数.图３为组合混沌

模型的随机特征图,其中取a１＝１７,a２＝０．３６１２,x０＝０．７,

n＝３０００,λ＝３．５.结果表明,随机数分布在x∈(０．６,０．７)附
近是均匀的,这表明伪随机数的均匀性得到了改善.

图３　组合混沌模型的随机特征图

２．２　混沌伪随机数的性能检测

本文利用两种方法对混沌系统产生的伪随机数进行了测

试,并与传统的伪随机数和 Tent混沌映射的伪随机数生成方
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法进行了比较[１８].

２．２．１　参数测试(一阶矩测试和二阶矩测试)
假设{xn}是(０,１)区间的随机序列,样本容量为 N,并根

据中心极限定理,获得以下近似统计数据:

u＝ １２N(x
－
－０．５) (９)

v＝１
２ ４５N(x

－２－１
３

) (１０)

上述统计量服从正态分布N(０,１),在式(９)、式(１０)中有:

x
－
＝１

N ∑
n

i＝１
xi (１１)

x
－２＝１

N ∑
n

i＝１
x２

i (１２)

２．２．２　均匀性测试

将样本区间(０,１)等分成 m 等份,假设从样本空间内任

意取一个数字,则这个数字来自任意一个小区间i的概率为

pi＝１/m,则落入这一区间的样本平均值的理论值为 Ki＝
Npi＝N/m,区间i内实际落入的随机数的数量为Ni,则均

匀性检验统计量为:

V＝m
N ∑

m

i＝１
(Ni－Ki)２ (１３)

取样本容量 N＝１００,１０００,１００００,显着性水平α＝０．０５,

k＝１００.查询表格可得,|u|＜１．９６,|v|＜１．９６,|v|＜１２３．２３
时,可以判定随机数发生器产生的随机数通过一阶矩、二阶矩

检验以及均匀性检验.

表１　当x＝０．７,a１＝１７,a２＝０．３６１２时所提出方法的统计值

随机数

发生器
样本容量

统计量

|u| |v| |V|

混合混沌随机数

发生器

１００ ０．０２７９ ０．０１８８ ８２
１０００ ０．３９８２ ０．４３４０ ７９．４
１００００ ０．０３２８ ０．１４８０ ６７

为了更直观地感受分布的均匀性,将(０,１)区间分割成

１０个小单元,并计算每个区间中伪随机数的数量[１２].为了测

试组合混沌映射的均匀性,我们得到了表２中伪随机数的统

计分布和图４的频率分布.

表２　伪随机数统计分布表

区间
MDFSA

频率/个 |频率－３００|
TDFSA

频率/个 |频率－３００|
DFSA

频率/个 |频率－３００|
(０,０．１] ３０５ ５ ３１０ １０ ２９６ ５

(０．１,０．２] ３００ ０ ３１２ １２ ２９７ ３
(０．２,０．３] ３０２ ２ ２８２ １８ ３３９ ３９
(０．３,０．４] ３０２ ２ ２９７ ３ ２９９ １
(０．４,０．５] ３０３ ３ ２９０ １０ ２８３ １７
(０．５,０．６] ２９８ ２ ３２１ ２１ ３２８ ２８
(０．６,０．７] ２７８ ２２ ３０１ １ ３０６ ６
(０．７,０．８] ２９７ ３ ２９１ ９ ２９０ １０
(０．８,０．９] ３１１ １１ ３０１ １ ２７３ ２７
(０．９,１．０] ３０４ ４ ２９５ ５ ２８９ １１

统计和 ３０００ ５４ ３０００ ９０ ３０００ １４６

图４　频率分布图

从表２可以看出,由混沌系统产生的３０００个伪随机数在

等间隔单元的数量上几乎相同,并且数量在约３００的范围内

变化.每个间隔中的随机概率落点均匀地遍历在(０,１)区间.

然而,传统方法在每个小区中产生的伪随机数的概率变化很

大,并且分布不是很均匀.

上述测试表明,由 Tent混沌系统和无限折叠系统相结合

产生的混合随机数发生器通过了均匀性测试,并且生成的伪

随机数比由帐篷混沌系统和传统系统产生的伪随机数更

均匀.

３　绩效评估

３．１　分析时隙号

在传统的 DFSA算法中,当标签的数量小于时隙的数量

时,碰撞的概率降低.但是,空闲时隙增加,时隙的有效利用

率降低,导致系统效率低下.本文由 Tent混沌系统和无限折

叠混沌系统组成的混合系统产生了更均匀的随机数,使得时

隙选择更加均匀,时隙的利用效率增加,空闲时隙减少.根据

Tent算法、传统的 DFSA 算法和改进算法,分别绘制了读取

相同数量标签所使用槽数的性能曲线,仿真采用初始帧长

L＝２５６.仿真结果如图５所示.

图５　MDFSA算法总时隙消耗量

在识别相同数量的标签的情况下,改进的新型算法所消

耗的时隙总数分别少于 Tent混沌算法和传统算法所需的时

隙总数.

３．２　系统效率分析

改进算法的最终目的是减少空闲时隙数量,提高系统识

别效率,使得系统吞吐率增加.

在实验中设定初始帧的长度为３２,６４,１２８,２５６,标签数

量从１增加到４５００,对 DFSA,TDFSA,MDFSA３种算法的

吞吐率进行对比实验.仿真结果如图６所示.
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(a)L＝３２ (b)L＝６４

(c)L＝１２８ (d)L＝２５６

图６　不同帧长下吞吐率的比较

　　从图６可以看出,在不同初始帧长下,改进的 MDFSA算

法的吞吐率明显高于 DFSA 算法和 TDFSA 算法.以帧长

L＝２５６为例,在处理大量标签情况下,传统的 DFSA 算法的

最大吞吐率为０．２８１,而改进的 MDFSA 算法的最大吞吐率

为０．３７４,相比之下,改进的 MDFSA 算法的吞吐率比传统的

DFSA算法的吞吐率提高了３３％.这是因为由 Tent混沌系

统和无限折叠混沌系统组成的混合系统可以生成更加均匀的

随机数,使得每个时隙被标签所选择的可能性增加,碰撞几率

下降,减少了空闲时隙的数目,从而提高了系统的效率.
结束语　本文分别介绍了 Tent混沌系统和无限折叠混

沌系统,并在原始 Tent映射伪随机数发生器的基础上,提出

了一种组合混沌映伪随机数发生器.经过参数检验(一阶矩

和二阶矩检验)和均匀性检验得出,组合的混沌伪随机生成器

可以生成更均匀的随机数,这可以使标签的时隙分布更加均

匀,减少了空闲时隙的数量,并提高了系统的效率.仿真结果

表明,基于组合混沌映射(MDFSA)的 RFID识别系统在不同

初始帧长条件下,识别效率更高,读取标签时所消耗的总时隙

更少,吞吐率也大大提高,并且比传统DFSA算法吞吐率最大

提高了３３％.
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