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摘　要　目前,在信任模型的信任评估过程中,评价数据的来源不统一,使得不同节点获取评价数据的能力不同,不同

节点对数据的认可度也不同,从而导致计算结果精度不高且较为主观,难以作为参考.针对此问题,提出基于区块链

的对等网络信任模型 ChainTrust.首先,定义评价序列图,根据评估节点在网络中间接信任度的可靠程度来确定间接

信任度的权重.同时,改进已有区块链结构,使用 MerklePatricia树和二叉 Merkle树对评价数据进行存储,进一步提

高评价数据的安全性,并给出对应的存储、读取算法.仿真与分析结果表明,ChainTrust能较好地抵御恶意攻击,有效

降低共谋攻击对信任评估带来的影响,并能通过调整模型参数改变模型的敏感程度.因此,ChainTrust模型是有效

的,且具有较高的灵活性和普适性.
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TrustModelforP２PBasedonBlockchain
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Abstract　Atpresent,intheprocessoftrustevaluationoftrustmodel,becausethesourcesofevaluationdataarenot

uniform,theabilityofdifferentnodestoobtainevaluationdataisdifferent,andtherecognitiondegreeofdifferentnodes

todataisalsodifferent,thecomputationalresultsarelowaccuracy,subjectiveanddifficulttobeusedasareference．AiＧ

mingattheseproblems,thispaperproposedablockchainＧbasedpeerＧtoＧpeernetworktrustmodel,namedChainTrust．

Theevaluationsequencegraphisdefined．TheindirecttrustweightisdeterminedaccordingtothereliabilityoftheindiＧ

recttrustdegreeoftheevaluationnode．Meanwhile,thispaperimprovedthecurrentblockchainstructure,byusingthe

MerklePatriciatreeandthebinaryMerkletreetostoretheevaluationdata,andgavethecorrespondingstoringand

readingalgorithms．SimulationandanalysisresultsshowthatChainTrustcanbetterresistavarietyofmaliciousatＧ

tacks,thusreducingtheimpactfromthecollusionattack,changingthesensitivityofthemodelbyadjustingthemodel

parameters．Therefore,ChainTrustiseffectiveandhashighflexibilityanduniversality．
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１　引言

近年来,对等网络(PeerＧtoＧPeer,P２P)以其去中心化、灵
活、动态的特点,被应用到越来越多的场景中,为大规模系统

的扩展提供了解决方法,提高了系统的资源利用率和灵活性.

但是,其具有的开放、动态和自治特性,使得网络中存在大量

欺诈行为和不可靠服务,增加了网络的脆弱性.因此,在P２P
网络中建立有效的信任模型,对P２P网络的健康发展十分有

必要.

在目前的信任模型中,EigenTrust[１]模型通过迭代节点

间的推荐度来计算目标节点的全局信任.EigenTrust＋＋[２]模

型对EigenTrust模型的信任计算方法进行了改进,使用信任

相似度来区分正常推荐和恶意推荐.文献[３Ｇ７]提出了信任

可靠度,指出信任可靠度会影响信任度的计算,但是这些模型

默认高信任度的节点拥有高可靠度,这样虽然提高了信任计

算的准确性,但是当节点面临诋毁或夸大时,模型的准确性会

受到严重影响.

文献[８]提出了交易信息参数、推荐信息的评级可信度和

动态平衡权值参数来描述节点的综合信任度,减少了网络中

的自私行为和恶意行为,但其没有研究直接信任权重和推荐

信任权重的取值,需要专家系统对这两个权重进行指定.

文献[９Ｇ１０]指出正面评价与负面评价的次数和出现顺序

会同时影响信任计算的准确度,但其信任计算的权重依靠专

家系统,面对诋毁和夸大攻击时,模型的准确性会受到影响.



文献[１１]根据信任可靠度确定信任计算时的权重,然而

该模型仅使用了本地数据,且需要推荐节点的可靠度,在实际

运用中存在本地存储的数据不足和数据准确性较低的问题.

除这些问题外,信任模型[１２Ｇ１４]还面临着数据来源不统一

的问题,这使得对等网络中不同节点对数据的获取能力不同,

不同节点对数据的认可度也不同,并且缺少一个统一的或被

所有节点都认可的数据来源.因此,即使采用相同的信任模

型,计算出的信任度也存在偏差,使得计算出的结果趋于主

观,从而失去参考价值,尤其在需要其余节点的信任度进行信

任推荐的场合.

区块链[１５Ｇ１７]具有不可抵赖、不可篡改、时序数据、集体维

护的特点,通过区块链存储评价数据不仅能保证评价数据的

真实性,而且为评价数据增加了时间维度.同时,区块链的集

体维护使得全网任意节点都能读取区块链中的评价数据,增

大了节点能获取的数据量.更为重要的是,区块链中的数据

被全网所有节点所认同,解决了数据来源不统一的问题,为信

任模型提供了统一的数据来源.

基于上述分析,本文提出了一种基于区块链的信任模型

ChainTrust,研究了评价数据在区块链中的存取;考虑评价发

生的顺序以及评价发出的对象,提出了评价序列和评价序列

图的概念,进而根据评价序列计算直接信任度和间接信任度,

并依据间接信任度的可靠程度来计算间接信任度的权重,最

终得到节点的综合信任度.

本文第２ 节 提 出 一 种 基 于 区 块 链 的 信 任 模 型 ChainＧ

Trust,详细叙述节点的信任计算过程,并给出利用区块链进

行数据存储的方法;第３节描述模型针对恶意行为的抵御策

略,从理论上分析模型对恶意行为的抵御情况;第４节给出仿

真与分析,通过仿真对模型的各项指标进行分析比较,验证模

型抵御恶意节点的能力;最后总结本文工作并指出今后的工

作方向.

２　基于区块链的信任模型ChainTrust

２．１　基本定义

定义１(实体)　网络中的一个可交互个体.

定义２(信任度)　表征实体可信程度的数值.

定义３(信任阈值)　判定实体能否在网络中进行交互的

门限.

定义４(评价)　在某次交互过程中,交互方根据此次交

互结果,对另一方满意情况的记录.评价可表示为五元组

M＝(P,I,T,a,w).其中,节点集合P＝{p１,p２,􀆺,pn}是网

络中所有实体的集合;交互集合I＝{i１,i２,􀆺,in}是网络中所

有交互记录的集合;时间集合T＝{t１,t２,􀆺,tn}是网络中所

有交互时刻的集;映射函数a:I×T→P×P,将交互记录与交

互时间映射到交互节点上;满意度函数 w:I×P→{－１,１},

用来描述节点对此次交互的满意情况.若满意,w(i,p)＝１,

则为此次交互给出正面评价;若不满意,w(i,p)＝－１,为此

次交互给出负面评价.

定义５(评价序列)　若干评价按照产生的先后顺利排列

形成的有序集合,记为L.

定义６(评价电平)　评价序列在坐标轴上的反映,横坐

标轴为评价发生的先后顺序,纵坐标轴为满意情况.

定义７(周期)　评价电平上每两次跳变为一个周期,记

作T.在一个周期内,评价电平仅发生一次跳变.一个周期

上的评价记为元组(V＋→,V－→),其中V＋→表示周期中正面评价

的数目及所在位置,|V＋→|是周期中正面评价的数目,|V－→|是

周期中负面评价的数目.V＋→的正负则说明高电平位于前半

周期还是后半周期,若一个周期中V＋→＞０且V－→＜０,则说明该

周期的评价电平由高向低跳变,反之则由低向高跳变.

定义８(摇摆频率)　评价序列L 中电平跳变的次数,记

作fc.一般来说,fc＝２n－１,n是评价序列的周期.

图１给出评价序列L＝{＋１,－１,＋１,＋１,－１,＋１,

－１}的评价电平,该电平有５次跳变,该评价序列有３个周

期,摇摆频率为５.

图１　信任电平

Fig．１　Trustlevel

定义９(评价序列图)　用于描述节点间的评价序列的

图,表示为G＝{V,E,W}.其中,V∶＝{vp:p∈P},为结点集

合,对应网络中的节点.E∶＝{(vp,vq):i∈I′,t∈T′:a(i,

t)＝(p,q)},为有向边集合,I′是给定区块链或区块链片段中

的交互记录,T′是给定区块链或区块链片段中的时间戳.

W((vp,vq))∶＝Lp×q,为边权重集合.边权重是给定区块链

或区块链片段中节点对另一节点的评价序列.

图２所示为评价序列图,图中结点代表网络中的节点,两

结点间的有向边代表节点有过评价,有向边的权重代表评价

序列.如图中从结点p 到结点q 的有向边,其权重为Lp×q,

Lp×q是p 对q发起过的评价所组成的评价序列.称所有与实

体p有过交互并对p 进行过评价的实体为来源实体,在评价

序列图中表现为来源实体代表的结点均存在有向线段指向实

体p代表的结点.

图２　评价序列图

Fig．２　Evaluationsequencegraph

２．２　信任计算

当网络中节点i要了解节点j的信任度时,需进行信任

计算.信任计算的过程是:节点i首先获取节点j所有参与

评价的记录,评价记录中的被评价方为节点j,评价方是曾与
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j有过合作的节点,即节点j的来源实体;节点j将该评价记

录按照评 价 发 起 者 分 为 若 干 评 价 序 列,即 L１×j,L２×j,􀆺,

Ln×j,分别计算每一条评价序列,得到每一个评价发起者对j
的直接信任度,将直接信任度进行加权得到间接信任度,最后

得到节点i对节点j的综合信任度.

定义１０(周期收益)　在实体i对实体j的第k个评价周

期Tij(k)内,正面评价和负面评价的加权代数和称为周期收

益,记作:

Pij(k)＝|V＋→|－γ|V－→| (１)

其中,γ为惩罚系数,若γ＝１,意味着一个恶意服务带来的损

失可以用一个良好服务去抵消.γ越大,说明一次恶意服务

带来的损失需要越多的良好服务才能抵消.

定义１１(序列收益)　评价序列L 包含的周期收益的加

权代数和称为评价序列L 的序列收益,记作:

Iij＝ １
fc＋１　∑

n

k＝１
ρn－kPij(k),ρ∈(０,１] (２)

其中,fc 是评价序列的摇摆频率, １
fc＋１

是节点的摇摆系数.

可见,若一个序列中电平频繁发生跳变,则摇摆频率fc 较大,

而系数 １
fc＋１

较小.常数ρ∈(０,１]为时间衰减因子,ρ越小表

示过去评价对序列收益计算所带来的影响越小.

定义１２(评价满意率)　实体i对实体j所有评价的总体

满意程度.

若评价序列Li×j有n个周期,则对于序列Li×j,实体i对

实体j的评价满意率为:

Aij＝

Iij

∑
n

k＝１
ρn－k|Tk|

, Iij＞０and ∑
n

k＝１
ρn－k|Tk|＞０

０, other

ì

î

í

ïï

ïï

(３)

其中,|Tk|＝|V＋
k
→|＋|V－

k
→|,k＝(１,２,􀆺,n),|Tk|是第k周期

的总评价数,∑
n

k＝１
ρn－k|Tk|是当Li×j序列中所有评价都是正面

评价时的序列收益,Iij是当前序列的序列收益.因此,评价满

意率的物理含义是现实收益与理想收益的比值.而评价是由

评价方根据交互情况给出的,评价序列是若干次评价形成的

序列,评价满意率可以认为是评价方对其与被评价方交互的

满意程度,反映了评价方对与被评价方交互的信任程度.

由式(３)可知,若节点j是诚实节点,节点j的评价都是

正面评价,则fc＝０,Aij＝１.若节点j是恶意节点,节点j的

评价都是负面评价,Iij＜０,则Aij＝０.若节点j是恶意节点,

进行摇摆攻击,则fc＞０,Iij＜∑
n

k＝１
ρn－k|Tk|,０＜Aij＜１,且摇

摆次数越多,评价满意率Aij越低.

定义１３(直接信任度)　评估节点根据自身交互历史对

被评估节点的信任程度.

节点间交互的满意程度决定了节点间的信任程度.实体

i对实体j的直接信任度DTij为实体i对实体j的评价满意

率Aij:

DTij＝Aij (４)

定义１４(间接信任度)　除评估主体节点外,对被评估节

点有过评价的节点对被评估节点的直接信任度的加权和为被

评估节点的间接信任度:

ITij＝ ∑
n

k＝１,k≠i

|Lk×j|
N DTkj (５)

其中,N＝ ∑
n

k＝１,k≠i
|Lk×j|是除评估主体节点给的评价外,被评

估节点获得的评价总数,|Lk×j|是单个节点给出的评价数目.

可见,给出评价越多的节点在计算间接信任度时的权重越高.

定义１５(综合信任度)　直接信任度与间接信任度的加

权代数和.

信任评估主体通过自身经验得到直接信任度DTij,通过

聚合间接信任度ITij,得到节点j对节点i的综合信任度:

Rij＝max{(１－μ)DTij＋μITij,δ},σ＞０ (６)

其中,μ为间接信任度的权重,代表信任评估主体对间接信任

度的信任程度.当μ＝０时,评估主体仅信任自身经验;当

μ＝１时,评估主体仅信任他人的经验.δ是节点的初始综合

信任度,当节点新加入网络时没有任何评价,其信任度为δ.

２．３　间接信任度的权重计算

在已有信任模型中,间接信任度权重μ的取值是定值,一

般由专家系统给出,或直接取０．５,不能根据现实情况进行动

态调节,难以抵抗复杂的共谋攻击.ChainTrust模型提出一

种计算间接信任度的权重μ的方法,即通过评估节点在网络

中间接信任度的可靠程度来计算μ的取值,以提高信任评估

的准确度,降低共谋攻击带来的危害.其基本思想是:若间接

信任度可靠,则μ取较大值;若计算间接信任度不可靠,则μ
取较小值.

假设实体q的来源实体集合为Pq＝{p１,p２,􀆺,pn},则

来源实体q对被评价节点的评价次数集合为S＝{|Lp１×q|,

|Lp２×q|,􀆺,|Lpn×q|},评价来源实体对被评价节点的直接信

任度集合为R＝{DTp１q
,DTp２q

,􀆺,DTpnq
}.间接信任度是否

可靠取决于以下两点.

１)来源实体的广泛程度.集合S的元素越多,n越大,则

被评估节点的间接信任度的来源实体越广,越能反映其真实

水平,同时伪造难度也越大.

２)除评估主体节点外,评价来源实体对被评估节点的直

接信任度的离散程度.评价来源实体对被评价节点的直接信

任度集合中元素的离散程度越大,说明这些节点在评价被评

价节点的信任程度上存在的分歧越大,从而被评估节点在交

互时的表现越不稳定,间接信任度的可靠度越低.

若间接信任度的来源广泛且对评估节点的直接信任度的

离散程度较小,则说明间接信任度可靠,其参考价值较高,间

接信任度的权重取大;若间接信任度来源单一且对评估节点

的直接信任度的离散程度较大,则说明间接信任度的可靠性

低,其参考价值较低,间接信任度的权重取小.因此,间接信

任度的权重可以表示为:

μ＝α􀅰β (７)

其中,α是广泛度系数,用来量化评价来源的广泛度:

α＝ n
n＋１

(８)

广泛度系数α∈[０,１).除评估主体外没有其余评价来

源实体,则n＝０,α＝０,μ＝０,评估主体完全依赖自身经验;评
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价的来源实体越多,则n越大,α越大,在β一定的情况下,μ
也越大.因此,式(８)满足广泛度系数的要求.

β是信任离散系数,用来量化来源实体对被评价节点信

任度的离散情况:

β＝ １
σ＋１

(９)

其中,σ是来源实体对被评价节点信任度集合的标准差:

σ＝ ∑
n

k＝１,k≠i
(DTkj－ITij)２/n (１０)

可见,若评价来源实体对被评估节点的看法较为一致,各

实体对被评估节点的直接信任度与间接信任度的差距较小,

则σ偏小,信任离散系数β偏大,在α一定的情况下,μ也偏

大;若评价来源实体对被评估节点的看法有较大分歧,则σ偏

大,信任离散系数β偏小,μ偏小.因此,式(９)满足信任离散

系数的要求.

２．４　综合信任度的计算

综合信任度的计算主要涉及评价数据的存取和综合信任

度计算两个问题,即评价数据的存储、读取与使用的问题.由

于ChainTrust模型进行信任度计算时需要被评估节点的完

整评价数据,因此,需要保证评价数据的完整性和易获取性.

２．４．１　评价数据的存取

本节改进区块链结构[１５Ｇ１７],使用 MerklePatricia树和二

叉 Merkle树结构来存储评价数据,防止评价数据被篡改,提

高评价数据的查询效率.需要说明的是,本节研究用于存储

评价数据的区块链结构和该结构对评价数据的逻辑存取方

法,文献[１８Ｇ２２]已经实现了分布式存储,因此本文不研究具

体分布式节点的存储方案.

２．４．１．１　数据结构

存储评价数据的区块链结构如图３所示,区块链通过存

储评价数据的区块的hash值将区块链连接.存储评价数据

的区块分为区块头和区块体两部分.区块头包括PrevBlockＧ

Hash,StateRoot,Txroot和 Nonce这４个字段;区块体存放

MerklePatricia树和二叉 Merkle树.

图３　区块链结构

Fig．３　Blockchainstructure

　　１)PrevBlockHash

PrevBlockHash是当前区块的前一区块的hash值.在当

前区块中存入前一区块的hash值,可实现区块间的链式连接.

２)StateRoot

StateRoot是记录网络中实体状态的 MerklePatricia树

的根.MerklePatricia树包括扩展结点、分支结点和叶子结

点,这些结点都是通过键值对key/value来记录数据.其中,

扩展结点分为prefix和hash字段,prefix记录key的相同前

缀,hash字段存储该扩展结点的子结点的hash值.分支结点

通常在扩展结点之后,分支结点的key为单个１６进制的字符

或空字符 Null,Null所对应的value是其父结点结尾的key
所对应的 HashList.HashList结构如图４所示.基于单个

１６进制字符的key前缀实现了树的分支,key所对应的value
值存放含有该key前缀的儿子结点的hash值.叶子结点包

含了key和 HashList,依次组合 MerklePatricia树根、扩展结

点、分支结点、叶子结点可获得实体名称key.HashList字段

以列表形式保存key对应的实体评价数据的hash值.

图４　HashList结构

Fig．４　HashListstructure

MerklePatricia是 Merkle树和压缩前缀树的结合,扩展

结点和分支结点记录了它们子结点的hash值,并通过key/

value的形式将实体的名称对应起来,叶子结点的 HashList
记录了实体的所有评价数据的hash值,使得通过 MerklePaＧ
tricia树向下可以迅速找到与特定实体有关的评价数据的

hash值.

StateRoot实现了对实体评价数据的快速查找.当构建

新区块时,StateRoot仅需要计算新区块中变化了的账户状

态,即仅需更新与当前区块记录的评价数据有关的实体的分

支,没变化的分支可以直接引用,而无需重新计算整棵树,减
少了StateRoot的构建时间.
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如图 ５ 所 示,MerklePatricia 树 记 录 了 实 体 “ab０c”

“ab２e２９”“ab２e２８”的 HashList,若当前区块中新增一条实体

“ab１c”的评价数据,则实体“ab０c”对应的叶子结点的 HashＧ

List增加一条哈希记录.当前区块重新计算 StateRoot时,

只需直接引用没有改变的分支,再重新计算灰色部分的结点

哈希值,就可以迅速计算出StateRoot的值.

图５　StateRoot更新

Fig．５　StateRootupdating

　　３)TxRoot

TxRoot是二叉 Merkle树的根,记录从上一区块结束到

现在这个时间段内网络中产生的评价数据的摘要.树上的每

个结点都是hash值,每个叶子结点对应一条评价数据的hash
值.如图６所示,两个子结点的值连接之后,再次进行hash
运算,可以得到父结点的值;如此反复,直到生成根hash值,

即 TxRoot.通过 Merkle根,块内任何数据的篡改都会改变

TxRoot的值.

图６　TxRoot

Fig．６　TxRoot

４)Nonce

Nonce是随机数,指使区块头部哈希值小于难度目标的

整数.其与比特币区块链[１５]中的 Nonce的意义相同,这里不

再赘述.

对区块头中的前块哈希 PrevBlockHash、随机数 Nonce、

StateRoot和 TxRoot等元数据进行哈希运算后,可以得到

此区块的哈希值,将其继续作为当前区块的下一区块的前块

哈希,从而形成了区块链.区块头中包含 MerklePatricia根

和二叉 Merkle根,可以验证区块中的数据是否被篡改;区块

头还包含PrevBlockHash,可以向前验证区块是否被篡改.

２．４．１．２　存取算法

在信任计算前,需要通过查询 MerklePatricia树获取节

点的评价记录,查找算法如算法１所示.

算法１　MerklePatricia树查找算法find(node＝root,name)
输入:当前所在结点node,默认是root结点,需要搜索的结点名name
输出:结点名name中存放的value

find(node,name):

ifnodeis叶子结点

　{

　　ifnode．key＝＝name

　　　　returnnode．value

　　elsereturnNull
}

ifnodeis扩展结点

　{

　　ifnode．keyisname的前缀

　　　name′←name－node．key

　　　gotosonnode//到该结点的儿子结点

　　　returnfind(node,name’)

　　elsenode．keyisnotname的前缀

　　　ifbrothernode!＝ null

　　　　gotobrothernode

　　　　returnfind(node,key)

　　　elsereturnNull
}

ifnodeis分支结点

　{

　　ifname＝＝Null

　　　returnkey＝＝Null时所对应的value

　　ifnode．key有name的前缀

　　　name′←name－node．key

　　　gotosonnode//到该结点的儿子结点

　　　returnfind(node,name′)

}

end
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MerklePatricia树查找算法find(node,name)的输入是

当前查找所在的结点node和需要搜索的结点名name,node
结点最初指向root结点.

１)若结点是叶子结点,且该结点的key字段中的内容与

name相同,则表示找到该结点,否则该结点不存在于树中.

２)若结点是扩展结点,且结点中的key是name的前缀,

则将name减去前缀key生成新的字符串name′,并将 node
指向key对应的儿子结点,继续递归调用find(node,name);

否则将 node指向该结点的兄弟结点,继 续 递 归 调 用find
(node,name),若所有兄弟结点不能匹配,则该结点不存在于

树中.

３)若结点是分支结点,且此时name为空,则所寻找结点

的value是该分支结点的 Null对应的value值;若name不为

空,匹配具有相同前缀的 key,去掉重复的 前 缀 部 分 得 到

name′,并将node结点指向这个key所指向的儿子结点,继续

调用find(node,name′)进行递归查询.

MerklePatricia树查找算法的时间复杂度为 O(log(n)).

节点获取了新的评价数据后,需要将新的评价数据插入,

并更新 MerklePatricia树,具体由算法２实现.

算法２　MerklePatricia树插入算法Insert(name)
输入:待插入的结点名name
输出:新的 MerklePatricia树

找到与待插入结点拥有最长路径前缀prefix的结点,记为node

name←name－prefix

ifnodeis分支结点

　ifname!＝ null

　　将待插入结点作为叶子结点插入到node结点对应的儿子列表中

　else

　　将待插入结点的value存储在分支结点的null字段对应的value中

else

　ifname＝＝当前结点的key

　　　updateHashList

　ifname!＝当前结点的key

　　　将node的儿子结点转变成分支结点

node结点转换为扩展结点

将新结点与当前结点key的共同前缀作为当前结点的key
将新结点与当前结点的儿子结点作为儿子结点插入到分支结

点的儿子列表

end

MerklePatricia树查找算法Insert(name)的输入是待插

入的结点名name,算法首先获取与待插入结点拥有最长前缀

的结点(最长前缀字符串记为 prefix,最长前缀的结点记为

node),然后减去相同的前缀,得到新的name.如果node是

分支结点且name不为空,将待插入结点作为叶子结点插入

到node结点对应的儿子列表中;若name为空,将待插入结点

的value存储在分支结点的null字段对应的value中.假设

node是叶子结点或者扩展结点,如果name与当前结点的key
一致,则直接更新当前结点的 HashList,完成插入;如果不一

致,将node的儿子结点转变成分支结点,将node结点转换为

扩展结点,将新结点与当前结点key的共同前缀作为当前结

点的key,将新结点与当前结点的儿子结点作为儿子结点插

入到分支结点的儿子列表,完成插入.

MerklePatricia树查找算法的时间复杂度为 O(log(n)).

２．４．２　综合信任度计算

通过读取 MerklePatricia树,可以找到节点的所有评价

数据,由算法３可以计算出综合信任度.

算法３　综合信任度计算算法CalcTrust(i,j)
输入:评估节点i,被评估节点j
输出:节点i对节点j的综合信任度 Rij

１．find(name＝j)

２．从分布式数据库中取得评价数据

３．将评价数据分为若干评价序列L１×j,L２×j,􀆺,Li×j,􀆺,Ln×j

４．通过式(４)计算 DT１j,DT２j,􀆺,DTi×j,􀆺,DTn×j

５．通过式(５)计算ITij

６．通过式(７)计算μ
７．通过式(６)计算 Rij

８．end

从分布式数据库中获取评价数据,在 MerklePatricia树

中找到被评估节点j所对应的叶子节点,获取被评估节点j的

所有评价数据的哈希值,在分布式数据库中查询到对应的评价

数据,然后将评价数据分解为若干评价序列L１×j,L２×j,􀆺,

Li×j,􀆺,Ln×j.根据式(４)计算节点i对节点j的直接信任度

DTij和其他 节 点 对 节 点j 的 直 接 信 任 度 DT１j,DT２j,􀆺,

DTn×j.根据式(５)计算节点i对节点j 的间接信任度ITij.

根据式(７)计算间接信任度的权重μ.根据式(６)计算得出综

合信任度Rij.

通过区块链结构可以快速找到实体完整的评价数据,间
接信任度权重会随着评价数据的增加而调整.在每一次信任

计算中,ChainTrust模型都可以依据评价数据计算出间接信

任度的权重.

３　针对恶意行为的策略

针对恶意行为的抵御分析是对 ChainTrust模型抵御静

态攻击、动态攻击和共谋攻击的效果进行分析.

１)静态攻击

静态攻击指攻击实体始终向其余实体提供虚假服务或恶

意服务的行为.节点对外提供虚假服务或恶意攻击后,受害

节点会对该节点提出负面评价,由于 ChainTrust中惩罚因子

γ的作用,静态攻击将导致攻击实体的信任度迅速下降.

２)动态攻击

动态攻击指恶意节点交替执行诚实行为和恶意攻击行

为,其特点是良好行为和恶意行为交替出现,且攻击实体始终

维持自身信任度在信任阈值之上.恶意节点攻击的前提是其

信任度在信任阈值之上,因此节点在执行恶意行为后,需要执

行良好的行为来提升其信任度.对动态恶意节点来说,其恶

意行为执行的次数越多,其评价序列中的周期越多,摇摆频率

fc 就越高.

ChainTrust模型关注每一次评价电平的跳变,可以准确

感知节点的摇摆频率.假设恶意节点的信任度始终维持一个

定值Rc,定值Rc 略大于信任阈值,则由式(２)可以绘制出当

前周期所需的周期收益图.以Rc＝０．５,ρ＝０．５为例,其周期

收益图如图７所示,图中横坐标表示第n个周期,纵坐标表示

第n个周期所需要的周期收益.
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图７　周期收益图

Fig．７　Cycleincomegraph

由图７可知,随着周期的增加,摇摆频率提高,摇摆系数

(fc＋１)－１降低.节点要想使信任度Rc 维持定值,需要提高

∑
n

k＝１
ρn－kPij(k)的值,又因为惩罚因子ρ对信任计算的影响,使

得恶意节点针对本次恶意行为所进行的良好行为的补偿总多

于前一次为恶意行为所做的补偿,即本周期的收益Pij(k)必
须要大于上一周期的收益Pij(k－１)才能使得信任度Rc 维持

定值.

３)共谋攻击

共谋攻击指多个攻击实体给出高于或低于实际水平的评

价,使得被评价实体的信任度与实际信任度偏离.根据攻击

效果,可将共谋攻击分为诋毁攻击和夸大攻击.

①诋毁攻击

若多个恶意节点对服务节点进行诋毁攻击,被攻击的节

点所收到的评价应包括正常评价和恶意评价两部分,此时所

有与节点有过评价的节点对服务节点的信任度存在较大分

歧.根据式(８)、式(９),来源实体对被评价节点信任度集合的

标准差σ偏大,离散系数β较小,在来源广泛度一定的情况

下,间接信任度的权重μ较小.在计算节点综合信任度时,间
接信任度的权重减小,则评估节点更多地参考自身经验,从而

可以降低团体诋毁攻击对信任度计算带来的影响.

②夸大攻击

若多个节点对被评估节点进行夸大攻击,则服务节点和

评价节点是同伙关系,使服务节点获得高于其实际服务质量

的评价,目的是提高服务节点的综合信任度.夸大攻击通常

是对恶意节点或低信任度节点的洗白操作,因此被评估节点

中往往存在较多负面评价.负面评价是其对外提供恶意服务

产生的,而正面评价是同伙节点给出的虚假评价.评价分歧

较大,使得来源实体对被评估的节点的信任度差异较大.由

式(８)、式(９)可知,来源实体对被评价节点信任度集合的标准

差σ偏大,离散系数β较小,在来源广泛度一定的情况下,间
接信任度的权重μ较小.在计算节点综合信任度时,间接信

任度的权重减小,则评估节点更加关注自身经验,从而可以降

低夸大攻击对信任度计算带来的影响.

４　仿真与分析

建立对等网络服务共享仿真环境,计算 ChainTrust模型

的计算交互成功率S、误报率F、漏报率L 和信任误差E,并
将其与 EigenTrust＋ ＋[２],PeerTrust[３],DDTMＧTR[１１]这 ３
种目前较为典型的信任模型进行对比,以验证 ChainTrust抵

御静态攻击、动态攻击和共谋攻击的能力.改变参数γ和ρ
取值,分析不同取值对信任度计算的影响.其中:

S＝
高质量服务

低质量服务数＋高质量服务数

　　F＝Max
计算出的恶意节点数－实际恶意节点数

实际恶意节点数
,０( )

　　L＝Max
实际恶意节点数－计算出的恶意节点数

实际恶意节点数
,０( )

E＝
实际信任度－理论信任度

理论信任度

实际信任度指在受到共谋攻击后计算出的信任度,理论

信任度指未受到共谋攻击计算出的信任度.

４．１　仿真环境

对等网络服务共享仿真环境通过 Netlogo[２３]和JavaDeＧ
velopKit(JDK)构建.Netlogo是用于模拟自然和社会现象

的建模平台,可以在建模中控制多个主体,能够很好地表现单

个个体和宏观模型之间的关系,并且 Netlogo提供Java编程

接口.JavaDevelopKit是Java的开发工具包,可用于构建

Java平台上的应用程序和组件等.通过编写Java程序对

Netlogo进行扩展,可以实现复杂仿真环境或系统的定制.

网络中的节点既是服务提供方也是服务请求方,其作为

服务请求方时,随机选择网络中的一个节点,获取该节点的评

价数据,使用ChainTrust信任模型计算该节点的信任度.若

节点信任度大于信任阈值,则发起服务共享请求,否则重新选

择节点.交互完成后,服务请求方根据服务质量为服务提供

方做出评价,服务请求方为高质量服务做出正面评价,为低质

量服务做出负面评价.节点作为服务提供方时,当接收到服务

请求后,以给定概率为请求方提供高质量服务或低质量服务.

在服务共享仿真环境中,所有节点的交互服从参数为５
的泊松分布,即网络中每５s有一次服务共享发生,各节点间

的交互概率相等,仿真参数如表１所列.设置１０００个节点,

正常节点有５％的概率向请求方提供低质量服务,恶意节点

有５０％的概率向请求者提供低质量服务.

表１　仿真参数

Table１　Simulationparameters

名称 符号 默认值

节点总数 N １０００
恶意节点比例 M ２０％

正常节点提供低质量服务概率 dn ５％
静态攻击节点提供低质量服务概率 dm ５０％

惩罚因子 γ ５
折扣因子 ρ ０．８

初始信任度 δ ０．３
信任阈值 RT ０．２５

４．２　静态攻击

本组实验中,网络规模为１０００个节点,共完成１０００次服

务共享操作,静态恶意攻击节点的比例从０增长到５０％,不

同模型下的交互成功率如图８所示.

图８　交互成功率

Fig．８　Interactionsuccessrate
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由图８可知,４种信任模型的下载成功率明显高于未采

用信任模型的情况,说明４种信任模型抵抗静态恶意攻击的

能力强于未采用信任的模型.其中,ChainTrust模型的成功

率略强于其余３种信任模型,这是由于 ChainTrust模型在信

任计算时考虑了节点的所有操作,能够较为准确地反映节点

的品质;而EigenTrust＋＋虽然也通过全局迭代,但是存在信

任传递过程中将恶意节点的信任度提高的情况;PeerTrust仅

记录了节点的部分评价信息;DDTMＧTR模型对节点的信任

计算只使用本地保存的信息,降低了信任计算的精确度.

４．３　动态攻击

通过仿真恶意节点的动态恶意行为,分析节点恶意行为

与信任度的关系,同时将本文所提模型与另外３种模型进行

对比,分析４种模型的抗动态攻击的水平.

动态恶意行为表现为节点在刚开始进行良好服务,在累

积起一定的信任度后,再发起恶意行为,伴随着信任度的下

降,当节点的信任度接近信任阈值时,停止恶意行为,重新开

始良好服务以重新提升信任度.实验设置信任阈值为０．２５,

节点的初始信任度为０．３,刚开始提供良好服务以累积信任

度,当信任度到达０．７５以后开始提供恶意服务,当信任度下

降至[０．２５,０．３]区间时重新开始提供良好服务,直到信任度

恢复至０．７５以上,又重复之前的行为.图９记录 ChainＧ

Trust模型中的动态恶意节点在前５００次交互中的信任变

化情况.

图９　恶意节点的信任曲线

Fig．９　Trustcurveofmaliciousnode

由图９可见,单个周期内,节点需要通过较多次连续的良

好评价才能获得较高的信任度,而即使节点拥有较高的信任

度,连续实施恶意行为也会致使节点的信任度迅速下降,

ChainTrust模型能在当前周期有效遏制住节点继续进行恶意

行为.在后一个周期中,节点到达同样信任度所需要的正面

评价数相比前一周期的斜率所需的评价数有所增加,当前周

期中上升段的斜率比前一周期有所减小,而下降段的斜率相

比前一周期有所增加,这说明随着摇摆周期的增多,节点的信

任累积速率下降,信任损失速率上升,从而能够有效遏制节点

通过积累信任实施恶意攻击的行为.

图１０给出５个模型的交互成功率,横坐标是模型的交互

成功率,纵坐标是动态攻击节点的比例.从图中可以看出,no

trust的曲线明显低于 EigenTrust＋ ＋,PeerTrust,DDTMＧ

TR和 ChainTrust的 曲 线,ChainTrust的 曲 线 高 于 EigenＧ

Trust＋＋,PeerTrust,DDTMＧTR的曲线,这说明 ChainTrust
模型抵御动态攻击的效果好于其余４个模型.

图１０　交互成功率

Fig．１０　Interactionsuccessrate

４．４　共谋攻击

考虑到真实网络中同时存在诋毁攻击和夸大攻击,即恶

意节点诋毁诚实节点同时抬高其余恶意节点的情况,在实验

网络中设置执行动态恶意攻击、诋毁攻击和夸大攻击的恶意

节点比例为１∶１∶１.其中恶意节点对普通节点执行诋毁评

价,对动态恶意行为节点执行夸大评价,这两种统称虚假评

价.设置虚假评价占总评价数的２０％.

正常节点受到恶意节点的诋毁时,信任度下降,当信任度

低于信任阈值时,该节点被认为是恶意节点,从而导致对该节

点的误判.图１１反映了诋毁评价比例与误报率的关系,可见

ChainTrust对诋毁行为的防御能力稍好于 DDTMＧTR,明显

好于EigenTrust,而PeerTrust的表现最差.

图１１　误报率的对比

Fig．１１　Falsepositiveratecomparison

节点对外提供恶意服务后其信任度会降低,同伙的夸大

攻击可以提高其信任度,使其高于信任阈值,从而出现了对恶

意节点的漏报.图１２反映了夸大评价比例与漏报率的关系,

可见ChainTrust对夸大攻击的抵御能力好于 DDTMＧTR,

EigenTrust和PeerTrust.

图１２　漏报率的对比

Fig．１２　Missingratecomparison

记录单个节点收到的虚假评价占节点收到的总评价数的

比例与节点信任度的关系,并将其与完全真实评价的节点的

信任度进行比较,得到信任误差,如图１３所示.
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图１３　信任误差的对比

Fig．１３　Trusterrorcomparison

由图１３可以看出,信任误差随恶意节点比例的增大而升

高.从整体表现来看,PeerTrust对评价型攻击的抵御能力最

弱,这是 由 于 PeerTrust模 型 没 有 抵 御 共 谋 攻 击 的 措 施.

EigenTrust＋＋在恶意节点数量少于２０％时对评价型攻击的

抵御情况与 DDTMＧTR和ChainTrust模型接近;随着虚假评

价比例的上升,EigenTrust＋ ＋ 的表现弱于 DDTMＧTR 和

ChainTrust模型,这是由于 EigenTrust＋＋使用相似度来应

对虚假评价攻击,当评价中的虚假评价占比较低时,模型认为

虚假评价部分不可信,当评价中的虚假评价比例较高时,模型

反而认为虚假评价部分为可信,而真实评价部分不可信,因此

加大了虚假评价带来的影响.ChainTrust模型对评价型攻击

的抵御表现略好于 DDTMＧTR模型,在面对评价差异较大的

节点时其能降低间接信任度的权重,更加依赖自身的历史经

验,而 DDTMＧTR通过反馈算法对虚假评价进行过滤,因此

二者的结果略有不同.

４．５　参数γ和ρ对信任度计算的影响

本组实验仿真了动态攻击节点,研究惩罚因子γ和折扣

因子ρ对节点信任度变化的影响.摇摆型节点的初始信任度

为０．３,其起初进行良好服务,在初始信任度达到０．７５以后

开始进行恶意行为,当信任度低于０．３之后重新开始累积信

任.在２００次实验中,分析不同惩罚因子和折扣因子对节点

信任度的影响.

惩罚因子γ代表对负面评价的敏感程度.由图１４可以

看出,惩罚因子γ越大,对负面评价的惩罚力度越大,节点信

任度下降阶段的斜率越大,曲线越陡峭,信任度的下降速度

越快.

图１４　惩罚因子γ

Fig．１４　Punishfactorγ

折扣因子ρ代表对历史评价的敏感程度.由图１５可以

看出,折扣因子ρ越小,对历史评价的敏感程度越小,前期的

评价对后续周期的信任度计算的影响越小.在不同折扣因子

的相同周期内,单次评价的信任变化率随折扣因子数值的降

低而增大,在图１５中体现为在同一周期内折扣因子越小,曲

线斜率越大.

图１５　折扣因子ρ
Fig．１５　Discountfactorρ

由以上分析可知,可以通过改变参数γ和ρ 的取值来调

节模型对恶意行为和历史评价的敏感程度,从而提升模型的

灵活性和普适性.

结束语　本文研究了对等网络中节点的信任计算问题,

提出了一种基于区块链的对等网络信任模型 ChainTrust.文

中提出了评价序列、评价序列图、周期收益、序列收益、评价满

意率等概念;根据评价序列图求解间接信任度的权重,解决了

目前间接信任度的权重需要人工设置的问题;提出了基于区

块链结构的评价数据存储方案,提升了评价数据的安全性,提

高了查询效率;对网络中存在的静态攻击、动态攻击和共谋攻

击进行分析,并设计仿真实验.分析和仿真表明,所提模型对

静态攻击、动态攻击和共谋攻击均有较好的抵抗能力,且可以

通过调节γ和ρ参数来调整模型对恶意行为和历史评价的敏

感程度,提升模型的灵活性和普适性.

下一步研究包括细化交互类型、区分交互类型的不同评

价、刻画节点在不同交互类型下的信任度,进一步提高信任模

型对节点的评估能力,为对等网络应用提供信任支持.
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