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基于改进边权重的成对马尔可夫随机场模型的社交异常账号检测方法
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　(５４６２２６１１８＠qq．com)

　
摘　要　社交媒体系统为人们提供了便利的共享、交流和协作平台.人们在享受社交媒体的开放性和便利性时,可能会发生许

多恶意行为,例如欺凌、恐怖袭击计划和欺诈信息传播.因此,尽可能准确、及早地发现这些异常活动,以防止灾难和袭击,是非

常重要的.近年来,随着在线社交网络(OSN)如 Twitter,Facebook,Google＋,LinkedIN等的成功,丰厚的利益资源使得它们成

为了攻击者的目标.社交网络的开放性,使其特别容易受到异常账号攻击的威胁.现有基于图形的最先进分类模型大多使用

首先为图的边分配权重,在加权图中迭代地传播节点的信誉分数,并使用最终的后验分数来对节点进行分类的方法.边权重的

分配是其中一项重要的任务,此参数将直接影响检测结果的准确度.为此,文中针对社交媒体中异常账号的检测任务,分析了

基于社交图全局结构的方法,通过在成对马尔可夫随机场模型中改进边权重的计算方法,使其能够在迭代过程中自适应优化,
提出了准确度更高的 GANG＋LW,GANG＋LOGW 和 GANG＋PLOGW 算法.这３种算法使用了不同的改进边权重的方法.
实验证明,新提出的方法相对于基本的成对马尔可夫随机场模型,可取得更准确的异常账号检测结果,３种算法中 GANG＋
PLOGW 得到的结果最好.结果证明,此改进模型在检测社交网络中的异常账号时,能够更有效地解决问题.
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Abstract　Socialmediasystemsprovideaconvenientplatformforsharing,communicationandcollaboration．Whenpeopleenjoy
theopennessandconvenienceofsocialmedia,theremaybemanymaliciousacts,suchasbullying,terroristattacksandfraudulent
informationdissemination．Therefore,itisveryimportanttobeabletodetecttheseanomalousactivitiesasaccuratelyandearlyas
possibletopreventdisastersandattacks．Thesuccessofonlinesocialnetworks(OSN)inrecentyears,suchasTwitter,FaceＧ
book,Google＋,LinkedIn,hasmadethemtargestsofattacker’sgoalduetotheirrichprofitresources．TheopennessofsocialnetＧ
worksmakesthemparticularlyvulnerabletounusualaccountattacks．Existingclassificationmodelsmostlyusemethodthatfirst
assignweightstotheedgesofthegraph,iterativelypropagatethereputationscoresofthenodesintheweightedgraph,anduse
thefinalposteriorscorestoclassifythenodes．Oneoftheimportanttasksisthesettingofedgeweight．ThisparameterwilldirectＧ
lyaffecttheaccuracyofthetestresults．Basedonthedetectiontaskoffakeaccountinsocialmedia,thispaperanalyzedtheglobal
structurebasedonsocialgraph,andimprovesthealgorithmofedgeweightinthepairedMarkovrandomfieldmodel,sothatit
canadaptivelyoptimizeintheiterativeprocess．GANG＋LW,GANG＋LOGW,andGANG＋PLOGWalgorithmswithhigheracＧ
curacywereproposed．Thesethreealgorithmsusedthreedifferentmethodstoimprovethealgorithmofedgeweight．Experiments
showthattheproposedmethodcanobtainmoreaccuratefakeaccountdetectionresultsthanthebasicpairedMarkovrandomfield
model,inwhichGANG＋PLOGWgotthebestresultsinthethreealgorithms．Theresultprovesthatthisimprovedmodelcan
solvetheproblemmoreeffectivelywhendetectingfakeaccountsinsocialnetworks．
Keywords　Socialmedia,Fakeaccountdetection,Markovrandomfield,Sybilattack

　

１　引言

社交媒体系统为人们提供了便利的共享、交流和协作平台.

人们在享受社交媒体的开放性和便利性时,可能会发生许多恶

意行为,例如虚假账号攻击和欺诈信息传播.因此,尽可能准

确、及早地发现这些异常活动,以防止恶意行为,非常重要[１].



在社交媒体的异常账号检测中,最重要的一类检测是

Sybil攻击检测.Sybil攻击是指利用社交网络中的少数节点

控制多个虚假身份,从而利用这些身份控制或影响网络的大

量正常节点的攻击方式.这种账号最明显的特征就是会发出

大量的好友请求,企图与大量的正常用户建立好友关系,为后

续发起恶意活动创造条件.Sybil攻击对社交网络的信誉评

价体系和用户的信任关系都造成了严重危害.这些攻击破坏

了在线社交网络的信任基础,从而导致安全性和隐私侵犯等

问题,破坏了网络环境[２].

本文着重对社交网络中的异常账号检测方法的研究进展

进行说明,重点探讨Sybil账号的检测.

现有的异常账号检测方法分为两类:基于局部特征的方

法和基于全局结构的方法.基于局部特征的方法不具有强鲁

棒性,攻击者通过调整攻击策略容易绕过检测;基于全局结构

的方法具有更高的鲁棒性,但其中一些参数的设置不能准确

地模拟实际情况,从而降低了算法的检测精度[３Ｇ６].本文着重

研究基于社交图全局结构的方法,对重要参数边权重的计算

进行改进,并对结果进行分析.

本文第２节介绍了现有Sybil账号检测的相关研究;第３
节对改进边权重的Sybil异常检测算法进行详细的描述;第４
节对实验数据集和结果进行了详细分析;最后总结全文并展

望未来.

２　相关研究

现有的异常账号检测方法分为两类:基于局部特征的方

法和基于全局结构的方法[７Ｇ９].

１)基于局部特征的方法:旨在通过使用机器学习技术训

练的分类器来查找Sybil账号.分析用户活动以提取一些特

征,这些特征将作为构建分类器的输入.该类方法利用用户

的局部子图结构(如自我网络)、辅助信息(如IP地址、行为和

内容),并将它们与全局用户社交网络结构结合.这些方法的

一个关键限制是它们不是对抗稳健的.

２)基于全局结构的方法:将 OSN建模为具有分别由节点

和链接表示的用户账号和社交关系的图.大多数基于结构的

方法可以分为随机游走(Random Walk,RW)和循环置信传播

(LoopBeliefPropagation,LBP)两类[１１].该类方法利用社交

图的全局结构且通常基于直觉,即如果用户与其他欺诈(或普

通)用户相关联,则用户可能是欺诈(或正常)的直觉[１２].现

有的依靠关联性的方法或者假定对称(即无向)社交链接,过

分简化了现实世界 OSN中的非对称(即定向)社交图结构,或

者仅利用训练数据集中标记的欺诈用户或正常用户(但不是

两者),这限制了它们的检测精度[１３].

现有基于图形的最先进分类方法的重点是分配边权重,

如果两个对应节点趋向具有相同标签则边具有大权重,否则

具有小权重.大多数现有方法只是为所有边设置一个恒定的

权重,难以得到更好的检测效果[１４].

本文基于全局结构的检测方法,提出了一种新的为图的

边分配权重的方法,其根据边所连接节点的不同为所有的边

设定独特的权重,使检测结果更加准确.

３　改进边权重的马尔可夫随机场模型

本文基于 Wang等提出的 GANG算法[１５]进行改进.本

节首先对 GANG 算法进行概述,再详细阐述改进边权重的

方法.

３．１　定义

假设给予一个有向社交图和一个由标记的sybil节点和

良性节点组成的训练数据集,则异常账号检测是预测社交图

中每个剩余节点的标签[１５].

在 Wang等的工作中,将社交网络构建成有向社交图

G＝(V,E).其中,一个节点v∈V 代表一个用户,|V|是用户

的总数量;有向向(u,ν)∈E 表示u 在社交图G 中关注了v.

每个节点v∈V 都可能是sybil节点或良性节点.如果边(v,

u)不存在,称边(u,v)为单向边;如果边(v,u)存在,称边(u,v)

为双向边[１５].

定义每个节点的邻居集,用Γb(u),Γi(u)和Γo(u)表示用

户u的双向输入、单向输入、单向输出邻居的集合.形式上有

Γb(u)＝{v|(v,u)∈Eand(u,v)∈E},Γi(u)＝{v|(v,u)∈E

and(u,v)∉E},Γo(u)＝{v|(u,v)∈Eand(v,u)∉E}[１５].

３．２　基本GANG算法

GANG算法[１６]是一种关于有向图的牵连负罪的方法,用
于检测 OSN中的欺诈用户.它基于一种新型的成对马尔可

夫随机场.在基本版本中,给定一个训练数据集,利用 LBP
来估计每个用户的后验概率分布,并用它来预测用户的标签.

但是,基本版本的可扩展性不够,且不能保证收敛,因为它依

赖于LBP.因此,GANG的优化版本将其表示为一个简洁的

矩阵形式,可以得出收敛的条件.

在 GANG中,将二元随机变量与每个用户相关联来建模

其标签,xu＝１和xu＝－１分别表示u是sybil节点和良性节

点.

GANG算法基于３个直觉认知.

１)邻居v是u 的双向邻居,则u倾向于与v 具有相同标

签,因此u是欺诈节点的概率可建模为sigmoid函数:

Pr(xu＝１|x
－
Γb(u))＝ １

１＋exp(－ ∑
v∈Γb(u)

Jvux
－
v)

(１)

其中,Jvu 是边(v,u)的耦合强度,并且为双向边设置Jvu ＝

Juv.此外,设置Jvu＞０来为同质性属性建模.在此模型中,

如果更多的双向邻居是欺诈性的,那么u有较高的欺诈概率.

sigmoid函数可以使用定制的pMRF捕捉这些直觉.

２)如果v是一个单向传入邻居,那么如果v是欺诈性的,

v不会为u的标签提供信息.被欺诈节点链接并不能对判断

产生影响,然而,当v正常时,u也往往是正常的.

Pr(xu＝１|x
－

Γi(u))＝
１

１＋exp(－１
２ ∑

v∈Γi(u)
Jvu(x

－
v－１)

(２)

其中,Juv＞０.在模型中,若已知单向传入邻居是欺诈用户,

则不会影响u的标签;如果更多的单向传入邻居被认为是正

常的,那么u就不太可能是欺诈用户.

３)如果v是一个单向传出邻居,那么若v是一个正常节

点,则v对u的标签没有提供信息.这是因为任何节点都可

以链接到 OSN中的正常节点.如果v是欺诈节点,那么u也
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往往是欺诈节点,因为普通用户很少关注欺诈节点.

Pr(xu＝１|x
－

Γo(u))＝
１

１＋exp(－１
２ ∑

v∈Γo(u)
Jvu(x

－
v＋１)

(３)

其中,Juv＞０.在模型中,如果已知单向传出邻居是正常的,
则不会影响u的标签;如果更多的单向传出邻居被认为是欺

诈节点,那么u更可能是欺诈节点.
用一种新颖的定制pMRF来捕捉以上直觉.首先,将u

的标签先验建模为:

Pr(xu＝１)＝ １
１＋exp(－hu) (４)

其中,hu＞０和hu＜０分别表示根据先验知识u倾向于是欺诈

或正常的;而hu＝０意味着u的先验知识不能确定u的标签.
假设已经知道u的邻居的标签和它的先验知识,将u为

欺诈节点的概率建模为:

Pr(xu＝１|x
－

Γ(u)＝
１

１＋exp(－Ib(u)－Ii(u)－Io(u)－hu)
(５)

其中,双向邻居总影响为:

Ib(u)＝ ∑
v∈Γb(u)

Jvux
－
v (６)

单向传入邻居总影响为:

Ii(u)＝１
２ ∑

v∈Γi(u)
Jvu(x

－
v－１) (７)

单向传出邻居总影响为:

Io(u)＝１
２ ∑

v∈Γo(u)
Juv(x

－
v＋１) (８)

hu＞０是关于u的先验知识.

pMRF为所有u∈V 建立所有二元随机变量xu 的联合

概率分布.用xV 表示所有二元随机变量的集合.pMRF
如下:

H(xV)＝－１
２ ∑

(u,v)∈E２

Juvxuxv－１
４ ∑

(u,v)∈E１

Juv(xu－

１)(xv＋１)－１
２ ∑

u∈V
huxu (９)

Pr(xV)∝exp(－H(xV)) (１０)
其中,H(xV)通常被称为能量函数.当(u,v)是双向边时,(u,

v)或(v,u)单独出现,而不是两者同时出现在 H(xV )中.特

别地,当观察到u的邻居状态时,u是欺诈节点的条件概率由

统一框架给出.如果u是欺诈节点或v 是正常节点,单向边

(u,v)不影响能量函数和联合概率.

设定节点潜力ϕu(xu)∶＝
qu, ifxu＝１
１－qu, ifxu＝－１{ ;以及边

潜力:双向φuv(xu,xv)∶＝
wuv, ifxuxv＝１
１－wuv, ifxuxv＝－１{ ,单向φuv

(xu,xv)∶＝
wuv, ifxu＝１orxv＝－１
１－wuv, otherwise{ .

其中,边权重wuv∶＝(１＋exp{－Juv})－１,被称为同质强

度,表示两个节点通过双向边链接时具有相同标签的概率.
这里,为所有边设置wuv＝w＞０．５.

用节点潜力和边潜力可将pMRFPr(xV)∝exp(－H(xV))

构建为Pr(xr)＝ １
Z ∏

v∈V
ϕv(xv) ∏

(u,v)∈E１∪E２
φuv (xu,xv).其中,

Z＝∑
xv

　 ∏
v∈V
　ϕv(xv) ∏

(u,v)∈E１∪E２
φuv(xu,xv).

利用上述pMRF来检测欺诈节点,得到节点u的后验概

率分布Pr(xu)＝ ∑
xV∕u

Pr(xV).如果后验结果pu＞０．５,则预测

u是欺诈节点,否则预测u是正常节点.

在 GANG的基本版本中,使用 LBP[２０]来估计后验概率

分布.LBP在图中的相邻节点之间迭代地传递消息.具体

地,在第t次迭代中,从v发送到u的消息是:

m(t)
vu (xu)＝∑

xv
ϕv(xv)φvu(xu,xu) ∏

k∈Γ(v)/u
m(t－１)

kv (xv) (１１)

当两个连续迭代中消息的变化可以忽略不计(如变化的

距离小于１×１０－３)或者它达到预定义的最大迭代次数时,

LBP停止.在LBP停止后,估计后验概率Pr(xu)如下:

Pr(t)(xu)∝ϕu(xu)∏
k∈Γ(u)

m(t)
ku (xu) (１２)

p(t)
u ＝

qu ∏
k∈Γ(u)

m(t)
ku

qu ∏
k∈Γ(u)

m(t)
ku ＋(１－qu)∏

k∈Γ(u)
(１－m(t)

ku )
(１３)

其中:

m(t)
ku ＝m(t)

ku (xu＝１),１－m(t)
ku ＝m(t)

ku (xu＝－１) (１４)

基础模型有两个缺点:１)不可扩展;２)不能保证收敛.因

此,文献[７]进行了两步优化,第一步是消除消息保留以增强

算法的可扩展性.GANG 的可扩展性不足的主要原因之一

是LBP在每个边都保留消息.因此,在此优化中,当v为u
准备其消息时,将在其中包含u发送给v 的消息.第二步将

其近似为矩阵形式,其中Ab,Ai 和Ao 表示社交图的双向输

入、单向输入和单向输出邻接矩阵.Ab,Ai 和Ao 的第u 行表

示u的双向传入、单向传入和单向传出邻居;如果u和v之间

存在双向边,则Ab,uv＝Ab,vu＝１,否则Ab,uv＝Ab,vu＝０;如果存

在从u到v的单向边,则Ao,uv＝Ai,vu＝１.定义第t次迭代中

所有节点后验的列向量p(t)＝[p(t)
１ ;p(t)

２ ,􀆺,p(t)
|V|],所有节点

先验的列向量q＝[q１,q１,􀆺,q|V|].令P
∧

(t)为由|V|个重复列

向量P
∧(t)组成的矩阵P

∧(t)＝[P
∧(t),P

∧
(t),􀆺],其中P

∧
(t)为残差

向量.

最终得到矩阵形式的结果:

A′(t－１)
i ＝I(Ai􀳱P

∧
(t－１)T )

A′(t－１)
o ＝I(Ao􀳱P

∧
(t－１)T )

p
∧

(t)＝q
∧
＋２􀅰w

∧(Ab＋A′(t－１)
i ＋A′(t－１)

o )􀅰p
∧(t－１)

ì

î

í

ï
ï

ïï

(１５)

其中,运算符􀳱表示两个矩阵的元素乘积.

３．３　改进边权重的方法

在 GANG的算法中,使用节点潜力和边潜力构建pMRF
时,通过边权重wuv计算边潜力.wuv是一个非常重要的参数,

直接影响最终结果的准确性.在 GANG中,双向边潜力为:

φuv(xu,xv)∶＝
wuv, ifxuxv＝１

１－wuv, ifxuxv＝－１{ (１６)

单向边潜力为:

φuv(xu,xv)∶＝
wuv, ifxu＝１orxv＝－１

１－wuv, otherwise{ (１７)

已有算法中为所有边设置固定值,即wuv＝w＞０．５,这个

固定值不能充分模拟真实情况,限制了算法的性能.本文针

对这个问题进行改进,使用新的方法为边分配更合理的数值,

从而提升检测算法的准确率.
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在原始的 GANG算法中,最终得到的是每个节点的０~

１的评分,节点u的评分设为S１,节点v的评分设为S２,则边

(u,v)的权重值使用S１ 和S２ 来计算.改进的边权重按照如

下３种策略计算,以在迭代中自适应优化.

策略１　使用归一化线性模型

wuv＝(s１－τ)(s２－τ)×２＋τ (１８)

策略２　使用直接的Logistic回归模型

wuv＝１/(１＋exp(－(s１－τ)(s２－τ))) (１９)

策略３　使用基于概率的Logistic回归模型

wuv＝１/(１＋exp(－(s１－τ)(s２－τ)􀅰PT＋
(s１－τ)(s２－τ)􀅰(１－PT))) (２０)

其中,τ是阈值,按照算法中的判定分类,将阈值设定为０．５;

PT 是前一次迭代中结果的准确率.

在使用 GANG对原始数据进行第一次处理后,利用第一

次得到的结果分别计算每条边的权重 wuv,再将得到的边权

重代入原来的算法中进行第二次处理,然后使用第二次的结

果为所有边分配新的权重,如此构成迭代.

改进边权重的算法如算法１－算法３所示.

１)http://snap．stanford．edu/data/index．html

算法１　LW 算法

Input:社交网络数据集边权重wuv

Output:节点编号及相应后验概率

for迭代次数τ１＜设定最大迭代次数 T１

输入 wuv,构成邻接矩阵Ab,Ai,Ao

　　for迭代次数τ２＜设定最大迭代次数 T２

　　　　A′(t－１)
i ＝I(Ai􀳱P

∧(t－１)T)

　　A′(t－１)
o ＝I(Ao􀳱P

∧(t－１)T)

　　p
∧(t)＝q

∧
＋２􀅰w

∧(Ab＋A′(t－１)
i ＋A′(t－１)

o )􀅰p
∧(t－１)

　　wuv＝(s１－τ)(s２－τ)×２＋τ
输出节点编号及相应后验概率

End

算法２　LOGW 算法

Input:社交网络数据集边权重 wuv

Output:节点编号及相应的后验概率

for迭代次数τ１＜设定的最大迭代次数 T１

　　输入 wuv,构成邻接矩阵Ab,Ai,Ao

　　for迭代次数τ２＜设定的最大迭代次数 T２

　　A′(t－１)
i ＝I(Ai􀳱P

∧
(t－１)T)

　　A′(t－１)
o ＝I(Ao􀳱P

∧
(t－１)T)

　　p
∧(t)＝q

∧
＋２􀅰w

∧(Ab＋A′(t－１)
i ＋A′(t－１)

o )􀅰p
∧(t－１)

　　wuv＝１/(１＋exp(－(s１－τ)(s２－τ)))

输出节点编号及相应后验概率

End

算法３　PLOGW 算法

Input:社交网络数据集边权重 wuv

Output:节点编号及相应的后验概率

for迭代次数τ１＜设定的最大迭代次数 T１

　　输入 wuv,构成邻接矩阵Ab,Ai,Ao

　　for迭代次数τ２＜设定的最大迭代次数 T２

　　A′(t－１)
i ＝I(Ai􀅰P

∧(t－１)T)

　　A′(t－１)
o ＝I(Ao􀳱P

∧(t－１)T)

　　p
∧(t)＝q

∧
＋２􀅰w

∧􀅰(Ab＋A′(t－１)
i ＋A′(t－１)

o )􀅰p
∧(t－１)

　　wuv＝１/(１＋exp(－(s１－τ)(s２－τ)􀅰PT＋
(s１－τ)(s２－τ)􀅰(１－PT)))

输出节点编号及相应的后验概率

End

４　实验及结果分析

４．１　数据集

本文使用了两个数据集,如表１所列.

表１　 测试数据集

Table１　Testdataset

数据集 节点数 边数 平均度

Pokec[１６] １００００ ９４０６５ １９

Twitter１KSＧ１０KN[１７] １１０００ ３２６０９９１ ５９３

文献[１６]的 真 实 有 向 社 交 图 (即 Pokec)数 据 集 来 自

SNAP１).从图中提取包含１００００个节点的连通组件作为良

性区域.此外,将Sybil区域合成为良性区域的复制品,并在

两个区域之间随机、均匀地添加(双向、单向Sybil至良性,或/

和单向良性至Sybil)攻击边.

Twitter１KSＧ１０KN有向社交图数据集包含１０００个已识

别的恶意 Twitter账号的数据和１００００个普通 Twitter账号

的数据.

参与实验比较的算法如下:

１)GANG算法,详情如３．２节描述.

２)GANG＋基于归一化线性模型的边权重(GANG＋
LW),在 GANG算法中使用策略１.

３)GANG＋基于 Logistic回归模型的边权重(GANG＋
LOGW),在 GANG算法中使用策略２.

４)GANG＋ 基 于 概 率 的 Logistic回 归 模 型 的 边 权 重

(GANG＋PLOGW),在 GANG算法中使用策略３.

使用以下指标评估实验结果:

１)TPR(TruePositiveRate),即分类器分类正确的正样

本个数占总正样本个数的比例.

２)ACC(Accuracy),即分类正确的样本个数占所有样本

个数的比例.

３)AUC(AreaUndertheCurve),即ROC曲线下的面积.

４．２　结果分析

首先比较改进算法的性能,将３种改进策略分别与未改

进的算法进行对比.

在合成的Pokec数据集上的实验结果如表２所列.

表２　Pokec数据集上的结果

Table２　ResultsonsynthesizedPokecdataset
(单位:％)

GANG GANG＋LW GANG＋LOGW GANG＋PLOGW
TPR ９７．１ ９７．３ ９９．６ ９９．７
ACC ９８．５ ９８．８ ９９．８ ９９．８
AUC ９９．７ ９９．７ ９９．９ ９９．９

在 Twitter１KSＧ１０KN数据集上的实验结果如表３所列.
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表３　在 Twitter１KSＧ１０KN数据集上的结果

Table３　ResultsonTwitter１KSＧ１０KNdataset
(单位:％)

GANG GANG＋LW GANG＋LOGW GANG＋PLOGW
TPR ６８．２ ６８．５ ７１．１ ７２．７
ACC ６９．３ ６９．１ ７０．６ ７１．３
AUC ７０．４ ７０．１ ７２．５ ７２．８

其次,分析了迭代次数对改进算法性能的影响.迭代次

数对结果的影响如图１所示,以策略２(GANG＋LOGW)在
两个数据集上的结果为例.

(a)Pokec数据集 (b)Twitter１KSＧ１０KN数据集

图１　迭代次数对结果的影响

Fig．１　Effectofiterationtimesonresults

从图１可以看出,在迭代次数达８~１０时,算法的结果达

到最理想状态.所设定的加入边权重的方案在合成数据集和

实际数据集上都能较好地提升算法的性能,其中基于概率的

Logistic回归模型的边权重优化方法的效果最好.
结束语　本文研究了基于社交图全局结构的社交网络异

常账号检测方法,对其中边权重的参数计算进行了改进,提出

了准确度更高的 GANG＋LW,GANG＋LOGW 和 GANG＋
PLOGW 算法,并对结果进行分析.实验结果证明,在合成数

据集和真实数据集中加入了提出的边权重分配方式后,结果

都得到了相应的提升,因此可以证明此边权重分配方式是有

效的.而此方法仍然需要有人工标注的数据集进行训练,而
此类数据集难以获取且成本较高,因此在 Sybil账号检测方

面,开发有效的无监督算法是未来的工作.
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