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摘　要　随着云存储技术的飞速发展,现有的云存储架构和存储模式都以一种静态的方式呈现在用户和攻击者面前,使得数据

面临着更多的安全威胁.针对这种数据静态存储模式的不足,文中提出了一种基于二元随机扩展码(RBEC)的副本动态存储方

法.该方法利用一种网络编码将数据块存储在云节点上,通过基于二元随机扩展码进行节点数据变换,可随机时变地改变节点

的数据信息,通过变换攻击面来增加攻击者实施攻击的复杂度和成本,降低系统的脆弱性曝光和被攻击的概率,提高系统的弹

性.理论分析和仿真实验结果表明,该方法对变换时的编码计算时间开销在整个动态变换中的占比不高,主要的时间开销是在

节点间数据编码块的传输上.此外,文中还将该方法与一般再生码拟态变换方案做了性能对比分析.REBC的特性,即重新生

成的编码矩阵满足 MDS性质的概率几乎为１,所以文中所提方法的编码过程的性能开销优于一般再生码可能多次变换的性能

开销.
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Abstract　Withtherapiddevelopmentofcloudstoragetechnology,theexistingcloudstoragearchitecturesandstoragepatterns
arepresentedinastaticwaytousersandattackers,makingthedatafacemoresecuritythreats．Thispaperproposedaduplicate
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namictransformation,anditsmaintimecostisthetransmissionofdataencodingblocksbetweennodes．Inaddition,theperformＧ
anceofthismethodwascomparedwiththegeneralregenerativecodemimetictransformationschemes．BecauseofthecharacterisＧ
ticsofREBC,thatis,theprobabilityoftheregeneratedencodingmatrixsatisfyingtheMDSpropertyisalmost１,theperformance
overheadofthismethodisbetterthanthatofgeneralregenerativecodewhichmaytransformmanytimesintheencodingprocess．
Keywords　Replicastorage,Movingtargetdefense,Networkcoding,Attacksurface,Randombinaryextensivecode

　

１　引言

在信息时代,数据存储安全一直是备受关注的问题.越

来越多的用户将自己的数据托管到云存储系统[１],但现有的

云存储系统基本将数据以静态存储模式存储在云节点中,这

种存储模式极易曝光系统的脆弱性,增加了数据被攻击的概

率,严重威胁到了用户的数据安全.

针对云存储系统的确定性和静态性带来的安全威胁,本

文提出了一种移动目标数据存储方案.该方案将数据冗余存

储在云节点中,然后通过对节点的随机时变来变换数据,以保

证云存储系统的动态化和不可预测性;并且该方案支持数据

的快速恢复和下载,保证了数据的完整性和可用性;通过二元

随机扩展码来进行数据编码和译码,比传统的网络编码计算

简单且传输带宽消耗小,在改变系统静态存储模式并增加系

统安全性的同时降低了数据恢复和下载的成本.

２　相关工作

副本冗余存储[２]是目前保证数据可靠性的几大安全技术

之一,本文主要研究纠删码[３]和再生码[４]的冗余存储[５Ｇ７]方

案.目前主要的纠删码技术有 RS码类、低密度奇偶校验码



LDPC和喷泉码,上述码类均可通过编码矩阵和译码矩阵进

行描述.再生码基于网络编码理论,通过改进纠删码来减小

节点的修复带宽,主要技术有最 小 存 储 再 生 码 (Minimum

StorageRegeneration,MSR)、最小带宽编码(MininumBandＧ

widthRegeneration,MBR)以及基于这两种技术进行改进的

相关再生码技术.文献[８]给出了 RS码类在分布式存储中

的精确修复的性能问题,研究表明,在某些参数条件下,RS码

类具有 MDS这种最优再生码的线性修复性能.文献[９]提

出了一种新型的半规则形式的 LDPC码,这种 LDPC码的奇

偶校验矩阵由置换矩阵的子矩阵组成.文献[１０]提出了一种

用于分布式存储系统的可修复喷泉码的构造方案,这种编码

在理论上是安全可用的,可以防止窃听者访问存储节点和下

载其他节点数据来修复其他子集数据.文献[１１]对再生码做

了详细的综述,介绍了再生码的基本概念、单节点修复再生码

和合作修复再生码的编码策略,最后总结了再生码的发展和

研究方向.文献[１２]提出了一种将最小存储再生码的外部码

的设计和存储码的设计分离的通用方案,以保护用户数据免

受窃听者通过访问网络链路或者单个节点的攻击.文献[１３]

提出了基于柯西矩阵构造的 MBR 码,其可以在不牺牲系统

存储容量的情况下,保证数据块包含足够的数据信息,且不会

泄露原始数据的任何信息.

以上的副本冗余存储技术大大提高了系统数据的可靠

性,但并未改变系统的静态存储模式和确定的系统结构,这使

得现有的防御策略都是根据攻击类型来确定的,也就是说防

御方处于被动层面,这几乎很难防御现有的复杂多样且层出

不穷的攻击手段,从而无法有效地保护数据安全.近年来提

出的移动目标防御(MovingTargetDefense,MTD)相关技

术[１４]是被称为改变计算机安全的游戏规则的技术.文献

[１５]首先阐述了 MTD的背景知识,分析了 MTD的概念,接

着采用文献分析法阐述了 MTD的设计原则和体系结构;此

外,从生成策略、实行变换、性能评估等方面介绍了相关的关

键技术,然后说明了 MTD在不同网络体系结构中的应用;最

后,阐述了该领域存在的问题和未来的发展趋势,为进一步的

研究指明了方向.文献[１６]介绍了 MTD在网络中的应用,

如IP地址随机化和端口地址随机化,以及网络层的网络结构

和网络服务的随机化.文献[１７]基于网络层的 MTD,提出了

一种软件定义网络(SoftwareDefinedNetwork,SDN)的 MTD
方法,通过SDN的动态地址变换提高了系统的安全性.

本文综合副本冗余存储机制和移动目标防御思想,在网

络编码的基础上引入了动态防御的技术,提出了动态副本存

储方案.该方案增强了数据的安全性,并且提高了系统效率.

３　副本冗余与移动目标防御

本节主要介绍副本动态存储的相关原理和核心技术.副

本动态存储的基本思路主要是在副本冗余存储的基础上,加

入节点数据块的随机变换功能,使得节点数据的状态动态化,

增加了攻击者攻击的复杂度和成本,提高了系统的安全性和

可靠性.

动态变换功能是基于移动目标防御思想的.移动目标防

御是一种为改变网络空间中“易守难攻”的局面所提出的设计

指导思想,不是一种具体的防御方法,研究者可以将这种思想

应用于系统的某一个属性上,以此来提高系统的安全性.

将数据存储在节点之前,需要对数据进行分块冗余处理,

传统的处理方法是成熟的网络编码方式,即 RS码.RS码是

一种基于有限域运算,参数选择自由,达到了理论上最优存储

效率的编码方法.RS码是 MDS性质码,(n,k)RS码需要将

数据分为k份,然后通过GF(２m)有限域随机生成的编码矩阵

将信息编码为n份编码数据块,在获取数据时只需要获取任

意k份数据块就可以将原信息恢复,达到参数(n,k)下的最大

容删能力.

由于 RS码的构造及其译码运算始终无法脱离有限域的

桎梏,当存储系统存储的数据规模逐渐增加时,RS码的构造

规模也需要增大,这使得有限域不断地增大,运算效率随之变

低.为了解决这个问题,文献[１５]提出了只需要简单做异或

运算的二元随机扩展码编码,该编码是基于有限域 GF(２)运

算的,编码矩阵的元素只有０和１,其编码方式如图１所示.

图１　GF(２)有限域数据编码

Fig．１　GF(２)finitefielddatacoding

二元随机扩展码主要包括n,k,δ,t这４个参数,其中n
为编码向量的编码长度,k为信息部分的长度,δ为保证高概

率满秩所需的冗余位数,t为可丢失的最大数据块数,它们之

间存在如下关系:

n＝k＋δ＋t (１)

采用的编码矩阵有n行、k列,由单位矩阵和随机矩阵相

结合的方式构成.

４　副本冗余动态存储机制

本节将对副本动态存储的过程进行详细介绍,该过程包

括存储系统模型、数据上传与初始化、数据的下载与节点数据

恢复.

存储系统模型是基于云存储架构展开的,该存储模型不

考虑客户端节点,只有存储云节点以及一个存储数据编码信

息的节点,如图２所示.

图２　云节点存储模型

Fig．２　Cloudnodestoragemodel

用户向可信云节点上传数据,所有的数据传输都是通过

认证协议双向加密的,以保证数据在传输过程中不会被监听
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和泄露.可信云节点的主要作用是在数据初始化时进行编

码,生成编码向量,并在其后的变换中随机生成参数向量.其

他云节点负责存储冗余数据和计算变换向量.

４．１　数据的上传与初始化

数据由用户从本地上传至云端,传输过程加密,数据是否

需要在本地经过加密再上传,不属于本文的研究范围.为了

保证数据时刻处于安全状态,会直接将数据上传至可信云节

点位置,可信云节点不唯一.

数据的初始化步骤如下:

(１)可信节点生成一个 GF(２)域上的随机矩阵,其与单位

矩阵结合构成编码矩阵;

(２)对数据块进行分块处理,数据均分为k块,最后一块

大小不足时以０填充;

(３)通过编码矩阵对数据块进行编码,得到n个编码数据

块,将这n个编码数据块存储在n个云节点中.

具体的初始化过程如下:

选取合适的参数k,δ,t,在有限域 GF(２)中随机生成一个

只包含０,１元素的矩阵R(δ＋t)∗k,与单位矩阵Ik∗k结合构成编

码矩阵Gn∗k＝
Ik∗k

R(δ＋t)∗k
[ ] .编码矩阵的结构如下:

Ik∗k＝

１ ０ 􀆺 ０
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为保证运算后的编码数据块具有足够的冗余度,即每一

个信息数据块都尽可能地在校验数据块中有因子,随机生成

的R应尽可能列满秩.虽然当行数足够多时,R 满秩的概率

接近１,但是需要做一个迭代判断,若R 不满秩,则随机选取

一行重新生成编码向量,直到满秩.

将原始数据进行k 等分分块,并将分块数据记为矩阵

Mk∗１,将编码矩阵与数据块矩阵相乘可以得到编码数据块

βn∗１,编码向量中的前k个行向量为单位矩阵,编码数据块可

还原为原数据,后面的(n－k)个行向量为有限域 GF(２)的随

机向量,是编码数据块的线性参数.整个运算公式如下:

βn∗１＝Gn∗k∗Gk∗１＝
In∗k

R(n－k)∗k
[ ] ∗
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(４)

Pi＝∑
k

j＝１
ri＋k,j∗mj,１ (５)

其中,i＝１,２,􀆺,n－k.

可信云节点将生成的n个编码数据块分别传输给n个云

节点存储,每个节点存储一个数据块,存储前k个数据块的节

点称为信息节点,后面n－k个数据块称为校验节点,编码向

量由可信云节点管理和维护.

４．２　数据的下载与恢复

数据下载是指用户下载数据时获得原数据,根据二元随

机扩展码特性,随机选取k个线性不相关的行向量组成编码

矩阵,即可恢复原数据.

数据下载时在可信云节点中随机选取k个线性不相关的

行向量组成G′k∗k,计算该矩阵的逆矩阵G′－１
k∗k,然后左乘这些

行向量对应的编码数据块βk∗１,即可得到 原 数 据 块 矩 阵

Mk∗１,最后将这些数据块合并.

数据的恢复是指当某一个云节点数据被误删或者云节点

出现故障时,需要恢复该节点的数据.若该节点属于校验节

点,则因为校验节点的编码参数本就是随机生成的,所以是否

恢复校验数据块的影响不大.此时,为了节省计算开销,只需

要重新随机生成一个编码参数向量,再从任意k个云节点获

取编码数据块进行运算,即可得到新的校验数据块.若该节

点属于信息节点,那么需要完整恢复数据块.假设该信息节

点为存储数据块对应的第i行编码向量,则首先需要找到一

个在i处为１的行向量,然后在R(n－k)∗k中选取包含这一向量

的几行向量组成新的矩阵R∝∗k,其与单位矩阵构成译码矩阵

H＝
RT

∝∗k

I∝∗∝
[ ] .根据译码矩阵和编码数据块的关系:

HT
(∝＋k)∗k∗β(∝＋k)∗(n－k)＝０ (６)

可以得到k个方程,这些方程的解集就是节点i的编码数据块.

４．３　数据块的动态变换

数据块的动态变换是指在数据初始化后,数据块存储在

各个云节点中,为了改变云节点的静态存储模式,随机时间下

随机选取某个节点进行数据块变换,以增加系统的复杂性,减
小数据泄露的风险.

基于上一节的数据节点恢复,提出数据块的动态变换概

念,整个过程由可信云节点来计算,主要步骤如下:

(１)随机选取一个节点i,判断其是信息节点还是校验

节点;
(２)如果是信息节点,那么随机选取一个校验节点来存储

该信息节点的数据块,并将该校验节点的编码向量改为信息

节点的编码向量;

(３)随机生成一个１∗k的行向量,从编码矩阵中随机选

取k个行向量构成变换矩阵Rk∗k,将该行向量与变换矩阵进

行有限域 GF(２)相乘,得到新的编码参数行向量,同时将该行

向量与对应的编码数据块矩阵相乘,得到新的编码数据块;
(４)如果该节点是校验节点,那么不需要执行步骤(２),直

接执行步骤(３),改变该节点的数据块.

５　可用性证明与安全性分析

本节主要对副本冗余动态变换的可用性与安全性进行详

细的分析与证明.

５．１　可用性证明

副本冗余及节点数据块的编码在变换后可以正确恢复原

数据,即在编码向量的动态变换过程中不破坏数据的完整性

５１３洪海诚,等:基于 RBEC的副本动态存储方法



和可用性.本节对整个数据编码和编码参数变换进行详细分

析.由于二元随机扩展码属于概率译码,因此须证明在任何

时刻数据都可以高概率地译码成功.

定义１　构成编码矩阵的δ＋t行k列的随机矩阵R 中的

各元素rij(０≤i＜δ＋t,０≤j＜k)服从０,１分布,且各元素取

值相互独立.

定义２(可译码性)　如果在n个冗余数据块中选取k 个

数据块,并且根据对应的编码矩阵进行译码操作,最后可以还

原出原始数据块,那么这些数据块具有可译码性.对于一个

编码矩阵来说,其任意k行线性无关即表示其对应的编码数

据块具有译码性.

引理１　由单位向量I和随机矩阵R 构造的编码矩阵

Gn∗k在丢失了任意t列数据之后,列满秩的概率的下界为:

Prank(G)＝k≥１－１
２δ (７)

证明略,详情请参考文献[１８].

定理１　数据块均分为k块后,将其通过二维随机扩展

码所构造的编码矩阵编码成n块,然后选取任意k块数据,并

根据选取的数据块构造译码矩阵 H,从而成功译码出原数

据块.

证明:根据引理１,对于二元随机扩展码所构造的编码矩

阵,在缺失t列或少于t列的数据之后,其对应的编码矩阵满

秩的概率下界为１－１
２δ ,也就是说,当δ取足够大时,编码矩

阵满秩的概率无限接近１,因此基本可以认为编码矩阵满秩.

根据定义２,在丢失了t列数据后,编码向量高概率列满

秩,编码向量依旧保证了数据块的可译码性,即可以成功还原

出原数据块.

定理２　编码数据块在经过多次动态变换后依然具有可

译码性.

证明:由于每次数据块的动态变换都是随机地选取一个

节点进行变换,假设编码数据有n块,其中信息节点k个,校

验节点n－k个,且未有节点数据丢失(若有数据块丢失,则可

以先恢复).

根据定理１,节点数据块在动态变换之前,若未缺失任何

数据,其编码矩阵是列满秩的,因此这些编码数据块是具有可

译码性的.

假设在第l次变换后编码矩阵列满秩,那么在第l＋１次

变换时,由于每次变换都是随机选取节点i,如果节点i是信

息节点,那么随机选取一个校验节点j来存储节点i的数据

块,且编码向量随之更换,再随机生成编码行向量进行编码运

算,具体如图３所示.

由图３可以看出,在变换前后,编码矩阵变化的只有随机

矩阵R的第j行数据,而第j行数据是随机生成的,根据定理

１,变换后的编码矩阵G′满足列满秩,因此编码数据块具有可

译码性.同理,若选取的节点为校验节点,那么根据４．３节的

数据块变换介绍,这里只需要重新生成该行的编码向量,因此

去掉图的中间一部就可以表示这种情况,与信息节点相同,该

编码矩阵列满秩.
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⇩ 调整i、j行编码向量位置
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图３　信息节点变换矩阵的变化过程

Fig．３　Changeprocessofmatrixininformationnodetransformation

综上所述,在数据节点基本完整即及时修复丢失节点数

据的情况下,数据节点的动态变换过程并不影响编码矩阵的

列满秩属性,也就是说编码数据块基本具有可译码性.

５．２　安全性分析

副本冗余动态存储方案主要从以下几个方面提高数据的

安全性.

(１)副本冗余性.副本冗余技术是为了保证数据可靠性

而提出的,通过增加数据存储空间来换取数据的高可靠性.

将本文数据分为k块后进行 RBEC编码,根据随机编码向量

将数据编码为n个数据信息块,并将其存储在n个节点中;在
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攻击者攻击之后,丢失的数据块不超过t个,这些数据都可以

通过编码矩阵和剩余的数据块进行恢复.副本冗余性通过避

免节点损毁造成的数据丢失,来保证数据的完整性和可用性,

以增强系统的可靠性.

(２)变换随机性.在冗余数据块存储的节点中,采用随机

操作进行动态变换以增加系统的随机性.首先,每一次变换

的时间间隔T 都是随机决定的,但在一定范围内,T 太大会

导致变换的意义较小,T 太小会影响系统的性能;其次,随机

选取变换目标节点i,而且在节点i为信息节点的情况下,校

验节点j也是随机选取的;最后,编码向量也是随机产生的,

随机选取k个节点的编码向量和数据块进行矩阵运算.攻击

者可以较轻松地攻击一个静态的系统,但对于随机性较强的

系统,攻击者的攻击难度会大大增加,从而使得系统的安全性

和可靠性得到明显的提升.

(３)系统攻击面变换机制.副本冗余动态存储方法是根

据移动目标防御机制提出的,其目的是改变系统的静态存储

模式,提高系统的复杂度和安全性,从而增加攻击者的攻击难

度和成本.由于针对每一个系统漏洞进行修复的难度较高,

因此通过改变系统存储状态,改变或减小系统的攻击面,来使

得攻击者的攻击难以维持,从而有效地保护数据的安全.

６　实验与分析

本节针对副本冗余动态存储的正确性和可靠性进行详细

的仿真实验,实验环境的配置为Intel(R)Core(TM)i５Ｇ２４５０M

CPU ＠２．５０GHz核处理器和６GBRAM,Ubuntu１４．０４操作

系统.仿真实验使用的是 Python语言,借助numpy包进行

矩阵运算和随机生成编码参数.本实验简单实现文件的上

传、下载和动态变换,对编码数据块动态变换的性能进行

分析.

该实验主要对动态变换的两个方面做了详细的分析,一

是二元随机扩展码的参数对编码数据块的变换性能;二是文

件分块大小对编码数据块变换的带宽消耗和性能.

仿真实验实现了以下几个过程.

(１)数据的上传

用户将数据上传至可信云节点,数据传输时间不计入时

间开销.云节点将数据分块,并生成随机编码向量.

云节点对数据块编码,然后将生成的编码数据块传输给

各个节点.

(２)信息数据块的修复

信息节点数据丢失时,需要包含该数据块因子的校验数

据块来计算恢复数据,因此先选取该位置为１的行向量.

选取包含该向量的部分校验编码向量,然后与单位向量

构成译码矩阵.

根据译码矩阵与编码数据块的关系,构造多组等式方程

(该方程理论上可以恢复多个节点数据,这里只以单节点为

例),方程组的解集即为丢失节点的信息数据块.

(３)数据块的变换

在随机的时间条件下,随机选取一个存储节点,判断该存

储节点的类型.该节点如果是信息节点,那么进行节点数据

交换,然后对该节点生成随机编码向量;如果是校验节点,那

么直接生成随机编码向量.从剩下的节点中随机选取k个节

点,将编码数据块传输至可信云节点处.

将新的编码向量与选出的k阶编码矩阵相乘,得到新的

节点编码向量;同时,新的编码向量需要与k个数据块列向量

相乘,从而得到新的编码数据块.

(４)数据的下载

随机选取k个节点,并且判断这k个节点对应的k 阶矩

阵是否可逆,如果不可逆,那么需要重新选取节点,直至矩阵

可逆.计算k阶矩阵的逆矩阵,将其与编码数据块列向量相

乘,从而得到原数据块列向量.将原数据块按分块信息合并,

从而得到原数据.

６．１　动态变换中RBEC的参数

鉴于二元随机扩展码各参数之间具有n＝k＋δ＋t的关

系,本实验只对参数k,δ,t进行实验讨论.k作为数据分块信

息码数,分别取值为１０,２０,４０;δ是保证编码矩阵高概率满秩

的参数,分别取值为５,１０,２０;t是最大可丢失数据数,分别取

值为５,１０,２０.此外,为保证数据高概率恢复,另取限制条件

t＜k,即丢失节点数不超过信息码节点数.按照以上参数取

值及限制条件,最后整理出７组数据,如表１所列.

表１　不同编码参数的各项时间开销

Table１　Timecostofdifferentcodingparameters
(单位:s)

序号 k/δ/t 上传时间/s 下载时间/s 节点修复时间/s
１ １０/２０/１０ ２２０．７５ １６５．０６ ９３．４０
２ ２０/５/１０ ２２１．１５ １６５．５４ ９３．６６
３ ２０/１０/１０ ２２１．２３ １６５．６５ ９３．８５
４ ２０/２０/１０ ２２１．９４ １６５．８８ ９４．３１
５ ４０/２０/５ ２２３．１４ １６５．９７ ９４．７２
６ ４０/２０/１０ ２２３．４９ １６６．１４ ９４．８１
７ ４０/２０/２０ ２２３．２２ １６６．１２ ９４．８７

表１列出了在带宽为１００Mbp的条件下,对１GB文件进

行１００次上传、下载以及单节点数据修复的平均时间.从表

中可以看出,无论哪个参数变大,都会使上传、下载节点的修

复增加一些时间开销,而编码和译码所花费的时间开销对整

体性能开销的影响不大.表１中的时间开销大部分是数据传

输的时间开销:首先将数据从本地上传至云端,下载数据时,

将编码数据块传输至可信云节点,然后将原数据从云端下载

到本地,当节点恢复时,将编码数据块传输至本地,最后将修

复的编码数据块传回节点.

由表２可得,即使δ取５,变换成功率也高达０．９６,而且

成功率随着δ的增加而上升,δ取１０时变换成功率已经达到

０．９９.变换时间比单节点修复时间略长,但比数据上传时间

和下载时间短很多,这主要是因为节点数据块变换都是在可信

云节点上进行的,这期间需要判断该云节点是否为信息节点,

然后进行单节点数据传输,即选取k个节点,将这些节点的数

据传输到可信云节点处,再进行编码和译码,最后还要将生成

的数据块传回给变换节点,因此时间开销会比单节点修复的时

间开销大.
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表２　不同编码参数的变换开销

Table２　Transformcostofdifferentcodingparameters

序号 k/δ/t 变换成功率 平均变换时间/s
１ １０/２０/１０ ０．９９ ９５．４４
２ ２０/５/１０ ０．９６ ９８．３４
３ ２０/１０/１０ ０．９９ ９７．９５
４ ２０/２０/１０ ０．９９ ９７．５８
５ ４０/２０/５ １．００ ９９．７６
６ ４０/２０/１０ ０．９９ ９９．４９
７ ４０/２０/２０ １．００ ９８．９７

由表１、表２可以知道,除去数据传输开销外,编码和译

码的计算开销以及编码矩阵的生成和计算所占用的时间都不

长,而且k越小则时间开销越小,δ越大则变换成功概率越

高,t对计算开销和成功率的影响不大,只是能确保当前数据

节点丢失的最大值.因此,系统应在合理的性能开销范围内

选取k和δ的值.

６．２　动态变换中数据的大小

６．１节讨论了在１GB数据文件下不同参数对节点数据

块动态变换性能的影响,本节讨论在固定参数k＝２０,δ＝１０,

t＝１０以及带宽为１００Mbp的条件下不同数据大小对变换性

能的影 响,数 据 大 小 分 别 选 取 １００MB,２００MB,４００MB,

８００MB和１GB.实验结果如表３和表４所列.

表３　不同数据大小时的各项时间开销

Table３　Timecostofdifferentdatasizes

数据大小/M 上传时间/s 下载时间/s 单节点修复时间/s
１００ ２３．７１ １６．１７ ８．５７
２００ ４９．４３ ３０．４１ １７．１０
４００ ９９．９１ ６１．５３ ３８．２８
８００ ２００．３７ １２５．００ ７７．６５
１０２４ ２２１．２３ １６５．６５ ９３．８５

表４　不同数据块的变换时间开销

Table４　Transformcostofdifferentdatasizes

数据大小/M 变换成功率 平均变换时间/s
１００ １．００ ９．３１
２００ ０．９９ １９．６３
４００ ０．９９ ３９．２８
８００ １．００ ７９．３０
１０２４ ０．９９ ９７．９５

由表３、表４可以看出,随着数据变大,整个系统的开销

不断变大,数据的传输依然占据了很大一部分时间开销;但是

从这两张表中无法直观地看出数据大小对变换过程中的编码

性能的影响,因此图４给出了条形图来清晰表示动态变换过程

中数据传输、数据块重编码以及编码数据块传回的变化情况.

图４　不同数据大小变换的时间开销

Fig．４　Timecostofdifferentdatasizes

由图４可以看出,随着数据大小的增加,动态变换时间也

逐渐增加,并且如上文的分析,时间开销主要集中在数据传输

方面,而数据块重编码的时间开销虽然随着数据的增加而增

加,但在整个变换过程中一直只占很小的一部分.因此,总的

来说,在整个副本冗余动态存储中,需要根据系统情况做好参

数的选取,以及动态变换时间间隔范围的取值,这样整个系统

的性能才会达到最佳,在不对系统资源造成浪费的同时提高

系统的安全性和可靠性.

６．３　与普通再生码拟态存储方案的性能对比

本节将本文方法与现有的一般再生码拟态存储方案[１９]

进行性能对比分析.文献[１９]中的方法将数据上传至服务

器,进行分块编码,然后按以下步骤进行拟态变换:

１)编码初始化生成n(n－k)×k(n－k)大小的编码矩阵,

矩阵满足 MDS性质;

２)拟态变换,随机选取一个节点,令其对应的(n－k)个行

向量为０;

３)随机生成一个大小为(n－k)×(n－１)的变换矩阵;

４)从剩下的每个节点中取一个编码向量组成一个大小为

(n－１)×k(n－k)的矩阵;

５)将步骤３)和步骤４)的矩阵相乘得到新的矩阵,并用其

代替要变换的节点编码数据块;

６)若新组成的编码矩阵满足 MDS性质,则变换成功,否

则转步骤３).

根据上文的实验数据,这里的参数仍然取n＝４０,k＝２０,

δ＝１０,t＝１０且带宽为１００Mbp,数据大小分别取为１００MB,

２００MB,４００MB,８００MB和１GB.实验主要对比一般再生码

和 REBC再生码完成一次变换的编码时间开销,具体实验结

果如图５所示.

图５　一次变换时间开销的对比图

Fig．５　TimecostcontrastgraphofoneＧtimemimetictransform

从图５和６．２节的实验可以看出,文献[１９]中的方案和

本文方法的时间开销主要都是在数据传输上,在一个节点上

的一次完整变换需要在待变换节点和运算服务器之间进行数

据编码块传输.除此之外,本文方法在参数n＝４０,k＝２０时

有一定的性能优势,因为此时文献[１９]中的方法在有限域

GF(２８)下的一次变换成功率较低,往往需要进行３次或３次

以上的变换才能成功,而本文所用的二元随机扩展码是在有

限域 GF(２)下随机生成编码译码矩阵,满足 MDS性质的概

率几乎为１,因此在编码计算上有一定的优势.

结束语　本文针对现有的云存储模式的静态特性、易被

攻击者挖取漏洞并针对漏洞进行攻击的情况,提出了一种基

于二元随机扩展码的动态副本存储方案.该方案通过二元随

机扩展码构造的编码矩阵对分块数据块进行了编码运算,然

后进行分布式存储,将关键信息存储在可信云节点中,接着随

机时变地在可信云节点中进行动态编码数据块变换,利用移
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动目标防御机制改变现有系统的状态,提升了攻击者攻击成

功的难度和成本.文中给出了该方案的可用性证明和安全性

分析,详细介绍了该方案的理论基础和现实依据;最后对该方

案进行了仿真实验,针对二元随机扩展码的编码参数和数据

文件大小分别进行了时间和性能开销的仿真.实验结果表

明,在不考虑系统数据传输和IO 开销的情况下,冗余动态变

换的计算开销较低,所提方案的可行性较高,能够保证数据的

安全性和系统的可靠性.
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